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Narodny bezpecnostny urad zodpoveda za tvorbu a realiziciu Statnej politiky pre
oblasti ochrany utajovanych skutocnosti, kybernetickej bezpecnosti, Sifrovej sluzby
a déveryhodnych sluZieb.

V oblasti ochrany utajovanych skuto¢nosti vykonava bezpecnostné previerky fyzickych
0s0b a podnikatelov, vyjadruje sa o navrhovanych osobach podla medzinarodnych
zmluv, ktorymi je Slovenska republika viazana, a vedie evidencie suvisiace s ochranou
utajovanych skutocnosti.

Certifikuje komunikacné a informacné systémy pre manipuldciu s utajovanymi sku-
to¢nostami, vydava sthlas s autorizaciou Statneho organu alebo autorizaciou pod-
nikatela na certifikdciu technickych prostriedkov a vykondvanie overovania zhody
mechanickych zabrannych prostriedkov a technickych zabezpecovacich prostriedkov
s bezpec¢nostnymi Standardami; vykonava certifikaciu technickych, systémovych, me-
chanickych zabrannych a technickych zabezpecovacich prostriedkov.

Urad vykondva posudzovanie podmienok u podnikatelov a $tatnych orgdnov vratane
posudzovania zabezpecenia ochrany vymierianych utajovanych skutoc¢nosti a posu-
dzovania podmienok na ochranu pred neziaducim elektromagnetickym vyzarovanim
technickych prostriedkov a prostriedkov Sifrovej ochrany informacii.

Zabezpecuje spravu a realizaciu prevadzky zverenych informacnych systémov Gradu
vratane spravy pouzivatelskych G¢tov, zabezpecuje spravu a prevadzku systémov uta-
jovaného vladneho a utajovaného zahrani¢ného spojenia a vykonava bezpeénostny
dohlad sietovych a aplika¢nych parametrov komunikacnych a informacnych systémov
na ochranu utajovanych skuto¢nosti.

Vlastnou kontrolnou ¢innostou trad overuje podmienky zabezpecenia ochrany utajo-
vanych skuto¢nosti v Statnych a samospravnych organoch aj u podnikatelov a vydava
metodické usmernenia k jednotlivym aspektom bezpecnosti utajovanych skuto¢nosti.

Realizuje aj aktivity posilfiujice bezpecnostné povedomie a vykonava skisku bezped-
nostného zamestnanca.

Pri medzinarodnej vymene utajovanych skuto¢nosti plni Grad funkciu centralneho re-
gistra vymeny utajovanych skuto¢nostiv Slovenskej republike a podiela sa na ochrane
zahraniénych informacii.

Na Useku regulacie a metodiky Urad vydava bezpecnostné standardy, stanoviskd a me-
todiky k vSeobecne zavaznym pravnym predpisom a dokumentom, ktoré patria do
pOsobnosti uradu, pripravuje navrhy vSeobecne zavaznych pravnych predpisov do le-
gislativneho procesu, pripomienkuje a vypractva stanoviska k navrhom legislativnych
materidlov v ramci medzirezortného pripomienkového konania.

Metodické usmernenia Urad poskytuje Statnym organom, podnikatelom i fyzickym
osobam vo vietkych oblastiach jeho psobnosti. Urad zverejfiuje anonymizované me-
todiky a odborné stanoviska aj na webovom sidle Gradu.

V oblasti Sifrovej ochrany informacii Grad plni Glohy Ustredného Sifrového organu
Slovenskej republiky. Vykondva certifikaciu jej prostriedkov, vydava bezpe¢nostné
Standardy a koordinuje vyskum a vyvoj prostriedkov Sifrovej ochrany. V neposled-




nom rade plni Glohu garanta ndrodnej autority
v medzinarodnej spolupraci a zabezpecuje funkciu
Narodnej distribuc¢nej autority, ktora je vstupnym
a kontaktnym bodom Slovenskej republiky pri vy-
mene a distribdcii prostriedkov Sifrovej ochrany
informacii a Sifrovych materialov prostrednictvom
Narodnej distribu¢nej autority a plni tlohy Narod-
nej distribu¢nej autority pre distriblciu NATO a EU
COMSEC materialu.

V oblasti déveryhodnych sluzieb plni Grad Glohy
organu dohladu. Realizuje Ulohy stvisiace s udelo-
vanim a odnatim kvalifikovaného Statatu pre sluz-
by poskytované kvalifikovanym poskytovatelom
déveryhodnych sluzieb, ktory zverejiuje v dévery-
hodnom zozname s informaciami o déveryhodnych
sluzbach.

Dalej zastreuje certifikaciu zariadeni na vyhotovova-
nie kvalifikovanych elektronickych podpisov a kva-
lifikovanych elektronickych pecati; vytvara, vedie
a zverejiuje zoznam opravneni na Gcel vydavania
mandatnych certifikatov.

KLUCOVE PRAVNE PREDPISY

Urad sa pri plneni stanovenych loh riadi Ustavou
Slovenskej republiky, Ustavnymi zakonmi, pravne
zavaznymi aktmi Eurdpskej Unie, medzinarodnymi
zmluvami, zakonmi a dalSimi vSeobecne zavaznymi
pravnymi predpismi, uzneseniami vlady Slovenskej
republiky, svojim Statitom, organizaCnym poriad-
kom a ostatnymi internymi pravnymi predpismi
upravujucimi vnatorné procesy tradu.

Pri plneni dloh v oblasti ochrany utajovanych skutoc-
nosti a Sifrovej ochrany informécii sa Urad riadi zdko-
nom ¢. 215/2004 o ochrane utajovanych, svisiacimi
vykondavacimi predpismi a platnymi Standardmi.

IDENTIFIKACIA ORGANIZACIE

Prevadzkuje Korerov certifikacni autoritu Sloven-
skej republiky, ktora vedie databazu exspirovanych
kvalifikovanych certifikatov poskytovatelmi, ktori
st pod dohladom Uradu, a o ktorych stave platnosti
poskytuje neobmedzene dlho informaciu o ich plat-
nosti pocas ich intervalu pouZitia; umoznuje vydat
kvalifikovanym poskytovatelom déveryhodnych slu-
Zieb certifikaty verejnych klacov.

V oblasti kybernetickej bezpecnosti je irad narodnou
autoritou pre kybernetickd bezpecnost.

Riadi a koordinuje vykon Statnej spravy v oblasti ky-
bernetickej bezpecnosti, uréuje Standardy a vydava
politiku spravania sa v kybernetickom priestore.

Urad je hlavnym kontaktnym bodom pre zahranicie
v oblasti kybernetickej bezpecnosti, spolupracuje
s Ustrednymi organmi, prevadzkovatelmi zakladnych
sluZieb a poskytovatelmi digitalnych sluZieb, akreditu-
je jednotky CSIRT a spolupracuije s analytickymi bez-
pecnostnymi pracoviskami pre Ucely vymeny a zdiela-
nia informacii o bezpe¢nostnych incidentoch.

V oblasti certifikicie produktov pre doéveryhod-
né sluzby drad postupuje podla nariadenia elDAS
(nariadenie Eurépskeho parlamentu a Rady EU &.
910/2014 o elektronickej identifikacii a déveryhod-
nych sluzbach pre elektronické transakcie na vnu-
tornom trhu), jeho vykonavacich rozhodnuti a podla
zakona ¢. 272/2016 o d6veryhodnych sluzbach pre
elektronické transakcie na vntornom trhu.

Pri plneni dloh v oblasti kybernetickej bezpecnosti
a akreditacie jednotiek CSIRT postupuje Urad podla
zakona o kybernetickej bezpecnosti ¢. 69/2018 a podla
prislusnych vyhlasok vydanych na vykonanie zékona.

VEDENIE URADU

Na Cele Uradu stoji riaditel, ktory zodpoveda za jeho Cinnost. Riadi a reprezentu-
je urad navonok. Rozhoduje o spdsobe realizacie hlavnych Gloh Gradu, schvaluje
interné pravne predpisy, rozhoduje o vnitornom organizacnom usporiadani a o
personalnych otazkach jeho prislusnikov a zamestnancov. ZastreSuje medzire-
zortnu spolupracu a je trvale prizyvanym ¢lenom Bezpecnostnej rady Slovenskej
republiky.

O
(1)

Uréuje zasady medzinarodnej spoluprace Gradu a v stlade so zahrani¢nopolitic-
kymi prioritami vlady Slovenskej republiky podporuje a rozvija partnerstva s insti-
tdciami zahrani¢nych $tatov a medzinarodnych organizacii. Riaditela v ¢ase jeho
nepritomnosti, vo vyhradenom rozsahu, zastupuje ndmestnik riaditela dradu, ktory
zodpoveda aj za koordinaciu ¢innosti Gtvarov.
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ORGANIZACNE CLENENIE

Organizacne sa urad ¢leni na Gtvary - sekcie a priamo riadené odbory, sekcie sa dalej ¢lenia na odbory.

riaditel Gradu

sekcia reguldcie namestnik
a dohladu riaditela tradu

Narodné centrum
kybernetickej
bezpecnosti
SK-CERT

kancelaria
uradu

sekcia previerok

technicka
sekcia
sekcia vnatornej
bezpecnosti
odbor personalistiky , . . odbor projektového

.2 utvar vnutorného . .

a socialneho R afinancného
.. auditu . .
zabezpecenia riadenia
Kompetenéné

a certifikané centrum
kybernetickej bezpecnosti
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IDENTIFIKACIA ORGANIZACIE

UTVARY URADU

Kancelaria uradu

koordinuje ¢innost Utvarov Gradu, zabezpecuje a vykonava zakladné administrativne
aorganizacné innosti stvisiace s riadenim a ¢innostou Uradu, zabezpecuje legislativ-
ne a pravne zéleZitosti uradu, buduje a rozvija externé vztahy a spolupracu, zabezpe-
¢uje komunikaciu smerom k verejnosti.

Sekcia previerok

v oblasti personalnej bezpecnosti a priemyselnej bezpeénosti vykonava ¢innosti stvi-
siace s realizaciou bezpec¢nostnych previerok fyzickych oséb a podnikatelov.

Okrem osvedceni a potvrdenti, ktoré umoziiuju pristup k ndrodnym utajovanym sku-
toCnostiam, zabezpecuje vydavanie certifikdtov o bezpecnostnej previerke fyzickej
osoby a certifikatov podnikatela o priemyselnej bezpec¢nosti pre oboznamovanie sa
s utajovanymi skutoénostami NATO a EU a vyjadruje sa o navrhovanych osobéch podla
medzinarodnych zmliv, ktorymi je Slovenska republika viazana.

Sekcia regulacie a dohladu

je vecnym Gtvarom uradu v oblasti ochrany utajovanych skuto¢nosti, ifrovej ochrany in-
formacii, kybernetickej bezpecnosti, déveryhodnych sluzieb a verejnej regulovanej sluz-
by, ktord poskytuje globalny satelitny navigaény systém zriadeny v programe Galileo.

Plni Glohy v oblasti vykonu kontroly, auditu a dohladu. Udeluje a odnima kvalifi-
kovany Statat, urcuje zakladnd sluzbu a jej prevadzkovatela, uréuje digitalnu sluzbu
a jej poskytovatela.

Vydava stanoviskd a metodiky, vytvara koncepc¢né a strategické materialy, vypra-
covava bezpecnostné a znalostné Standardy, ktorych ustalené postupy zavadza do
medzinarodnych Standardov cez pracovné skupiny ISO alebo eurdpske Standardizaéné
institlcie, vydava certifikacné a podpisové politiky, politiku spravania sa v kyberne-
tickom priestore, zdsady predchadzania kybernetickym bezpeénostnym incidentom
a zasady ich rieSenia. Organizacne pripravuje a realizuje skisky bezpecnostnych za-
mestnancov a $kolenia na Useku ochrany utajovanych skutocnosti.

Na medzinarodnej Grovni zastupuje Urad a koordinuje zahrani¢né aktivity Gradu.
Pripomienkuje navrhy legislativnych materialov v medzirezortnom pripomienkovom
konani a vykonava legislativny proces materialov so zahrani¢nym prvkom.

Prostrednictvom stycnych dostojnikov, vyslanych k zastupitelskému tradu SR pri
EU a k stalej delegécii NATO, plni Glohy pri rozvijani a budovani medzinarodnych vzta-
hov a spoluprace Gradu v zahranici. Sty¢ni dostojnici zabezpecuju komunikaciu medzi
Uradom a zahrani¢nymi partnermi, zastupujl zaujmy Slovenskej republiky v oblastiach
zverenych do pravomoci Gradu v NATO, v eurépskych institicidch a agentdrach a rea-
lizuja bilateralnu a multilateralnu spolupracu uradu v zahranidi.

Narodné centrum kybernetickej bezpecnosti SK-CERT

plni Glohy narodnej jednotky CSIRT. Zabezpeduje sluzby spojené s riadenim bezpec-
nostnych incidentov, odstrariovanim ich nasledkov a naslednou obnovou ¢innosti in-
formacnych systémov v spolupraci s ich vlastnikmi a prevadzkovatelmi, ale aj vykon
analytickych ¢innosti, vyskumu, rozsirovania bezpe¢nostného povedomia a vzdelavania
v oblasti kybernetickej bezpeénosti a dalSie Glohy na Gseku kybernetickej bezpe¢nosti.
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C

Technicka sekcia

vykonava akreditaciu a certifikaciu v oblasti ochrany utajovanych skuto¢nosti pre perso-
nalnu bezpeénost, administrativnu bezpe¢nost, fyzickd bezpeénost, objektovi bezpeé-
nost, bezpeénost technickych prostriedkov a priemyselnid bezpec¢nost, v oblasti Sifrovej
ochrany informacii, v oblasti kybernetickej bezpe¢nosti a v oblasti déveryhodnych slu-
Zieb. Realizuje chod a prevadzku informacénych a komunikacnych systémov Gradu, spra-
vu a prevadzku systémov utajovaného vladneho a utajovaného zahrani¢ného spojenia
a taktiez vykonava bezpecénostny dohlad sietovych a aplikacnych parametrov komuni-
ka¢nych a informaénych systémov na ochranu utajovanych skutoc¢nosti.

Odbor personalistiky a socialneho zabezpecenia

realizuje personalnu a mzdovu politiku Gradu, socidlne zabezpecenie, vzdelavanie a od-
meriovanie. Koordinuje zdravotnu starostlivost pre prislusnikov a zamestnancov tradu.

Sekcia vnutornej bezpeénosti

zaistuje vnatornu bezpecnost Uradu, plni Glohy na Gseku ochrany utajovanych sku-
to€nosti, zabezpecuje fyzickd a technickd ochranu objektov Gradu, riaditela uradu
a pracovnikov Uradu. V oblasti vnatornej bezpecnosti ziskava, sustreduje, analyzuje
a preveruje informacie o bezpecnostnych rizikach tykajicich sa pésobnosti Gradu,
prisludnikov a zamestnancov. Objasriuje priestupky na Usekoch v pdsobnosti Gradu.
Vykonava vnUtornu kontrolu a finanénu kontrolu, vybavuje staZnosti a peticie. Plni
Ulohy zodpovednej osoby pri vybavovani oznameni o protispolocenskej cinnosti, na
Useku ochrany osobnych Gdajov a v oblasti prevencie korupcie. Plni tlohy na Useku
BOZP a ochrany pred poziarmi a zabezpecuje telesnt pripravu prislusnikov.

Odbor projektového a finanéného riadenia

zabezpecuje projektové a programové riadenie v podmienkach dradu.

Utvar vnitorného auditu

vykonava vnltorny audit Uradu a plni dalSie tlohy podla zdkona o finan¢nej kontrole
a audite

Institut pre bezpecnostné studie

plni dlohy na Useku vieobecnej analytiky, posudzovania bezpe¢nostnych rizik, vyhod-
nocovania politik, tvorby progndz, stratégii a implementaénych planov dradu, ako aj
Ulohy v oblasti boja proti hybridnym hrozbam a $ireniu dezinformacii.
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Vekova Struktira prislusnikov a zamestnancov

Prislusnici Zamestanci Prislusnici .
a zamestanci
do 34 rokov 40 | 19,23% 4| 18,8% 44119,13%
35 — 49 rokov 125 | 60,1% 9| 40,91% 134 | 58,26%
50 — 59 rokov 39 | 18,75% 51 22,73% 44 119,13%
60 a viac rokov 4| 1,92% 4 | 18,18% 83,48%
Spolu 208 | 90,43% 22 | 9,57% 230 | 100%
Zeny a muzi v NBU
Prislusnici Zamestanci aF;ral'rsr::itnairC\ici
zeny 107 | 51,44% 12 | 54,54% 119 [ 51,73%
muzi 101 | 48,56% 10 | 45,46% 111 (48,27%
Spolu 208 | 90,43% 22 | 9,57% 230 | 100%
Vzdelanostna Struktura prislusnikov a zamestnancov
Prislusnici Zamestanci
0| 0% Zakladné vzdelanie 0|0%
33 | 15,87% Uplné stredné vzdelanie 10 | 44,45%
7|3,37% Vysokoskolské vzdelanie I.st. 0|0%
160 | 76,92% VysokosSkolské vzdelanie Il.st. 11(50%
8| 3,85% Vysoko3kolské vzdelanie Ill.st. 1|4,55%
208 | 90,43% Spolu 22 | 100%

10 — 11



LUDSKE ZDROJE

PREHLBOVANIE KVALIFIKACIE A ZVYSOVANIE ZRUCNOSTI

Urad sa snaZil nepretrite zefektiviiovat proces vzde-
lavania so zamerom prispiet k posilneniu odborného
a kvalitného personalneho zazemia tradu, k podpo-
re osobnostného a profesionalneho rastu a vnutor-
nej motivacii prislusnikov a zamestnancov Gradu.

V podmienkach dradu je prislusnikom a zamestnan-
com umoznené udrziavat si odbornu pripravenost,
nadobudat nové vedomosti, zruénosti a prehlbo-
vat kvalifikdciu na odbornych kurzoch, seminéroch
a Skoleniach doma i v zahranici. V pripade potreby im
umoZziuje zvysit si kvalifikdciu na vysokych Skolach.

Prislusnici aj zamestnanci Standardne absolvovali
vstupné skolenia a su pravidelne preskolovani v ob-

lasti bezpecnosti a ochrany zdravia pri praci a takisto
ochrany pred poziarmi.

Pre novoprijatych prisludnikov kazdoro¢ne realizuje
Specializované policajné vzdelavanie, ktoré je pod-
mienkou pre zaradenie novoprijatych prislusnikov
do stalej statnej sluzby.

Prislusnici a zamestnanci Uradu majd vytvorené
vhodné podmienky na zvySovanie fyzickej kondi-
cie. Najma prislusnici sekcie vnutornej bezped-
nosti pravidelne absolvuju cvi¢né strelby, taktické
cvicenia aj simulované bezpecnostné scendre vo
viacerych objektoch ministerstva vnutra a minis-
terstva obrany.
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BOJ PROTI KORUPCII

Protikorupény program Gradu je nastrojom na posilfiovanie a presadzovanie protiko-
rupcnej kultiry a zdokonalovanie riadenia a rozpoznavania korupénych rizik v pod-
mienkach dradu.

Vo svojom protikorupénom programe urad posudzuje a vyhodnocuje existujlce ko-
rupCné rizika a zavadza konkrétne systémové opatrenia zamerané na prevenciu ko-
rupcie a podporu protikorupéného spravania na urade.

Urad v roku 2022 aktualizoval existujlici Protikorupény program tradu, ktory ma am-
biciu monitorovat a hodnotit nastavenie protikorupéného systému dradu s cielom
odstranovat systémové zlyhania stvisiace s korupciou.

Podozrenia z korupcie prislusnikov a zamestnancov Uradu mézu ob¢ania oznamovat
prostrednictvom protikorup¢ného e-mailu bojprotikorupcii@nbu.gov.sk zverejnenom
na webovom sidle Uradu. Narodny bezpecénostny Grad nedostal v roku 2022 ziadne
oznamenie o protispolocenskej ¢innosti vo vztahu ku svojim prislusnikom.

12 — 13
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Rok 2022 zasadne ovplyvnila ruska vojenska invazia
na Ukrajinu. Konflikt v blizkosti hranic Slovenskej
republiky ako ¢lenského $tatu Organizacie Severo-
atlantickej zmluvy (NATO) a nové hybridné hrozby
z Ruskej federacie upriamuji pozornost na nevy-
hnutnost zabezpecenia a zefektivnenia ochrany uta-
jovanych skutocnosti.

Urad v stvislosti s vojenskym konfliktom na Ukraji-
ne pristUpil v marci 2022 k mimoriadnej noveliza-
cii vyhlasky Narodného bezpeénostného uradu .
336/2004 o fyzickej bezpecnosti a objektovej bez-
peénosti v zneni vyhlasky €. 315/2006. Opatrenie
pomohlo Ministerstvu obrany Slovenskej republiky,
ktoré malo interpretacné a aplikacné problémy v si-
vislosti s jej aplikaciou vo vztahu k ochrane vyrobkov
obranného priemyslu, zbrani, zbrariovych systémov
alebo streliva, ktoré s postupované Slovenskej re-
publike zo zahranicia a su utajovanymi skutoc¢nos-
tami alebo takéto utajované skutocnosti obsahuju.

Vlada navrhla balik mimoriadnych opatreni v zakone
¢. 55/2022 o niektorych opatreniach prijatych v su-
vislosti so situaciou na Ukrajine. Reagovala v iom aj
na narastajuci pocet aktérov dezinformacnej legisla-
tivnou zmenou zakona €. 69/2018 o kybernetickej
bezpecnosti.

Ustanovila sa povinnost Gradu rozhodnut o blokova-
ni Skodlivého obsahu alebo $kodlivej aktivity smeru-
jucej do alebo z kybernetického priestoru SR a zabez-
pecit aj samotné vykonanie blokovania s platnostou
do 30. juna 2022. Zakonom ¢. 231/2022, ktorym sa
meni a dopliia zékon ¢. 69/2018 sa neskor predizila
tato lehota do 30. septembra 2022.

ESte v maji 2022 bol predloZzeny do medzirezortné-
ho pripomienkového konania ndvrh zakona, ktorym
sa meni a dopliia zékon ¢. 69/2018, ktorého cielom
bolo reflektovat na niektoré otazky aplikacnej praxe
v sUvislosti s vykonom blokovania, zodpovednosti,
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procesného postupu pri vydavani rozhodnutia a jeho
realizacii a Uprava zverejriovania rozhodnuti na we-
bovom sidle Uradu. V novembri 2022 bol vladny na-
vrh zakona predloZeny na rokovanie Narodnej rady
Slovenskej republiky (I. ¢itanie).

Dalej Grad v roku 2022 zrealizoval legislativny proces
dvoch vykonavacich predpisov zakona ¢. 69/2018
o kybernetickej bezpec¢nosti. Pévodny navrh nove-
ly vyhlasky Narodného bezpecnostného uradu
€. 436/2019 o audite kybernetickej bezpecnosti
a znalostnom §tandarde auditora sa v priebehu le-
gislativneho procesu transformoval na navrh novej
vyhlasky o audite kybernetickej bezpecnosti s cielom
aktualizovat pravidla vykonu auditu kybernetickej
bezpecnosti, jeho ¢asovy rozsah trvania, periodicitu
a stanovenie nalezitosti zdverecnej spravy o vysled-
koch auditu. Nova vyhlaska Narodného bezpecnost-
ného Uradu €. 493/2022 o audite kybernetickej bez-
pecnosti nadobudla Géinnost 1. januara 2023.

Vyhlaska Narodného bezpecnostného tradu &.
492/2022, ktorou sa ustanovuju znalostné Stan-
dardy v oblasti kybernetickej bezpeénosti ma za
ciel ur¢it minimalne odborné znalosti pre jednotli-
vych pouZzivatelov sieti a informacnych systémov vy-
konavajucich ¢innosti a Ulohy v oblasti kybernetickej
bezpecnosti.

Znalostné standardy rovnako tvoria ramec pre vytvo-
renie vzdelavacich programov na vzdelavacich insti-
tlciach, ¢im sa vypliia priestor nielen pre budovanie
kvalitného bezpeénostného povedomia v oblasti ky-
bernetickej bezpecnosti, ale aj pre zvySovanie kvality
vzdelavacich procesov. Prinosom bude teda aj kvali-
ta pracovnikov vykonavajucich ¢innosti v oblasti ky-
bernetickej bezpecnosti v statnych a v sukromnych
organizaciach.

Zavedenie a definovanie znalostnych Standardov
aich aplikovanie v oblasti kybernetickej bezpecnosti



je zdkladnym prvkom budovania stabilného a pred-
vidatelného bezpec¢nostného prostredia. Aj tato vy-
hlaska nadobudla Gc¢innost 1. janudra 2023.

Pri aplikécii zakona €. 215/2004 o ochrane utajo-
vanych skuto€nosti v praxi sa ako najproblematic-
kejsi javi fakt, Ze pravna Gprava na Grovni EU a NATO
nepredstavuje jednotnd pravnu Gpravu v oblasti uta-
jovanych skutocnosti pre ¢lenské Staty, ale vztahuje
sa len na ochranu pri manipuldcii s utajovanymi sku-
to€nostami, ktorych pdvodcom st EU a/alebo NATO.

R6znorodost vnutrostatnej pravnej Gpravy ¢lenskych
Statov v oblasti utajovanych skuto¢nosti v medzina-
rodnej spolupraciviacerych Statov spdsobuje nasled-
ne aplikacné problémy napriec vietkymi oblastami
bezpednosti. Aj v tejto suvislosti mal drad v roku 2022
snahu o pribliZenie sa pravnej Gprave EU a NATO
v tom zmysle, Ze pri pripomienkovani relevantnych
pravnych predpisov chcel viac uvolnit ochranu uta-
jovanych skuto¢nosti stupria utajenia Vyhradené, no
tato aktivita Gradu nenasla pochopenie u inych or-

LEGISLATIVA

ganov verejnej moci, ktoré paradoxne pozaduju skor
sprisnenie ochrany utajovanych skuto¢nosti stupfa
utajenia Vyhradené.

Urad sa napriklad snaZil upravit skutkovd podstatu
v § 353 Trestného zakona tak, aby sa tato skutkova
podstata tykala iba utajovanych skuto¢nosti stupna
utajenia Déverné. Ohrozenie alebo vyzradenie utajo-
vanej skutocnosti stupria utajenia Vyhradené by teda
uz nebolo trestnym ¢inom, ale iba priestupkom.

Urad sa v Trestnom zékone snaZil precizovat usta-
novenia trestnych cinov tykajlcich sa ochrany uta-
jovanych skutocnosti tak, aby uplatrfiovanie tychto
ustanoveni v praxi nekoncilo na Cisto formalnych
nedostatkoch v podobe napriklad absentujiceho
oznacenia utajovanej skuto¢nosti. Snahou Uradu
bolo viac previazat definicie skutkovych podstat
trestnych ¢inov v oblasti utajovanych skuto¢nos-
ti s definiciami stupriov utajenia v § 3 zakona ¢.
215/2004 najma vo vztahu k ujme na zdujmoch Slo-
venskej republiky.
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INTERNE PREDPISY

V roku 2022 vydala kanceldria Uradu 10 nariadeni riaditela tradu, 50 rozkazov riadi-
tela Gradu a 2 Statuty riaditela, ktoré maju zefektivnit vniitorné procesy a implemen-
tovat vSeobecne zavazné pravne predpisy.

Urad vydal nové nariadenie, ktorym sa vymedzuje zodpovednost riaditelov Gtvarov
pri plneni Gloh veddceho vyplyvajucich zo zakona ¢.215/2004 o ochrane utajovanych
skuto¢nosti; nariadenie, ktorym sa upravuje proces schvélenia zriadenia registra uta-
jovanych skutocnosti a koncového registra utajovanych skuto¢nosti; nariadenie o vy-
konani psychofyziologického overenia pravdovravnosti; nariadenie o poskytovani psy-
chologickej starostlivosti a tieZ boli novelizované nariadenie o tuzemskych cestach,
zahrani¢nych cestach a prijatiach zahrani¢nych delegacii a nariadenie o finanénom
riadeni a finanénej kontrole.

Nové Statlty boli vydané pre Gtvar instititu pre bezpecnostné Stidie a pracovisko
sluZobnej psycholégie.

Rozkazy riaditela Gradu slizili na uréenie nositelov konkrétnych Gloh - napr. pri zria-
dovani projektovych timov, menovani ¢lenov do réznych komisii alebo inventarizacii
majetku, ¢i vykone Specialnej a streleckej pripravy prislusnikov.

SPRAVNE A PRIESTUPKOVE KONANIE

V roku 2022 trad evidoval 17 podani vo veci podozrenia zo spachania priestupku na
Useku ochrany utajovanych skutocnosti podla zékona ¢. 215/2004, z toho 14 poda-
ni bolo vyhodnotenych a evidovanych ako neopravnena manipulécia s utajovanou
skuto¢nostou. Jedno podanie bolo odstipené na presetrenie prislusnému organu
¢innému v trestnom konani.

Urad uloZil pokuty za spachanie priestupku na Gseku ochrany utajovanych skuto&nosti
v sthrnnej sume 150 eur a za spachanie spravneho deliktu na Gseku ochrany utajo-
vanych skuto¢nosti v stihrnnej sume 5 600 eur a na Useku kybernetickej bezpecnosti
v sume 26 000 eur.



OCHRANA
UTAJOVANYCH

SKUTOCNOSTI
Narodny bezpecnostny Urad aj v roku 2022 aplikoval:'/ etky dostup trenia, aby

OCHRANA UTAJOVANYCH SKUTOCNOSTI
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PERSONALNA BEZPECNOST

Vykonavanie bezpecnostnych previerok fyzickych oséb patri ku kli¢ovym Einnostiam dradu. Urad v roku 2022 vydal
5 711 osvedZeni na oboznamovanie sa s utajovanymi skuto¢nostami, z toho 3619 pre ministerstvo obrany.

Prehlad osved¢enivydanych v rokoch 2021 a 2022

Stupen utajenia 2021 2022
DOVERNE 1947 1570
z toho D6verné pre MO SR 318 279
TAJNE 3662 3614
z toho Tajné pre MO SR 3034 2985
PRISNE TAJNE 448 527
z toho Prisne Tajné pre MO SR 278 355
Spolu 6057 5711
2021 2022

\




2021

2022

V roku 2022 trad vydal 47 rozhodnuti. Proti rozhod-
nutiu Gradu podali fyzické osoby 16 odvolani.

Urad rozhodol o 2 odvolaniach autoremeddrou.
Vybor Narodnej rady Slovenskej republiky na pre-

skiimavanie rozhodnuti Narodného bezpecnost-
ného Uradu rozhodol o 18 odvolaniach; 15 z nich

OCHRANA UTAJOVANYCH SKUTOCNOSTI

zamietol a 3 rozhodnutia zrusil. K 31.12.2022 bolo
v odvolacom procese jedno odvolanie.

Proti rozhodnutiu vyboru bolo na Najvy$som sude
Slovenskej republiky podanych Sest Zal6b. Prehlad
informacii o rozhodnutiach dradu, odvolaniach
a zalobach podanych na najvyssi sid sa nachadza
v tabulke €. 2.

Rozhodnutia Gradu, odvolania fyzickych oséb proti
rozhodnutiam dradu a Zaloby v rokoch 2021 a 2022

2021 2022
ROZHODNUTIA URADU 98 47
ODVOLANIA 18 16
Odvolania - autoremedura (OA) 1 2
Odvolania zamietnuté vyborom (0Z) 13 15
Rozhodnutia zrusené vyborom (RZ) 2 3
Podané Zaloby na najvyssom sude (NS) 2 6

Vo vztahu k utajovanym skutoénostiam postupova-
nym NATO a EU bolo navrhovanym osobam v roku
2022 vydanych 7 410 certifikatov, z toho bolo vyda-
nych 3 703 certifikdtov NATO a 3707 certifikatov EU.

PRIEMYSELNA BEZPECNOST

V oblasti priemyselnej bezpecnosti Urad vykonava
bezpecnostné previerky podnikatelov. Bezped-
nostna previerka podnikatela sa zameriava na ziska-
vanie informacii o podnikateloch, u ktorych vznika
oddvodneny predpoklad, Ze ich $tatny organ poZziada
o vytvorenie utajovanej skutocnosti, alebo im bude
utajovana skutoc¢nost postipena.

Povinnostou Statutarneho organu podnikatela je
v takomto pripade poziadat Urad o vykonanie bez-

Z celkového poctu certifikatov NATO urad vydal 18
certifikdtov NATO ATOMAL, ktoré opraviiujd na pri-
stup k informacidm o strategickom jadrovom od-
straSovani NATO a vydavaju sa Gzkemu okruhu osoéb.

pecnostnej previerky pre ziskanie potvrdenia o prie-
myselnej bezpecnosti.

V roku 2022 Grad vydal 114 potvrdeni o priemysel-
nej bezpecnosti, z toho 9 potvrdeni stupiia utajenia
Vyhradené, 79 potvrdeni stupfa utajenia Doverné,
25 potvrdeni stupfa utajenia Tajné a 1 potvrdenie
stupria utajenia Prisne tajné. Prehlad uvadzanych
Udajov sa nachadza v tabulke ¢. 3.
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2021 Prehlad potvrdeni o priemyselnej bezpeénosti vydanych
" v rokoch 2021 a 2022

Stupen utajenia 2021 2022

VYHRADENE 2 9

DOVERNE 78 79

TAJNE 11 25

2022

‘ PRiISNE TAJNE 3 1
' Spolu 94 114

V roku 2022 urad vydal 13 rozhodnuti. Proti rozhodnutiu Gradu podali podnikatelia
4 odvolania.

Urad rozhodol o dvoch odvolaniach autoremedurou. Vybor rozhodol o dvoch odvo-
laniach, ktoré zamietol. K 31. decembru 2022 nebolo v odvolacom procese Ziadne

odvolanie.
2021
Rozhodnutia Gradu, odvolania podnikatelov proti
rozhodnutiam dradu a Zaloby v rokoch 2021 a 2022
2021 2022
ROZHODNUTIA URADU 20 13
9 ODVOLANIA 9 4
Odvolania - autoremedura (OA) 3 2
Odvolania zamietnuté vyborom (0Z) 5 2
2022 ,
Rozhodnutia zru$ené vyborom (RZ) 0 0
4 Podané zaloby na najvy$som stde (NS) 1 0
4

Vo vztahu k utajovanym skuto€nostiam NATO a EU bolo v roku 2022 podnikatelom
vydanych 6 certifikatov NATO a 3 certifikaty EU, ktoré opraviiuji podnikatelov oboz-
namovat sa v utajovanymi skuto€nostami NATO, resp. EU.



OCHRANA UTAJOVANYCH SKUTOCNOSTI

ADMINISTRATIVNA BEZPECNOST
V roku 2022 drad prijal a odoslal 1 828 utajovanych skutocnosti.
Udaje o vymiefianych utajovanych skuto&nostiach v internom prostredi - internd komunikécia medzi Gtvarmi -

v celkovom pocte 1 828 nie je uvedena. Od roku 2022 elektronicky informacny systém pre spravu registratiry
umoznuje vytvarat utajované skuto¢nosti stupria utajenia Vyhradené aj obsahovo.

2021 Stupne utajenia vydanych certifikatov
Stupen utajenia 2021 2022
VYHRADENE 826 950
DOVERNE 898 867
TAJNE 11 11
PRISNE TAJNE 0 0
2022
Spolu 1735 1828

FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST

Zarok 2022 (rad vydal 37 certifikatov mechanickych zabrannych a technickych zabezpecovacich prostriedkov.

Stupne utajenia vydanych certifikatov

Stupen utajenia MZP TZP MZPaTZP
MzP VYHRADENE (] (] 0
DOVERNE 5 3 8
TAJNE 12 8 20
PRISNE TAJNE 6 3 9
Spolu 23 14 37

TZP MZP a TZP

c\ c\
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BEZPECNOST TECHNICKYCH PROSTRIEDKOV
Zarok 2022 drad vydal 54 certifikatov technickych prostriedkov a 20 dodatkov k uz vydanym certifikatom
technickych prostriedkov.
Stupne utajenia vydanych certifikatov
2021
Stupen utajenia TP
VYHRADENE 21
DOVERNE 22
TAJNE 11
PRiISNE TAJNE (]
Spolu 54

AKREDITACIA KOMUNIKACNYCH A INFORMACNYCH SYSTEMOV

V roku 2022 drad vykonal 3 akreditacie komunikac-
nych a informacnych systémov v stlade s Bezpec-
nostnou politikou NATO C-(2002)49-REV1 a 2 akre-

ditacie komunikac¢nych a informaénych systémov
v stlade s Rozhodnutim rady (2013/488/EU).

OCHRANA PRED NEZIADUCIM ELEKTROMAGNETICKYM

VYZAROVANIM

Na zabezpecenie ochrany utajovanych skuto¢nosti
pred Unikom cez neZiaduce elektromagnetické vy-
Zarovanie technicka sekcia vykonavala v roku 2022
zbnové merania chranenych priestorov (mobilnou
meracou aparatdrou) a merania technickych pro-
striedkov a prostriedkov Sifrovej ochrany informacii
v $pecializovanom TEMPEST laboratériu.

Vroku 2022 bolo na zaklade 35 doruéenych zZiadosti
vykonanych 268 merani zariadeni (TP a PSOI) a 52
zénovych merani priestorov na zaklade, ktorych bolo
kategorizovanych 46 komponentov zariadeni tech-
nickych prostriedkov a 51 miestnosti.

V danom obdobi boli prijaté taktiez:

« 2 Ziadosti o vykonanie merania Gtlmu tienenych
komor, na zaklade ktorych bolo vykonanych 5
merani a posudené 2 tienené komory,

« 2 ziadosti o vykonanie merania Gtlmu tienenych
kontajnerov, na zaklade ktorych boli vykonané 4
merania a posudené 3 kontajnery,

« 1Ziadost o vykonanie technickych bezpecnost-
nych prehliadok priestorov, na zaklade ktorej
bola vykonana prehliadka 12 miestnosti a 16
sluzobnych motorovych vozidiel.

BUDOVANIE BEZPECNOSTNEHO POVEDOMIA

Na na Useku ochrany utajovanych skutocnosti vy-
konava Urad skisky bezpeénostného zamestnanca
a preskolenia osdb. Skusky a preskolenia sa vyko-
navaja v roznych oblastiach bezpecénosti najma for-
mou online testu v prostredi samostatnej webovej
aplikacie, komunikacia pocas skisky a preskolenia
prebieha vo virtualnej videokonferen¢nej miestnosti.

Na skisky bolo v roku 2022 pozvanych 431 uchad-
zacov. Z uvedeného poctu pozvanych skasku Uspes-
ne vykonalo 284 uchadzacov (z nich 31 prezencnou
formou a 34 v ramci Ministerstva vnutra SR) a 78
uchadzacov bolo nelspesnych (z nich 4 v ramci Mi-

nisterstva vnutra SR). Zvy$ny pocet uchadzacov sa na
skuske nezdcastnil.

Na preskolenia bolo v hodnotenom obdobi pozva-
nych 131 uchadzacov. Z uvedeného poctu pozvanych
preskolenie Uspesne absolvovalo 113 uchadzacov
(z nich 12 prezenc¢nou formou a 14 v ramci Minister-
stva vnutra SR) a 2 uchadzaci boli nedspesni. Zosta-
vajlci pocet uchadzacov sa na preskoleni nezicastnil.

Okrem uvedenych Cinnosti, trad v roku 2022 vydal aj
4 potvrdenia o absolvovani skusky (duplikaty).



SIFROVA OCHRANA
INFORMACII
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PERSONALNA BEZPECNOST
Systém Sifrovej ochrany je zaloZeny na overenej informdcii a otazky ohladom moznosti uznavania
Struktire rezortnych Sifrovych organov a ich Uzkej a preberania zahrani¢nych certifikatov.
spolupraci s uradom, ktory plni rolu dstredného
Sifrového orgdnu. Predmetom komunikacie v roku  Za rok 2022 trad vydal 12 certifikatov prostriedkov
2022 boli najma oblasti certifikacie prostriedkov $i-  Sifrovej ochrany informdcii a 7 dodatkov k uZ vyda-
frovej ochrany informacii, vydavanie dodatkov k pra-  nému certifikatu.
vidlam na pouZzivanie prostriedkov Sifrovej ochrany
2022 Stupne utajenia vydanych certifikatov
' Stupen utajenia TP
VYHRADENE 1
DOVERNE 6
TAJNE 5
PRISNE TAJNE (]
Spolu 12
ZABEZPECENA INFRASTRUKTURA
Urad pokracoval v distribdcii prostriedkov uréenychna  cielov sme realizovali vycvik personalu zamerany na
bezpec¢nl vymenu informacii medzi vldadnymi institd-  ziskanie a rozvoj odbornych spdsobilosti pre spravu
ciami v reZime stupfa utajenia Vyhradené, Déverné informacnych systémov, sposobilosti zabezpecu-
a Tajné. Zabezpecoval ochranu videokonferenciia pre-  jucich ochranu informacnych systémov, webovych
nosu informacii pre clenov vlady Slovenskej republiky.  sluZieb, technickych prostriedkov a prostriedkov $i-
frovej ochrany informacii v sprave NBU.
Napredovanie digitalnej transforméacie v podmien-
kach organov verejnej moci a samosprav spolu s ak-  V roku 2022 urad v podmienkach zabezpecenej in-
tualnou bezpec¢nostnou situaciou spdsobuji neustaly  frastruktiry Slovenskej republiky priamo prevadz-
narast poziadaviek na sluzby a podporu poskytovan  koval 6 systémov so Sifrovou ochranou informacii,
Uradom v operacnom prostredi systémov zabezpeCe- prevadzkoval alebo poskytoval podporu pre 433
nia obrany a bezpecnosti Slovenskej republiky. koncovych zariadeni a poskytoval sluzby a podporu
pre 805 pouZzivatelov, pricom v hodnotenom obdobi
V priebehu roku 2022 sa podarilo zvysit bezpeénost  celkovo evidujeme 998 vybavenych poZiadaviek od
a prevadzkovu spolahlivosti tychto systémov pouzi-  tychto pouzivatelov. NBU priebeZne zabezpecoval
tim novych technoldgii prostriedkov Sifrovej ochra-  operativne poZiadavky rezortov a poskytoval pod-
ny informdcii. Pre udrZatelnost plnenia stanovenych  poru pri vyrobe a distriblcii Sifrového materialu.
2021 Stupne utajenia vydanych certifikatov
Stupen utajenia 2021 2022
SYSTEMY 5 6
KONCOVE ZARIADENIA 360 433
2022 POUZIVATELSKE UCTY 621 805
POZIADAVKY 971 998




DOVERYHODNE

SLUZBY

V priebehu roka 2022 Rada prijala spolo¢nu poziciu
k névrhu revizie nariadenia Eurépskeho parlamen-
tu aRady (EU) €. 910/2014 z 23. jiila 2014 o elektro-
nickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu (eIDAS).

Revizia ma za ciel univerzalny pristup k bezpecnost-
nej a doveryhodnej elektronickej identifikacii a au-
tentifikacii prostrednictvom eurdpskej periaZenky
digitalnej identity na mobilnom teleféne, cez ktord
si osoba ziska svoje potvrdenie (elektronické osved-
Cenia atributov) a z potvrdeni vie zaslat spoliehajuicej
sa strane (napr. pozi¢oviia auta) len potrebné Gdaje.

Proces oznamovania, prostrednictvom ktorého spo-
liehajlca sa strana oznamuje svoj zdmer spoliehat
sa na penazenku, by mal byt nakladovo efektivny,
primerany riziku a malo by sa nim zabezpecit, aby
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spoliehajlca sa strana poskytla aspori informacie po-
trebné na autentifikaciu pristupu do periazenky. Rada
navrhuje, aby sa vykonavacie obdobie stanovené na
24 mesiacov pocitalo od prijatia vykondavacich aktov.

Urad na Grovni expertnej elDAS skupiny pripravuje
podklady a aktivne sa z(¢astriuje na pracach, ktoré
zadefinuju postupy aj podla ¢lanku 45d, kedy ¢len-
ské staty zabezpedia, aby sa prijali opatrenia, kto-
ré kvalifikovanym poskytovatelom elektronickych
osvedceni atribtov umozZnia na Ziadost pouzivatela
elektronickymi prostriedkami overit pravost tychto
atribatov na zaklade prislusného autentického zdro-
ja navnutrostatnej irovni alebo prostrednictvom ur-
Cenych sprostredkovatelov uznanych na vnutrostat-
nej Urovni v stilade s vnitrostatnym pravom alebo
prdvom Unie a v pripadoch, ked sa tieto atributy
opieraju o autentické zdroje vo verejnom sektore.
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:ﬁl CERTIFIKACIA
:@ V roku 2022 technickd sekcia nedostala Ziadnu Ziadost o certifikdciu bezpecného

produktu pre kvalifikovany elektronicky podpis. Kvalifikovani poskytovatelia dove-
ryhodnych sluZieb vyuZivaju zariadenia na vyhotovenie kvalifikovaného elektronic-
kého podpisu alebo zariadenia na vyhotovenie kvalifikovanej elektronickej pecate uz
certifikované v inej krajine Eurdpskej Unie, ktoré st zverejnené v zozname zariadeni
certifikovanych Eurépskou tniou.

v % DOVERYHODNY ZOZNAM

vz

e

Urad vedie a na svojom webovom sidle zverejiiuje ddveryhodny zoznam obsahuijdci
informacie o poskytovateloch kvalifikovanych déveryhodnych sluZieb, ktori st pod
dohladom Slovenskej republiky a informéacie o poskytovanych kvalifikovanych dévery-
hodnych sluzbach. V priebehu roka trad publikoval déveryhodné zoznamy ¢. 85 az 99.

ZOZNAM OPRAVNENI

Zoznam opravneni, ktory je informacnym zdrojom pre kvalifikovanych poskytovate-
S lov déveryhodnych sluZieb pre vydavanie mandatnych certifikatov, zverejriuje trad
na svojom webovom sidle. Na zaklade Ziadosti Statnych organov a organov Uzemnej
samospravy bolo do zoznamu zapisanych 18 novych opravneni. V priebehu roka trad
publikoval 9 verzii zoznamu opravneni. Jeho aktualna verzia bola vzdy doplnena ar-
chivom predchédzajucich verzii.

@ NOVE DOVERYHODNE SLUZBY

[@ Urad prijal ozndmenie piatich kvalifikovanych poskytovatelov o zdmere poskytovat
kvalifikovani déveryhodnd sluzbu. Celkovo bolo udelenych Strnast kvalifikovanych

Statttov na kvalifikovani déveryhodnd sluzbu.

V roku 2022 boli kvalifikovanymi poskytovatelmi déveryhodnych sluzieb predlozené
organu dohladu dve spravy o postdeni zhody vykonanych orgdnom posudzovania
zhody do 24 mesiacov od vykonania posledného auditu. Potvrdzuju, Ze kvalifikovani
poskytovatelia déveryhodnych sluZieb a kvalifikované déveryhodné sluzby, ktoré po-
skytuj, splfiaju poZiadavky stanovené v nariadeni elDAS. NBU nezaznamenal naruse-
nia bezpecnosti alebo integrity poskytovania déveryhodnych sluzieb.

DOVERYHODNA INFRASTRUKTURA

Urad prevéadzkuje v ddveryhodnej infrastruktire korefiovd certifikaénd autoritu Slo-
venskej republiky, ktora vydava certifikaty verejnych klucov a vedie dlhodobd data-
bazu vydanych kvalifikovanych certifikatov s ich stavom platnosti, vydanych poskyto-
vatelmi, ktorym drad udelil kvalifikovany Statat. Za rok 2022 evidujeme celkovo 122
357 certifikatov.

Pri tvorbe medzinarodnych technickych noriem pouZzitelnych pre implementaciu na-
riadenia elDAS bol prislusnik tradu projektovym veddcim pre ISO 14533-1v ISO TC
154. Prace na revizii ISO 14533-1 sa zavrsili jej vydanim v polovici roka 2022.

ﬂ TVORBA MEDZINARODNYCH NORIEM
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Narodny bezpecnostny trad prostrednictvom Narodného centra kybernetickej bezpecnosti
SK-CERT prijima hlasenia o kybernetickych bezpe¢nostnych incidentoch, analyzuje ich,
vyhodnocuje, vykonava dohlad a koordinuje ich rieSenie.

Svoje aktivity vykonava tak, aby pri vzniku kybernetickych bezpecnostnych incidentov
doslo k naprave a minimalizacii $kod. Zarover distribuuje varovania a zvySuje tym Groveri

prevencie.

Cinnost SK-CERT sa na operativnej Grovni v roku 2022 zameriavala najma na aktivity, sGvi-
siace s kybernetickou bezpec¢nostou prevadzkovatelov zakladnych sluZieb vratane prvkov
kritickej infrastruktdry. Okrem tvorby varovani Grad zdielal relevantné informacie s part-
nermi na zaklade medzinarodnej spoluprace a vlastnej ¢innosti, vyplyvajlcej z analyzy
hlasenych a zaznamenanych incidentov.

Pocet hlasenych KBI Narodnému bezpecnostnému uradu za rok 2022 podla sektorov

28 — 29
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NBU evidoval v roku 2022 celkovo 1170 hlaseni o ky-
bernetickych bezpe¢nostnych incidentoch, z toho
20 hlaseni o zdvaznych kybernetickych bezpe¢nost-
nych incidentoch I. stupiia, 8 hlaseni o zdvaznom
kybernetickom bezpecnostnom incidente Il. stup-
fa, 7 hlaseni o zdvaZnych kybernetickych bezpeé-
nostnych incidentoch Ill. stupiia.

SK-CERT evidoval aj 1135 dobrovolnych hlaseni.

Znamena to medziro¢ny narast hlaseni o 28%, na-
rast vSak bol zaznamenany hlavne v oblasti dobro-
volnych hlaseni.

Slovensky kyberneticky priestor v roku 2022 vyznam-
ne ovplyvnila vojna Ruska proti Ukrajine. Na zaciat-
ku konfliktu aj pocas roka bola pozorovana zvysena
aktivita roznych hackerskych skupin, podporujicich
a vykonavajlcich Skodlivé aktivity v mene Ruskej fe-
derécie.

Skupiny sa koordinovali cez socialne média najma
na komunikacnej platforme Telegram, o prispelo
aj k zapojeniu sympatizujlcej verejnosti do Gtokov.

Najviditelnejsie boli DDoS utoky zamerané na zne-
pristupnenie roznych webovych stranok a sluZzieb
roznych verejnych institucii, ale aj sikromnych spo-
lo¢nosti. Tieto Gtoky boli koordinované a smerovali
aj na iné &lenské $taty EU a NATO - ich verejné inti-
tucie alebo iné doleZité ciele.

Utoky boli ¢asto odpovedou na vyhlasenia verejnych
predstavitelov alebo na schvalenie konkrétnych sank-
cii uvalenych na Rusko. Vyber cielov bol najprv nekon-
zistentny a neefektivny, avSak postupom casu bolo
spozorované zlepSovanie sa Uto¢nikov v ich taktike,
technikach a procedurach, ¢o zahfrialo pouzivanie lep-
Sich nastrojov, dokladnejsi vyber cielov, odmeny, vra-
tane finanénych, pre najlepsich uto¢nikov a podobne.

Okrem kybernetickych Utokov suvisiacich s vojnou
boli pozorované rozsiahle phishingové kampane,
ktoré zneuzivali identitu postovych a dorucova-
telskych sluZieb. NBU pozoruje tento trend uz od
roku 2020. Utocnici takisto zneuZivajd identity
bank a ich Gtoky st ¢im dalej tym sofistikovanej-
Sie - nevyuzivaju len bezné komunikacné nastroje
ako napriklad e-mail.

KYBERNETICKA BEZPECNOST

Pri svojich utokoch ¢asto vyuzivaju Sirenie phishin-
gového obsahu cez SMS, socidlne siete, telefonne
hovory ¢i iné komunikaéné sluzby (napr. aplikaciu
WhatsApp, Facebook Messenger a podobne).

V roku 2022 boli takisto rozsirené phishingové kam-
pane, zneuZivajlce identitu organov presadzovania
prava (policia, Interpol, Europol), v ktorych atocnici
vyzyvali obete na uhradenie financii, aby sa vyhli fik-
tivnemu trestnému stihaniu.

Sirenému 3kodlivému kédu uz niekolko rokov domi-
nuje ransomvér, ktorého Gcelom uz nie je len zasifro-
vanie dat a nasledné pytanie vykupného, ale aj exfil-
tracia (kradez dat s cielom ich nasledného spenaze-
nia) a nasledné vydieranie (ak nezaplatis, zverejnim).

Ransomvérové Gtoky maju Casto devastacné Gcinky
na data a infrastruktdru zasiahnutych organizacii,
a to najma u tych, ktoré podceriuju aplikaciu bez-
pecnostnych opatreni (napriklad spravneho zalo-
hovania). V slovenskom kybernetickom priestore sa
vyskytovalo hned niekolko réznych typov ransom-
véru s roznou mierou sofistikovanosti ¢i spdsobom
Sifrovania a exfiltracie dat. Pri Skodlivom kdde vsak
boli pozorované aj iné formy, zamerané na ziskava-
nie Gdajov a informacii, vytvaranie botnetovych sieti
a iné Skodlivé aktivity utoénikov.

V roku 2022 pokracoval trend vyskytu zranitelnosti
a zlych nastaveni v réznych systémoch a sluzbach.
Tento problém je pritomny v celom slovenskom
kybernetickom priestore, bez ohladu na sektor.
Casto boli pozorované neaktualizované systémy
a sluzby, ktoré obsahovali aj niekolko mesiacov Ci
rokov staré zranitelnosti. Takéto situacie sa zapri-
¢inené nespravnou alebo Ziadnou implementaciou
bezpecnostnych opatreni, ktoré su pre prevadzko-
vatelov zdkladnych sluzieb vratane prvkov kritickej
infrastruktdry povinné.

Narodné centrum kybernetickej bezpecnosti SK-
CERT vydavalo pocas roka 2022 bezpecnostné od-
porucania a varovania pred zranitelnostami a hroz-
bami. NCKB SK-CERT celkovo vydalo 52 stihrnnych
bezpeénostnych bulletinov a 271 bezpecnostnych
varovani.

Spolu upozornilo na 628 zranitelnosti a hrozieb.
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CYBERGAME

V roku 2022 zorganizoval NBU sutaZ v oblasti kyber-
netickej bezpecnosti pod ndzvom CyberGame. Cie-
lom hry bolo zaujimavou a hravou formou pribliZit
tému kybernetickej bezpecnosti verejnosti a Sirit
povedomie o hrozbach a spésoboch ochrany svojich
délezitych dat.

Hra mala zaroven motivovat ludi venovat sa kyber-
netickej bezpecnosti a identifikovat talenty v tejto
oblasti. Cybergame bola uréena pre kohokolvek -
nadSencov, Specialistov, Studentov, ucitelov, zamest-
nancov verejnej spravy; bez rozdielu veku, pohlavia,
zamestnania alebo vzdelania.

Trvala od 1. marca do 10. maja 2022 a na zapojenie sa
stacil obycajny notebook a volne dostupné néstroje
zinternetu. CyberGame kombinovala technické a ne-
technické ulohy. Celkovo bolo pripravenych viac ako
50 uloh. Hra bola rozdelena na 4 vetvy - malvérova

MEDZINARODNE VZTAHY

NBU sa aktivne podielal na narodnych a nadnérod-
nych aktivitdch ucastou na konferenciach, work-
shopoch, pracovnych skupinach a dalSich poduja-
tiach, aby si vymenil skisenosti a poznatky z praxe.

Pracovné skupiny a rzne iné medzinarodné forma-
ty na Grovni EU, NATO a OBSE boli moZnostou na
presadzovanie zaujmov SR v oblasti kybernetickej
bezpecnosti a participaciou na tvorbe strategickych,
legislativnych a metodickych dokumentov.

NBU je hlavnym kontaktnym bodom na medzinarod-
nej trovni, o v praxi znamenalo Sirokd spolupracu
so zahrani¢nymi partnermi a partnerskymi organiza-
ciami, a to najma v pracovnych skupinach NIS Coo-
peration Group, CSIRT Networku, CyCLONe a organi-
zacii Trusted Introducer a FIRST vymenou skisenos-
ti, operativnych informacii pri rieSeni kybernetickych
bezpecnostnych incidentov a najlepsej praxe.

NajdolezitejSimi aktivitami bola vymena informacii
a koordindcia v ramci zavaznych incidentov s me-
dzindrodnym presahom. Zastupca NBU aktivne p6-
sobil v ENISA Management Board a ENISA Executive
Board. NBU zastupuje Slovenskd republiku v oblasti
kybernetickej bezpecénosti aj v OBSE.

30 — 31

analyza, forenznd analyza, obfuskacia a kryptografia
a OSINT.

Kazda vetva obsahovala niekolko scenarov (pribe-
hov), ktoré pocas trvania hry pribadali. V kazdom
scenari bolo niekolko Uloh, ktoré na seba logicky
nadvazovali. Principom hry bolo zbierat body za
tzv. ,vlajky“. Vyhral ten, kto ziskal najviac bodov.
Ak hrac pouzil pomoc, body sa mu zredukovali. Za
dokoncenie celého scenara bolo bonusové ohodno-
tenie. Do hry zapojilo 1242 hraéov.

Celkovy vitaz, najlepsia hracka v zenskej kategérii
a najlepsi student vyhrali fakultativny zajazd do
malvérového laboratdria v Montreale. Ostatni su-
taziaci zo zvy$nych kategérii vyhrali vecné ceny.
CyberGame v roku 2022 ziskala ocenenie IT projekt
roka, tzv. slovenského IT Oscara.

Na narodnej Grovni pokracovalo zdielanie informacii
s relevantnymi subjektami, a to najma medzi NBU,
SIS, VS, NASES, policia a MIRRI. Okrem vymeny rele-
vantnych informacii, dolezitych na zabezpecenie na-
rodného kybernetického priestoru, sme s partnermi
komunikovali strategické a koncepcné otazky.

Spolocne sme sa zlcastfiovali na medzinarodnych
cviceniach, zameranych na kybernetickd bezpecnost
a kyberneticki obranu. Na narodnej Grovni NBU za-
streSoval komunikacnu platformu pre prevadzkova-
telov zakladnych sluzieb. Bola uréena na zdielanie
skisenosti a vymenu odporicani a pripomienkova-
nie zasadnych legislativnych dokumentov suvisia-
cich s kybernetickou bezpecnostou.

NBU poskytoval metodickd pomoc, konzultacie
a usmernenia pri implementacii zdkonnych poZia-
daviek najma prevadzkovatelom zakladnych sluzieb
a poskytovatelom digitalnych sluZieb, ale aj Gstred-
nym organom podla zakona.

V oblasti kybernetickej bezpecnosti technicka sekcia
akredituje jednotky CSIRT. V roku 2022 NBU nedostal
Ziadost o takto akreditaciu. Technicka sekcia spolu-
pracuje s analytickymi bezpe¢nostnymi pracoviska-
mi pre Ucely vymeny a zdielania informacii o bezpec-
nostnych incidentoch.
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KOMPETENCNE A CERTIFIKACNE CENTRUM

KYBERNETICKEJ BEZPECNOSTI

Kompetencéné a certifikacné centrum kybernetickej
bezpelnosti (KCCKB) je prispevkova organizacia a jej
zakladnym poslanim je napomahat vo verejnom za-
ujme k plneniu odbornych tloh Narodného bezpec-
nostného Uradu ako zriadovatela v oblasti kyberne-
tickej bezpecnosti, ochrany utajovanych skutoc¢nosti,
sifrovej ochrany a déveryhodnych sluzieb.

Vo vymedzenom predmete Cinnosti st to najma
ulohy narodného odvetvového, technologického
a vyskumného centra v oblasti kybernetickej bez-
pecnosti, posudzovanie zhody pre rozne typy objek-
tov v oblasti kybernetickej bezpecnosti, realizicia
a komplexnaimplementacia projektov z eurépskych
Strukturalnych a investi¢nych fondov, Kohézneho
fondu a inych finan¢nych nastrojov Eurdpskej Unie.

KCCKB, ako akreditovany organ posudzovania zho-
dy, certifikuje auditorov a manazérov kybernetickej
bezpecnosti a integrované systémy manaZérstva.
V kontexte kybernetickej bezpecnosti je akceptova-
na kombinacia systémov manazérstva informacnej
bezpecnosti podla ISO/IEC 27001:2013, spolu so
systémami manazérstva IT sluzieb podla ISO/IEC
200001:2018, riadenia kontinuity ¢innosti podla 1SO
22301:2019 a riadenia kvality podla ISO 9001:2015.

Pre vSetky uvedené systémy manaZzérstva aj pre po-
sudzovanie odbornej sp6sobilosti auditorov a mana-
Zérov kybernetickej bezpecnosti ma KCCKB udelené
akreditacné rozhodnutia od Slovenskej narodnej
akreditacnej sluzby. Ako jediny organ posudzovania
zhody na Slovensku pokryva vietky objekty posu-
dzovania a platné certifikacné schémy relevantné
pre kybernetickd bezpecnost.

Formou posudzovania zhody su aj aktivity pod znac-
kou Cybersecurity Made in Europe. Opravnenie udelit
tuto obchodnu znacku maju iba kvalifikované subjek-
ty autorizované Eurdpskou organizaciou pre kyberne-
tickd bezpecnost (European Cyber Security Organisa-
tion - ECSO). Jednym z opravnenych partnerov, ktory
udeluje znacku v Eurdpe, je aj KCCKB.

Znacka buduje povedomie o strategickej hodnote fi-
riem a organizacii v kybernetickej bezpecnosti, kto-
ré rozvijaju podnikanie na zaklade déveryhodnych
eurdpskych hodnét. Ako priemyselny marketingovy
nastroj zaroven zvysSuje reputaciu u obchodnych
partnerov, investorov a koncovych pouzivatelov.

Kompetencné centrum tieZ realizuje audity kyberne-
tickej bezpelnosti u prevadzkovatelov zékladnych
sluzieb s cielom potvrdit G¢innost prijatych bezpec-
nostnych opatreni a overit plnenie poZiadaviek sta-
novenych zdkonom.

Ako narodné odvetvové, technologické centrum
vSak KCCKB pOsobi najma ako expertna organizacia
vdvoch rovinach - konzultacnej a znaleckej. Znalec-
tvo je Specializovanda odborna ¢innost vykonavana
znalcami pre zadavatela, za podmienok ustanove-
nych v zadkone. Ukonmi znaleckej &innosti st najma
znalecky posudok a jeho doplnok, odborné stanovis-
ko alebo potvrdenie, odborné vyjadrenie a vysvetle-
nie. Znalecka ¢innost je vykonavana podla Zakona €.
382/2004 o znalcoch, timoc¢nikoch a prekladateloch.

Hlavnou a nezastupitelnou Ulohou Kompetenéné-
ho centra bude implementacia relevantnych ¢asti
programov Digitidlna Eurépa a Eurépsky Horizont
udelovanim grantov a podporou verejnych obstara-
vani. O finan¢nych zdrojoch pre kybernetickd bez-
pecnost bude rozhodovat Eurépske kompetencné
centrum v Uzkej spolupraci so sietou narodnych
koordinaénych centier a s komunitnymi partnermi,
ktorymi st vyskumné subjekty, dodavatelské a od-
beratelské odvetvia a verejny sektor.

Kompetenéné centrum ma podpisané memoranda
o spolupraci s absolutnou vacsinou relevantnych
vysokoSkolskych pracovisk, ktoré poskytuju studijné
programy a odbory v oblasti ochrany informacnych.

V neposlednom rade je Glohou KCCKB aj vzdelavanie
dospelych vinformacnej a kybernetickej bezpecnos-
ti vratane kampani na zvySovanie bezpecnostného
povedomia.
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Pandémia ochorenia covid 19 v rokoch 2020 a7 2021 a ruska invazia na Ukrajinu vyraz-
ne urychlili rozvoj digitalnej éry. Digitalne technoldgie sa stali nevyhnutnou stcastou
bezného i profesionalneho Zivota a osobné kontakty sa zna¢ne obmedzili. Situacia
vyrazne ovplyvnila zavadzanie tychto technoldgii do praxe a s tym aj rieSenie suvisia-
cich bezpeénostnych vyziev.

NBU vlani potvrdil svoje smerovanie v budovani bezpe¢nostného prostredia, ktoré zod-
poveda principom prijatym v Stratégii Eurdpskej Unie pre bezpecnostn( Giniu na obdobie
rokov 2020 a7 2025 a Stratégie kybernetickej bezpe¢nosti EU v digitalnej dekade.

Prioritami nadalej zostavaju zvySovanie odolnosti kybernetickej infrastruktdry, kyber-
netickej bezpecnosti a nastavovanie procesov na zaistenie bezpecnosti, a to vo fyzic-
kom, aj v digitdlnom prostredi.

Pokial ide o rozvoj medzinarodnych vztahov Uradu, prislusnici ich rozvijali na stalom
medzinarodnom zastlipeni Slovenskej republiky, kde sa z(¢astriovali a podielali na
tvorbe bezpe&nostnych politik na pode EU a NATO. Takisto rozvijali medzindrodné
aktivity, bilaterdlne vztahy a regionalnu spolupracu.

EUROPSKA UNIA

Prislusnici Gradu sa zdcastriovali, prezenc¢ne alebo virtualne, na pravidelnych zasad-
nutiach Bezpec¢nostného vyboru Rady EU (CSC), Skupiny expertov Eurépskej komisie
pre bezpecnostnu politiku (ComSEG) a Bezpec¢nostného vyboru Eurdpskej sluzby pre
vonkajsiu ¢innost (EEAS).

Na pdde Rady EU v roku 2022 nadalej prebiehali prace na revizii bezpe¢nostnych pra-
vidiel s cielom odstranit nedostatky identifikované v aplikacnej praxi a zvysit komfort
pre adresatov tychto pravidiel. V uvedenych pracovnych formatoch sa Urad aktivne
zapajal do pripravy bezpecnostnych noriem tak, aby bola zvySena droven ochrany
utajovanych skuto¢nosti a pokracoval aktivnym zapojenim v procese revizie bezpec-
nostnych pravidiel.

V sucasnosti pokracuje rozsiahla revizia bezpecnostnych pravidiel Rady pre ochranu
utajovanych skutoénosti EU (EUCI). Urad sa preto aktivne z(i¢astfioval na tvorbe a revi-
zii pravidiel v oblasti personalnej a priemyselnej bezpecnosti. Pokracovala aj diskusia
o zmenach pri vymene utajovanych skuto¢nosti EU s tretimi krajinami a medzinarod-
nymi organizaciami, ako aj o Navrhu nariadenia EP a Rady (EU), ktorym sa ustanovuje
program Unie pre bezpe&nl konektivitu na obdobie rokov 2023 - 2027 (EU Secure
Connectivity Programme).

NajdiskutovanejSou témou bolo vSak pripravované nariadenie EK o spolo¢nych jed-
notnych pravidlach ochrany utajovanych skuto€nosti EU pre vietky intitlcie, organy
a agentury EU. Clenské $taty sa zhoduiju, Ze pravny zaklad vetkych bezpeénostnych
pravidiel EU je stanoveny Radou platnymi dokumentmi.

Na pravidelnom zasadani Bezpecnostného vyboru Eurdpskej sluzby pre vonkajsiu ¢in-
nost (SC EEAS) sa EEAS prislusnici participovali na revizii programu bezpecnostného po-
vedomia a zintenzivnenia $kolenia personalu o moznych kybernetickych rizikach. V tej-



to stvislosti sa pripravuje prirucka, ktord ma poméct
nielen novacikom pri praci s EUCI. Zamestnanci EEAS
prispeli k budovaniu odolnosti a bezpe¢nostného po-
vedomia na zahraniénych delegaciach EU pomocou
skoleni, workshopov a podpornych programov.

Urad mal pravidelné a aktivne zastipenie na roko-
vaniach Horizontalnej pracovnej skupiny pre ky-
bernetické zaleZitosti (HWPCI) pocas francizskeho
a Ceského predsednictva v Rade EU. V legislativnej
oblasti bol rok 2022 déleZitym milnikom pre posil-
nenie kybernetickej bezpeénosti EU.

Bola prijatd Smernica Eurépskeho Parlamentu
a Rady (EU) 2022/2555 zo 14. decembra 2022 o opat-
reniach na zabezpecenie vysokej spolo¢nej Urovne
kybernetickej bezpec¢nosti v Unii, ktorou sa meni na-
riadenie (EU) €. 910/2014 a smernica (EU) 2018/1972
a zru$uje smernica (EU) 2016/1148 (smernica NIS 2).

Hlavnou ulohou dradu v tejto suvislosti bude jej
transpozicia do narodnej legislativy. Daldim déle-
Zitym a nadvazujicim krokom bolo predstavenie
navrhu pravneho aktu o kybernetickej odolnosti,
ktory stanovi poziadavky kybernetickej bezpecnosti
pre produkty s digitalnymi prvkami. Rozhodujicou
Ulohou vtomto smere bude jednoznacné nastavenie
pravidiel zabezpecenia vysokej Urovne kybernetickej
bezpe&nosti EU s viziou stanovenia §tandardov aj pre
zvySok sveta.

Rokovania HWPCI sa zaoberali aj negociovanim ne-
legislativnych dokumentov. Za najdélezitejSie z nich
mozno povaZzovat Strategicky kompas, Zavery Rady
EU o kybernetickom postoji (inie, Zavery Rady o bez-
pecnosti dodavatelského retazca IKT a navrh novej
politiky kybernetickej obrany predstavenej v tzv. ob-
rannom baliku EK.

Oblast kybernetickej diplomacie bola vo velkej miere
ovplyvnend udalostami u vychodného partnera EU.
Rokovania HWPCI sa preto sUstredili aj na formulo-
vanie textov vyhlaseni vysokého predstavitela EU
o odsudeni kybernetickych utokov ruskych aktérov
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na Ukrajinu, ktoré predchadzali a nadalej pretrvavali
pocas invazie Ruska. V tejto suvislosti sa niekolkokrat
otvorila otazka revizie suboru nastrojov kybernetic-
kej diplomacie (CDT).

V Agentlre Eurdpskej Unie pre vesmirny program
(EUSPA) bolo hlavnym bodom diskusie vypracovanie
Bezpecnostnych pokynov pre jednotlivé programy
(PSI). Tieto rozsiahle dokumenty boli pripravované
v jednotlivych podpornych pracovnych skupinach, i
uZide o Pracovnu skupinu pre bezpec¢nost programu
Galileo, GOVSATCOM, Copernicus alebo Egnos.

V suvislosti s programom GOVSATCOM boli vytvore-
né nové iniciativy EK. Ide o ad hoc skupinu EuroQClI
(Quantum Communication Infrastructure), ktora sa
podiela na diskusii o prierezovej téme kvantovej ko-
munikacnej infrastruktdry. Ma byt vyuZitd v stvislosti
s programom GOVSATCOM a ma zabezpecit vysokU
mieru Sifrovania, odolnosti a v neposlednom rade
aj bezpecnosti. Tato siet ma byt prispésobena aj na
prenos utajovanych skuto¢nosti.

Medzi klacové priority Skupiny pre spolupracu aj
nadalej patri implementacia Smernice Eurdépskeho
parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016
o opatreniach na zabezpecenie vysokej spolocCnej
Urovne bezpecnosti sieti a informacnych systémov
v Eurdpskej Gnii (smernica NIS), a s tym suvisiaca
aplikacia jednotlivych nastrojov.

V roku 2022 k tejto tlohe pribudli aj dalSie ddlezité
témy ako ,,Hodnotenie rizika a rizikové scenare®, ¢o
vyplyva aj z ulohy pre Skupinu pre spolupracu a ad-
resne zo Zaverov Rady pre rozvoj pozicie EU ku ky-
bernetickej bezpecnosti, ,Krizové riadenie®, ,Organi-
zacia a potencialne oblasti spoluprace v budicnosti
v Skupine pre spolupracu® a ,,Koordinované zverej-
novanie zranitelnosti“. ENISA realizovala cestovnu
mapu potrieb pre cvicenia pre oblast kybernetickej
bezpecnosti a staty si zdielali svoje skisenosti, po-
kial'iSlo o najzavaZznejsie incidenty a hrozby v oblasti
kybernetickej bezpecnosti, ktoré ich pocas roka za-
siahli (dominoval opat ransomvér).
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Work Stream 3

skupina zamerana na notifikacné povinnosti prevadzkova-
telov zakladnych sluzieb. Skupina sa v ramci svojej ¢innosti
venovala zlepSeniu jednotlivych nastrojov, ktoré sliZia k no-
tifikacnym povinnostiam pre ¢lenské krajiny.

Work Stream 7

skupina pre rieSenie kybernetickych bezpecnostnych inci-
dentov velkého rozsahu. Na Grovni tejto skupiny sa pokraco-
valo v priprave operacnych procedur pri rieSeni zavaznych
incidentov s medzinarodnym presahom a zastupcovia Ura-
du na nich aktivne participovali.

Work Stream 10

skupina pre Digitalnu infrastruktdru. Na platforme sa ¢len-
ské Staty venovali prislusnym organom aich povinnosti de-
finovat a dodrziavat spolocny pristup k implementaénym
poziadavkam pre poskytovatelov digitalnych sluzieb (PDS).
Zamerom smernice NIS bolo definovat maximalny harmoni-
zacny ramec pre PDS, ktori budu podliehat jurisdikcii jedi-
ného kompetentného organu (prislusného organu v krajine
hlavného sidla v EU) pre v3etky ich ¢innosti v Unii.

Work Stream 5G

skupina pre zabezpecenie a ochranu 5G sieti. EK uverejni-
la sibor odporicanych opatreni na zmiernenie rizik stvi-
siacich s vystavbou a prevadzkou 5G sieti, tzv. 5G Toolbox.
Aplikacia tychto opatreni sa preniesla aj na narodnu troveri
najma v podobe aplikacnej praxe.

Work Stream 12

skupina pre sektor zdravotnictva sa vyrovnavala najma s ak-
tudlnymi problémami, ktoré so sebou priniesla pandémia
v oblasti kybernetickej bezpe¢nosti. Pracovala aj na navrhu
dokumentu o implementéacii smernice NIS (sektorové pra-
vidla a odporucania, pokial ide o nastavenie kybernetickych

bezpecnostny opatreni v danom segmente), ktory na-
dobuda redlnu podobou. Daldim zédmerom je zvySenie
opatreni v kybernetickej bezpeénosti subjektov, ktoré
spadaju do oblasti zdravotnictva.

Work Stream 15

Novovzniknuta pracovna platforma Work stream 15 -
skupina pre bezpecnost dodavatelskych retazcov sa po-
Cas roka 2022 zameriavala na posilnenie bezpecénosti
dodavatelského retazca IKT a na prvé kroky k rieSeniu
hrozieb neZelanych strategickych zavislosti v dodava-
telskych retazcoch IKT.

EU CyberNet

Pocas roka nabrala na vaznosti aj komunita EU Cyber-
Net zainteresovanych subjektov, ktora zdruZuje narod-
né organy a institicie posobiace v oblasti kybernetic-
kej bezpecnosti, expertné skupiny pre danu oblast,
think-thanky a akademické instittcie so sidlom v ¢len-
skych $tatoch EU.

EU CyberNet organizovala pocas roka mnoZstvo wor-
kshopov a konferencif, ktoré boli venované aktualnym
témam kybernetickej bezpecnosti, pricom prislusnici si
zvySovali svoju odbornost a poznatky aktivnou ucastou
na tychto aktivitach a budovali kapacity dradu.



NATO

Chod NATO bol vo velkej miere ovplyvneny geopo-
litickym dianim, a to najma situaciou na Ukrajine.
Kybernetické utoky vykonavané ruskymi aktérmi,
ktoré predchadzali samotnej nevyprovokovanej in-
vazii a ktoré nadalej pretrvavajd, boli odsiudené ge-
neralnym tajomnikom NATO Jensom Stoltenbergom
verejnymi vyhlaseniami.

Vybor kybernetickej obrany (CDC) sa v zna¢nej miere
zaoberal poskytnutim pomoci vojnou zasiahnutému
partnerovi a urychlenim jeho vstupu do Centra vyni-
mocnosti kybernetickej obrany v Talline.

Vojna na Ukrajine priniesla aj isté ponaucenia z ne-
koordinovaného postupu pri poskytovani pomoci
a julovy madridsky samit v tejto suvislosti vypro-
dukoval dohodu spojencov na zriadeni virtualnej
jednotky rychlej kybernetickej odozvy, ktora by
dobrovolne zdruzovala kybernetickych expertov
spolupracujlcich pri reakcidch na zavazné skodlivé
kybernetické aktivity.

V roku 2022 sa konalo historicky prvé zasadnutie
narodnych kybernetickych koordinatorov na péde
Severoatlantickej rady (NAC). Hlavnou témou disku-
sie boli narodné prispevky kybernetickej obrany do
celkovej alianénej zostavy sil pre odstrasenie a obra-
nu v reakcii na dianie na Ukrajine. Za Slovenskd re-
publiku sa na rokovani z(i¢astnil riaditel Narodného
centra kybernetickej bezpecnosti SK-CERT.

Pokracovali aj rokovania Bezpecnostného vyboru
NATO (SC) vo vsetkych svojich formatoch - vo forma-
te bezpecnostnych politik, bezpecnosti komunikac-
nych a informacénych systémov (CISS) a na najvyssej
Urovni - Urover riaditelov bezpe¢nostnych tradov
Clenskych statov.

Tento rok bol z pohladu ochrany utajovanych sku-
toCnosti v znameni pokracovania v rozsiahlej revizii
bezpe&nostnych pravidiel NATO. Urad sa zt¢astnil
aj na zasadani expertnej skupiny Specialistov z ¢len-

skych Statov na oblast priemyselnej bezpecnosti
(Capability Team) a pocas oktdbrového zasadnu-
tia predostrel Bezpe¢nostnému tradu NATO (NOS)
a delegatom svoje navrhy na zmenu Smernice o uta-
jovanych projektoch a priemyselnej bezpecnosti.

Format bezpecnosti komunika¢nych a informac-
nych systémov v NATO SC sa venoval dvom hlav-
nym dokumentom - Smernici o kybernetickej bez-
pecnosti a NATO Stratégii o umelej inteligencii (Al).
Pocas oktdbrového zasadania na najvyssom for-
mate (Principals level) bol Gc¢astnikom predostrety
program na rok 2023.

Prislusnici Gradu sa v marci zdcastnili na cvi¢eni kri-
zového riadenia NATO CMX (cvienie na najvyssej
strategickej Grovni zamerané na precviCenie a skva-
litnenie politickych konzultacii a prijimania rozhod-
nuti). Jeho ucelom bolo precviéenie plnenia opatre-
ni Narodného systému reakcie na krizové situacie.
Urad sa v ndrodnom riadiacom $tabe podielal na
riadeni, koordinovani, kontrole priebehu cvicenia
a jeho vyhodnoteni.

Urad participoval aj na spolo¢nom alianénom cvi-
¢eni NATO Able Staff 2022, ktoré bolo v decembri
2022 a malo preverit komunikacné proceddry stvi-
siace s jadrovym planovanim, precvicit pouzitelné
opatrenia systému krizovej odozvy aliancie, priniest
zdokonalenie v konzultacnej oblasti, realizovat
prakticky vycvik personalu v centrale NATO, v Hlav-
nom velitelstve spojeneckych sil v Eurdépe (SHAPE)
av narodnych ustrediach.

Urad sa na cviceni zd&astfioval na distribuénej drov-
ni, prostrednictvom pracoviska centralneho registra
zabezpedil prijimanie a postupovanie utajovanych
skuto¢nosti. Komunikacia pocas cviCenia prebieha-
la cez informacny systém NS WAN a NNCCRS (NATO
Nuclear Command Control Response System), kto-
rym prudil tok informacii medzi zainteresovanymi
rezortmi, Uradom a centralou NATO.

MEDZINARODNA SPOLUPRACA
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REGIONALNA SPOLUPRACA

NBU zastupoval Slovensko predsednictvom v Stre-
doeurdpskej platforme pre kyberneticki bezpec-
nost (CECSP). Svojich expertov v nej maju krajiny
VySehradskej $tvorky (Ceska republika, Madarsko,
Polsko, Slovenska republika) a Rakusko.

Urad zorganizoval partnermi vysoko hodnotené pra-
covné stretnutie vo fyzickom formate, ktoré sa bolo
12. septembra 2022 v Bratislave. Venovalo sa aktu-
alnym témam, ktoré rezonovali na Grovni EU. Medzi
najdoleZitejSie patrili transpozicia NIS 2 a koordino-
vanie oznamovania zranitelnosti.

38 — 39

Slovenska republika sa zviditelnila prezentaciou
venovanou téme umiestnenia kompetenéného cen-
tra v systéme regulacie kybernetickej bezpec¢nosti.
Prislugnici NBU predstavili aj koncept pre komunitu
kybernetickej bezpecnosti.

Komplexnu a ucelent stldiu, ktora sa tykala auditu
kybernetickej bezpecnosti na Slovensku prezento-
val zastupca KCCKB. Experti si vymenili vzdjomné
poznatky a uviedli priklady dobrej praxe pri trans-
pozicii smernice NIS 2.
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BILATERALNE VZTAHY

Urad rozvijal bilateralne vztahy naprie¢ vietkymi pracovnymi platformami.

Slovensko a Spojené staty americké podpisali bilaterdlnu dohodu o bezpecnostnych
opatreniach na ochranu utajovanych skutoénosti. Viyrazne prispieva k prehibeniu vztahov
a zintenzivneniu spoluprace medzi oboma krajinami.

Pocas roka sme odstartovali rokovania o podobnej dohode aj s Holandskom.

Rozsirovanie sféry spoluprace sa zameralo aj na Vychodn( Aziu. Prijali sme dve zahrani¢-
né navstevy z Indonézskej republiky. Delegacie sa zaujimali o oblast ochrany utajovanych
skutocnosti a kybernetickej bezpeénosti.

V oboch segmentoch bola nadviazana blizSia spolupraca s cielom uzatvorit medzinarod-
nt dohodu o ochrane utajovanych skuto¢nosti a memorandum o spolupraci v oblasti ky-
bernetickej bezpecnosti.

V septembri 2022 navstivila Slovensko pocas eurdpskeho programu TAIEX delegacia zo
Severného Macedonska. Prislusnici Gradu pripravili viacero prezentacii a vzdelavacich
aktivit najma k vyZiadanej téme ohladom fyzickej a objektovej bezpecnosti.

Koncom roka 2022 uzavrela vlada Slovenskej republiky bezpe¢nostni dohodu s Eurdp-
skou vesmirnou agenttrou (ESA).

Zintenzivnili sa aj stretnutia s ¢eskym Narodnym Uradem pro kybernetickou a informacni
bezpeénost (NUKIB). Schddzky boli zamerané najméa na adaptaciu narodnych certifikac-
nych postupov a legislativy na pripravovany celoeurdpsky systém certifikacnych schém.

VYMENA ZAHRANICNYCH INFORMACII

Elektronizacia registrov zahrani¢nych utajovanych skutocnosti cez online prepojenia s re-
gistrami utajovanych skutoc¢nosti organov verejnej moci umoziuje bezpecnd, rychlejsiu
a flexibilnejsiu evidenciu a elektronicku distriblciu utajovanych skutocnosti.

Vroku 2022 Grad jednotlivym registrom utajovanych skutocnosti, zriadenymi organmi ve-
rejnej moci, nadalej poskytoval metodickdl pomoc pri elektronickej evidencii utajovanych
skuto€nosti. Pracovisko centralneho registra spracovalo 4 218 utajovanych skutoénosti
NATO a 2 522 utajovanych skutoénosti EU.

Urad sprostredkoval aj vymenu 160 utajovanych skutoénosti cudzej moci. Na Grade
od roku 2010 p6sobi register utajovanych skuto¢nosti NATO ATOMAL. V roku 2022 v fiom
neboli zaevidované Ziadne ATOMAL utajované pisomnosti.

V stvislosti s nadobudnutim Géinnosti zdkona €. 364/2020, ktorym sa meni a dopliia z3-
kon €. 395/2002 o archivoch a registratirach, Narodny bezpecnostny tirad ma od roku
2021 zriadené centralne ulozisko utajovanych skutocnosti pre docasné uloZenie utajo-
vanych skuto¢nosti, ktoré maju trvali dokumentarnu hodnotu.

Centrélne GloZisko utajovanych skuto¢nosti je zriadené na detaSovanom pracovisku v To-
pol¢iankach.

K prioritam pre rok 2023 patri nadalej spustenie integracie elektronického informacného
systému pre spravu registratlry s vonkajsim prostredim.
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Stupen utajenia 2021 2022
NATO — RESTRICTED 1739 1833
EU — RESTRICTED 693 886
CUDZIA MOC — VYHRADENE 48 114
NATO — CONFIDENTIAL 732 568
EU — CONFIDENTIAL 486 750
CUDZIA MOC — DOVERNE 49 39
NATO — SECRET 1209 1770
EU — SECRET 346 886
CUDZIA MOC — TAJNE 3 7
NATO — TOP SECRET 0 0
EU — TOP SECRET 0 0
CUDZIA MOC — PRISNE TAJNE 3 0
NATO - spolu 3680 4218
EU — spolu 1525 2522
CUDZIA MOC — spolu 103 160

40 — 41



HOSPODARENIE

Rozpis zavaznych ukazovatelov rozpoctu kapitoly 41
- Narodny bezpecénostny trad na rok 2022, vplyv roz-
poctovych opatreni na vysku upraveného rozpoctu,
skutoc¢né Cerpanie rozpoctovych prostriedkov k 31.
decembru 2022 a percentualne vyhodnotenie plne-
nia k upravenému rozpoctu je uvedeny v tabulke ¢. 1

Zavazné ukazovatele rozpoctu Gradu pre rok 2022
schvélené zakonom €. 534/2021 o Statnom rozpocte
narok 2022 boli tradom dodrzané. Pri hospodareni

ROZPOCET NA ROK 2023

Zakonom ¢.526/2022 o Statnom rozpocte na rok 2023
boli schvélené zavazné ukazovatele statneho rozpod-
tu jednotlivych kapitol na rok 2023. V nadvaznosti na
bod C.1. uznesenia vlady SR €. 636 k ndvrhu rozpoctu
verejnej spravy na roky 2023 aZ 2025 a ustanovenie §
6 ods. 3 zakona €. 523/2004 o rozpoctovych pravidlach
verejnej spravy boli tradu ozndmené zavazné ukazo-
vatele Statneho rozpoc¢tu na rok 2023.

Vydavky radu pre rok 2023 st rozpoctované v progra-
me 0D9 - Bezpelnost informécii a medzirezortnom
podprograme 0EKOU - Informacné technoldgie finan-
cované zo §tatneho rozpoctu - NBU v celkovej sume 14
612 255,00 eur. Prijmy Gradu ako zavazny ukazovatel
su rozpoctované v sume 20 000,00 eur, prijmy pod ko-
dom zdroja 72e st rozpoctované v sume 2 000,00 eur.

Rozpoctové prostriedky Urad pouzije pri plneni dloh,
ktoré mu vyplyvaju z jeho postavenia Ustredného

s financnymi prostriedkami Grad postupoval podla
zasad hospodarnosti, efektivnosti a Gcelnosti pri
dodrziavani legislativnych predpisov, najméa zako-
na ¢. 523/2004 o rozpoctovych pravidlach verejnej
spravy, zakona ¢. 357/2015 o financnej kontrole
a audite, zakona ¢. 343/2015 o verejnom obstara-
vani, uzneseni vlady Slovenskej republiky a meto-
dickych pokynov a usmerneni Ministerstva financii
Slovenskej republiky.

organu Statnej spravy pre ochranu utajovanych sku-
toénosti, Sifrovd sluzbu, kybernetickl bezpeénost
a déveryhodné sluzby. DalSie dlohy dradu sdvisia
s plnenim Gloh z uzneseni vlady Slovenskej republiky
a vyplyvaju zo zavizkov SR voci EU a NATO.

VEREJNE OBSTARAVANIE

Analytici z portalu Transparex.sk zostavili v roku
2022 rebricek ,Zodpovednych verejnych obstarava-
telov za rok 2021¢. Rebricek pozostaval zo vsetkych
$tatnych organizacii - mesté a obce, kraje, Ustredné
organy Statnej spravy, nemocnice, podniky vo vlast-
nictve statu, skolky a Skoly. Narodny bezpeénostny
Grad savfiom umiestnil na 2. mieste s celkovym hod-
notenim 87,16 bodov a so zndmkou A+, ¢o znamena
,velmi zodpovedny obstaravatel.

Vrebri¢ku kategérie ,,Ustredné organy $tatnej spravy“
sa Narodny bezpeénostny Grad umiestnil na 1. mieste.

NARODNA KULTURNA PAMIATKA - KASTIEL BRUNOVCE

Narodny bezpecnostny Urad ma vo svojej sprave
renesancny kastiel z druhej polovice 17. storocia
nachadzajlci sa v obci Brunovce, okres Nové Mesto
nad Vadhom. Kastiel je zapisany v Ustrednom zozna-
me pamiatkového fondu, v registri nehnutelnych
narodnych kultdrnych pamiatok. Okolo kastiela je
anglicky park z konca 18. storocia.

Do vypuknutia pandémie covidu bol kastiel v ob-
medzenej miere pristupny miestnej komunite aj
Sirokej verejnosti a zaroveri bol v uvedenom obdo-
bi vyuzivany predovsetkym na sluZzobné Gcely ako
Skoliace stredisko, ale aj na rézne sikromné akcie
pracovnikov Uradu a tiez pre ostatnych obcanov
za UcCelom ubytovania alebo prenajmu priestorov
vinteriéroch a exteriéroch kastiela (napr. svadobné

fotenie, oslavy vyrocia obce a s tym spojena svata
omsa v priestoroch spominanej kaplnky kastiela).

Vzhladom na nevyhovujlci technicky stav tejto na-
rodnej kultirnej pamiatky, Grad v roku 2022 pristupil
k zameru jej kompletnej obnovy. Hlavnym cielom je
ziskat finanéné prostriedky z priorit Planu obnovy
a odolnosti Slovenskej republiky pri obnove verej-
nych historickych a pamiatkovo chranenych budov.

Rekonstrukcia bude zamerana predovsetkym na
zlep3enie energetickej hospodarnosti kastiela a po
schvaleni prisluSnym pamiatkovym dradom budu
realizované aktivity stvisiace so stavebno-technic-
kou obnovou a implementaciou zelenych opatreni
s predizenim Zivotnosti a moZnosti Sirsieho vyuZitia
tejto narodnej kultdrnej pamiatky.
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Tabulka €. 1: Rozpolet Narodného bezpeénostného tradu v roku 2022 (v eurach)

“evidencny pocet zamestnancov k 31.12.2022 (bez materskych a rodic¢ovskych dovoleniek)
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. . ’ 5 5 PLNENIE
SCHVALI%NY UPRAVENY SKUTOCNOST K UVPR.
UKAZOVATELE ROZPOCET ROZPOCET K31.12.2022 ROZPOCTU
1. Prijmy kapitoly 20 000,00 20 000,00 38424,22 192,12%
A. Zavazny ukazovatel 20 000,00 20 000,00 38424,22 192,12%
B. Prostriedky Eurdpskej tnie 0,00 0,00 0,00
I1. Vydavky kapitoly celkom (A + B+ C +C.1) 12 844 288,00 14474 812,33 13 885 343,39 95,93%
A. Vydavky spolu bez prostriedkov podla § 17 ods. 4 zikona
¢.523/2004 Z. z. a prostriedkov Eurépskej tinie 12 842 288,00 14 436 307,40 13 846 838,46 95,92%
ztoho:
A.1. rozpoctové prostriedky kapitoly 12 842 288,00 14 424 566,63 13835097,69 95,91%
ztoho: kéd zdroja 111+ 11H + 11UA 12 842 288,00 13353 915,99 13 065 873,33 97,84%
kéd zdroja 131 0,00 1070650,64 769 224,36 71,85%
A.2. prostriedky na spolufinancovanie 0,00 11 740,77 11 740,77 100,00%
ztoho: kdd zdroja 3AA2 0,00 6313,99 6313,99 100,00%
kéd zdroja 3AA3 0,00 5426,78 5426,78 100,00%
?131 :nlzfg,)platy,slui. prij. a ost. 0s. vyrovnania (610), (kod zdroja 6494 929,00 6707 686,00 6491911,86 96,78%
ztoho: mzdy, platy, sluz. prijmy a ost. os. vyrovnania aparatu Ustred.
organu (kéd zdroja 111 + 11H + 11UA) 6494 929,00 6707 686,00 6491911,86 96,78%
;’?56;2;/2;0rgfstnancov RO podla prilohy €. 1 k uzneseniu vlady SR 250 0s8b 254 0s5b 214 0s5b* 84,25%
z toho: aparéat Gstredného organu 250 os6b 254 0s6b 214 0s6b* 84,25%
administrativne kapacity rozpoctovych organizacii osobitne
sledované podla prilohy &. 1 k uzneseniu vlady SR €. 577/2021 0 0s6b 0 0s6b 0 0sdb
ztoho: aparat Ustredného organu 0 0s6b 0 0s6b 0 0s6b
g\btljﬁg;tiz‘\’/ir‘]’?;‘:a"ky (700} {bez prostriedkov na 250 000,00 1343795,81 1042 369,53 77,57%
z toho: kéd zdroja 111 250 000,00 273145,17 273 145,17 100,00%
kéd zdroja 1311 0,00 240 665,88 108 665,88 45,15%
kéd zdroja 131J 0,00 431 382,36 261 956,08 60,72%
kdd zdroja 131K 0,00 368 360,00 368 360,00 100,00%
kdd zdroja 131L 0,00 30242,40 30 242,40 100,00%
A.5. Plan obnovy a odolnosti - prostriedky na Ghradu DPH 0,00 0,00 0,00
B. Rrostriedky podla § 17 ods. l}zékona E 523/2004 Z.z.
omor skt o o otéstons ekt it fon o domtmrts 2000,00 2725,70 272570 100,00%
wysich ako rozpott. prijmov.
C. Prostriedky Eurépskej unie 0,00 35779,23 35779,23 100,00%
z toho: kdd zdroja 3AAL 0,00 35779,23 35779,23 100,00%
C.1 Prostriedky z planu obnovy a odolnosti 0,00 0,00 0,00
el'é‘;‘;d:;';yeititi';z‘g’::;':‘:f‘tlfé';? ;e:'”é‘i“ programov 12844288,00 14474 812,33 13 885 343,39 95,93%
0D9 Bezpeclnost informdcii 12 657 784,00 14308 694,33 13733 505,30 95,98%
roz();ct(éotl: I_n'fl(g'l[‘lrlaéné technolégie financované zo Statneho 186 504,00 166 118,00 151 838,00 91,40%
228 os6b 232 os6b 192 os6b* 82,76%
E. Systemizacia policajtov v Statnej sluzbe
5905 472,00 6111867,00 5963 241,23 97,57%



KONTROLA A AUDIT

KONTROLNA CINNOST

Urad v roku 2022 pokracoval v kontrolnej ¢innosti $tatnych orgdnov, podnikatelov
ajednej medzinarodnej organizacie. Urad celkovo vykonal kontrolu v 22 subjektoch.

Podla zdkona €. 215/2004 o ochrane utajovanych skuto¢nosti bolo skontrolovanych
10 subjektov, v ktorych predmetmi kontroly boli r6zne kombinacie oblasti: ochra-
na utajovanych skutocnosti (9-krat), Sifrova ochrana informacii (2-krat) a kontrola
splnenia opatreni (1-krat).

Dohlad plnenia zavazkov vyplyvajlcich z ¢lenstva v NATO bola realizovana v jednom
subjekte a kontrola v oblasti kybernetickej bezpec¢nosti bola vykonana v 11 subjektoch.

Kontrolné skupiny sa zamerali najméa na komplexnost prijatych opatreni a ich koor-
dindciu naprie¢ jednotlivymi oblastami bezpecnosti. Nedostatky boli zistené v $tr-
nastich kontrolovanych subjektoch. Kontrolné skupiny v roku 2022 zaznamenali
celkovo 62 kontrolnych zistent:

« 51 v oblasti kybernetickej bezpecnosti,

+ 0v oblast fyzickej a objektovej bezpecnosti,

+ 3voblasti technickych prostriedkov,

« 5voblasti personalnej bezpecénosti,

« 3voblasti administrativnej bezpec¢nosti.
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METODICKA CINNOST

Bezpecnostna rada Slovenskej republiky na svojom 145. zasadnuti 2. februara 2022

prijala k aktualnej bezpe¢nostne;j situacii (vojna na Ukrajine) subor navrhov opatreni

s cielom zabezpedit spolahlivi koordinaciu opatreni na zachovanie bezpec¢nosti statu

a predchadzania krizovym situaciam. Pre Urad vyplynula Gloha koordinovat ¢innosti

na Useku ochrany utajovanych skutoc¢nosti. V tejto suvislosti Urad spracoval pre do-

tknuté subjekty zoznam nasledujucich opatreni aj so spésobom ich rieSenia:

- zvysit stuper vykonanej bezpeénostnej previerky pre klic¢ové osoby,

« aktualizovat postupy pri ochrane utajovanych skutoénosti v pripade mimoriadnej
situacie a krizovej situacie,

« zabezpecit naleZitl ochranu utajovanych skuto¢nosti pri manipuldcii a ich ukla-
dani veducim,

« aktualizovat zoznamy utajovanych skutocnosti,

. zabezpecit spojenie centralneho registra utajovanych skutocnosti s rezortnymi
registrami formou pohotovostnych sluZieb.

L

Na Useku regulacie a metodiky Urad vydava stanoviska a metodiky (metodické usmer-
nenia) k vSeobecne zavaznym pravnym predpisom a dokumentom v pésobnosti Uradu,
pripravuje navrhy vSeobecne zavaznych pravnych predpisov do legislativneho procesu,
pripomienkuije a vypractva stanoviska k navrhom legislativnych materialov v medzire-
zortnom pripomienkovom konani (sekcia regulacie a dohladu eviduje 527 rieSenych
pripomienkovych konani z hladiska svojej vecnej pdsobnosti, kde nie st zapocitané MPK
rieSené ostatnymi Gtvarmi, a tieZ Ziadosti o substanoviska adresované sekcii regulacie
a dohladu).

Metodické usmernenia Grad poskytuje Statnym organom, fyzickym a pravnickym oso-
bam vo vietkych oblastiach jeho pésobnosti. Urad zverejiiuje anonymizované meto-
diky a odborné stanoviska aj na webovom sidle Gradu.

Urad v roku 2022 vydal 157 metodickych usmerneni:

V oblasti ochrany utajovanych skutoénosti

PERSONALNA BEZPECNOST 37
ADMINISTRATIVNA BEZPECNOST 7
PRIEMYSELNA BEZPECNOST 18
FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST 6
BEZPECNOST TECHNICKYCH PROSTRIEDKOV 2
BEZPECNOSTNI ZAMESTNANCI 1
LETECKE SNIMKOVANIE 5
CUDZIA MOC 9
V oblasti Sifrovej ochrany informacii 1
V oblasti kybernetickej bezpec¢nosti 21
V oblasti déveryhodnych sluzieb 15
Prierezové stanoviska 35

Spolu 85
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KONTROLA A AUDIT

DOHLADOVA CINNOST

Urad v roku 2022 vykonaval ¢innosti dohladu s cielom zaru€it prostrednictvom ex ante
a ex post dohladu, aby kvalifikovani poskytovatelia déveryhodnych sluZieb a nimi po-
skytované kvalifikované déveryhodné sluzby spliali poziadavky stanovené v nariadeni
(EU) & 910/2014.

Cinnosti dohladu sa tykali najma analyzy sprav o postideni zhody v pripade pravidel-
nych 24-mesacnych auditov a procesu udelovania kvalifikovanych statitov, ohlasova-
cich povinnosti kvalifikovanych poskytovatelov déveryhodnych sluZieb pri zmenach
pri poskytovani kvalifikovanych sluZieb, dohladu vykonaného na zaklade podnetov
od externych subjektov, kontroly ¢i neposkytuju sluzby, pre ktoré im nebol udeleny
kvalifikovany Statut a kontroly dodrziavania narodnej legislativy pre oblast dovery-
hodnych sluzZieb.

V predbeZnom dohlade boli analyzované spravy o postdeni zhody od styroch kvalifi-
kovanych poskytovatelov déveryhodnych sluzieb. Bolo udelenych 18 kvalifikovanych
Stat(tov na kvalifikovanu déveryhodnu sluzbu.

V naslednom dohlade boli analyzované spravy o postdeni zhody, t. j. doru¢ené spravy
z pravidelného 24-mesaéného auditu od troch kvalifikovanych poskytovatelov déve-
ryhodnych sluZieb a dve spravy z kontrolného auditu od dvoch kvalifikovanych posky-
tovatelov déveryhodnych sluZieb.

VNUTORNA KONTROLA

Vnutorny kontrolny orgéan Gradu v roku 2022 vykonal 12 vnitornych kontrol. Styri vy-
konané kontroly sa tykali vecného plnenia tloh z uzneseni vlady. DalSie kontroly boli
zamerané najmé na kontrolu dodrZiavania ¢asu sluzby prislusnikov a zamestnancov
Uradu, kontrolu dodrziavania povinnosti vyplyvajucich z internych predpisov v oblasti
prevadzky sluzobnych motorovych vozidiel, pridelenia a evidencie sluzobnych zbrani
a streliva, iného taktického materialu, kontroly sluzobnych preukazov, vySetrenia na
zistenie alkoholu v krvi a kontrolu plnenia povinnosti prisludnikov a zamestnancov
vyplyvajucich z ich uskutocnenych zahrani¢nych ciest a prijati.

Okrem pripadov malého vyznamu nebolo pri kontrolach zistené porusenie vieobecne
zavaznych pravnych predpisov.
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VNUTORNY AUDIT

V roku 2022 boli Gtvarom vnutorného auditu vykonané 4 planované vnatorné audity,

ktorych cielom bolo overit a hodnotit:.

« dodrziavanie § 8f zakona €. 278/1993 o sprave majetku Statu za roky 2020 a 2021
v povinnej osobe NBU,

« hospodérnost, efektivnost, i¢innost a Gcelnost pri hospodareni s verejnymi fi-
nanciami za rok 2021 v povinnej osobe NBU,

« dodrZiavanie zakona ¢. 10/1996 o kontrole v Statnej sprave za roky 2020 a 2021
v povinnej osobe NBU,

« hospodarnost, efektivnost, G¢innost a Ucelnost pri hospodareni s verejnymi
financiami za rok 2021 v povinnej osobe Kompetencné a certifikatné centrum
kybernetickej bezpec¢nosti.

Vykonanymi vnitornymi auditmi bolo zistenych 10 nedostatkov nizkej a strednej za-
vaznosti, ktoré ale nemali finan¢né désledky.

Povinnym osobam boli v zmysle zakona ¢. 357/2015 o financnej kontrole a audite sta-
novené lehoty na prijatie opatreni na napravu nedostatkov a na odstranenie priinich
vzniku, zaslanie zoznamu prijatych opatreni a splnenie prijatych opatreni.

BEZPECNOSTNE RIZIKA

Urad v roku 2022 na Gseku vnitornej bezpeénosti ziskaval, sistredoval, analyzoval
a preveroval informacie o bezpecnostnych rizikach tykajlcich sa pésobnosti tradu,
jeho prisludnikov a zamestnancov.

STAZNOSTI A PETICIE

Uradu boli doru¢ené 3 staznosti, ktoré Girad pre$etrenim/prekontrolovanim vyhodnotil
ako neopodstatnené a 1 podanie oznacené ako staznost, ktoré vsak podla obsahu
nebolo staznostou v zmysle zakona ¢. 9/2010 o staznostiach. V roku 2022 nebola tradu
doruéena Ziadna peticia.



PRIORITY
NA ROK 2023
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Narodny bezpecnostny tGrad bude na Useku déveryhodnych sluzieb modernizovat
vybrané prevadzkované komponenty déveryhodnej infrastruktary.

Na Useku Sifrovej ochrany informacii bude pokracovat v budovani zabezpecenej in-
frastruktiry v jednotlivych segmentoch.

Prioritou dalej zostavaju vzdelavanie a vycvik Specialistov na odbornych kurzoch, se-
minaroch a Skoleniach doma i v zahranici s cielom nadobudat nové zrucnosti a pre-
hlbovat ich kvalifikaciu.

Urad bude kontinudlne rozvijat spdsobilosti v oblasti certifikicie mechanickych zabez-
pecovacich, technickych zabezpecovacich a technickych prostriedkoch, i prostried-
koch Sifrovej ochrany.

K prioritdm pre rok 2023 patri aj realizacia projektov:

« projekt Elektronické sluzby spracovania bezpe¢nostnych spisov Narodného bez-
pecnostného Uradu, ktory je zamerany na vytvorenie informacnych systémov pre
elektronizaciu sluZieb NBU v oblasti ochrany utajovanych skutonosti a internych
procesov sUvisiacich s bezpecnostnymi previerkami fyzickych oséb a podnikatelov,

+ projekt vybudovanie novej fyzickej a objektovej bezpecnosti,

« projekt implementdacie modelu CAF (Common Assessment Framework) zamerany
na rozvoj systému manazérstva a ziskaného medzinarodného certifikatu kvality.
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