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IDENTIFIKACIA
ORGANIZACIE

Narodny bezpecnostny Grad zodpoveda za tvorbu a realizaciu Statnej politiky pre
oblasti ochrany utajovanych skutocnosti, kybernetickej bezpecnosti, Sifrovej sluzby
adoéveryhodnych sluZieb. V oblasti ochrany utajovanych skuto¢nosti vykondava bezpec-
nostné previerky fyzickych oséb a podnikatelov, vyjadruje sa o navrhovanych osobach
podla medzinarodnych zmlav, ktorymi je Slovenska republika viazana a vedie eviden-
cie stvisiace s ochranou utajovanych skutocnosti.

Certifikuje komunikacné a informacné systémy pre manipuldciu s utajovanymi skutoc-
nostami, vydava suhlas s autorizaciou Statneho organu alebo autorizaciou podnikatela
na certifikiciu technickych prostriedkov a vykondavanie overovania zhody mechanic-
kych zabrannych prostriedkov a technickych zabezpecovacich prostriedkov s bezpec-
nostnymi Standardami; vykonava certifikaciu technickych, systémovych, mechanic-
kych zabrannych a technickych zabezpecovacich prostriedkov.

Urad vykonava posudzovanie podmienok u podnikatelov a tatnych orgénov vratane
posudzovania zabezpecenia ochrany vymienanych utajovanych skuto¢nosti a posu-
dzovania podmienok na ochranu pred nezZiaducim elektromagnetickym vyZzarovanim
technickych prostriedkov a prostriedkov Sifrovej ochrany informacii.
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Zabezpecuje spravu a realizaciu prevadzky zverenych informacnych systémov dradu
vratane spravy pouzivatelskych Gctov, zabezpecuje spravu a prevadzku systémov uta-
jovaného vladneho a utajovaného zahrani¢ného spojenia a vykonava bezpecnostny
dohlad sietovych a aplika¢nych parametrov komunika¢nych a informaénych systémov
na ochranu utajovanych skutoc¢nosti.

Vlastnou kontrolnou ¢innostou trad overuje podmienky zabezpecenia ochrany utajo-
vanych skuto¢nosti v Statnych a samospravnych organoch aj u podnikatelov a vydava
metodické usmernenia k jednotlivym aspektom bezpecnosti utajovanych skutoc¢nosti.

Realizuje aj aktivity posilfiujice bezpecnostné povedomie a vykonava skisku bezpec-
nostného zamestnanca.

Pri medzinarodnej vymene utajovanych skuto¢nosti plni Grad funkciu centralneho re-
gistra vymeny utajovanych skuto¢nosti v Slovenskej republike a podiela sa na ochrane
zahrani¢nych informdcii.

Na Useku regulacie a metodiky Urad vydava bezpecnostné standardy, stanoviskd a me-
todiky k vSeobecne zavaznym pravnym predpisom a dokumentom, ktoré patria do
posobnosti Uradu, pripravuje navrhy veobecne zavaznych pravnych predpisov do le-
gislativneho procesu, pripomienkuje a vypractva stanoviska k navrhom legislativnych
materidlov v rdmci medzirezortného pripomienkového konania.

Metodické usmernenia Urad poskytuje Statnym organom, podnikatelom i fyzickym
osobam vo vietkych oblastiach jeho pdsobnosti. Urad zverejfiuje anonymizované
metodiky a odborné stanoviska aj na webovom sidle tradu.

V oblasti $ifrovej ochrany informacii Grad plni Glohy Gstredného Sifrového organu Slo-
venskej republiky. Vykonava certifikaciu jej prostriedkov, vydava bezpeénostné stan-
dardy a koordinuje vyskum a vyvoj prostriedkov Sifrovej ochrany.

V neposlednom rade plni Glohu garanta narodnej autority v medzinarodnej spolu-
praci a zabezpecuje funkciu Narodnej distribu¢nej autority, ktora je vstupnym a kon-
taktnym bodom Slovenskej republiky pri vymene a distribucii prostriedkov Sifrovej
ochrany informécii a Sifrovych materialov prostrednictvom Narodnej distribué-
nej autority a plni Glohy Narodnej distribu¢nej autority pre distriblciu NATO a EU
COMSEC materialu. V oblasti déveryhodnych sluzieb plni trad Glohy organu dohladu.
Realizuje Ulohy suvisiace s udelovanim a odriatim kvalifikovaného Statutu pre sluzby
poskytované kvalifikovanym poskytovatelom d6éveryhodnych sluZieb, ktory zverejriuje
v déveryhodnom zozname s informaciami o déveryhodnych sluzbach.

Dalej zastre3uje certifikaciu zariadeni na vyhotovovanie kvalifikovanych elektronickych
podpisov a kvalifikovanych elektronickych pecati; vytvara, vedie a zverejfiuje zoznam
opravneni na ¢el vydavania mandatnych certifikatov.
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Urad dalej prevadzkuje Korefiovi certifikaéni autoritu Slovenskej republiky, ktora ve-
die databazu exspirovanych kvalifikovanych certifikdtov poskytovatelmi, ktori si pod
dohladom uradu, a o ktorych stave platnosti poskytuje neobmedzene dlho informaciu
o ich platnosti pocas ich intervalu pouZitia; umoZriuje vydat kvalifikovanym poskyto-
vatelom déveryhodnych sluzieb certifikaty verejnych klucov.

V oblasti kybernetickej bezpec¢nosti je irad ndrodnou autoritou pre kybernetickd bez-
pecnost.

Riadi a koordinuje vykon Statnej spravy v oblasti kybernetickej bezpeénosti, urcuje
Standardy a vydava politiku spravania sa v kybernetickom priestore.

Urad je vnitrostatnym orgdnom pre certifikaciu kybernetickej bezpe¢nosti podla eu-
ropskych schém certifikacie kybernetickej bezpeénosti. Pre Groveri zaruky ,,vysoka“ je
jedinym certifikacnym orgdnom podla prislusnych schém.

Urad je hlavnym kontaktnym bodom pre zahranicie v oblasti kybernetickej bezpe¢-
nosti, spolupracuje s Gstrednymi orgdnmi, prevadzkovatelmi zékladnych sluZieb
a poskytovatelmi digitalnych sluZieb, akredituje jednotky CSIRT a spolupracuje
s analytickymi bezpe¢nostnymi pracoviskami pre Gc¢ely vymeny a zdielania infor-
macii o bezpednostnych incidentoch.

KLUCOVE PRAVNE PREDPISY

Zakona €. 215/2004 o ochrane utajovanych skuto&nosti, stivisiace vyhlasky a plat-
né Standardy.

Zakon €. 272/2016 o déveryhodnych sluzbach pre elektronické transakcie na vnu-
tornom trhu.

Zakona €. 69/2018 o kybernetickej bezpeénosti a jeho vyhlasky. Prisludné a sdvi-
siace medzinarodné, eurdpske aj narodné pravne predpisy.

VEDENIE URADU

Na Cele Uradu stoji riaditel, ktory zodpoveda za jeho Cinnost. Riadi a reprezentuje
Urad navonok. Rozhoduje o spGsobe realizacie hlavnych Gloh dradu, schvaluje interné
pravne predpisy, rozhoduje o vnitornom organizacnom usporiadani a o personalnych
otazkach jeho prislusnikov a zamestnancov. ZastreSuje medzirezortnd spolupracu a je
trvale prizyvanym ¢lenom Bezpecnostnej rady Slovenskej republiky.

Uruje zasady medzinarodnej spoluprace Uradu a v stlade so zahrani¢nopolitickymi
prioritami vlady Slovenskej republiky podporuje a rozvija partnerstva s institdciami za-
hrani¢nych Statov a medzinarodnych organizacii. Riaditela v ¢ase jeho nepritomnosti,
vo vyhradenom rozsahu, zastupuje namestnik riaditela Gradu, ktory zodpoveda aj za
koordinaciu ¢innosti Gtvarov.
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ORGANIZACNE CLENENIE

Tabulka organizacnej Struktary

riaditel dradu

sekcia regulacie namestnik
a dohladu riaditela Gradu

Ndrodné centrum
kybernetickej
bezpecnosti
SK-CERT

kanceldria
uradu

sekcia previerok

technicka
sekcia
sekcia vnutornej
bezpecnosti
organ pre
bezpeénostnu

certifikaciu

odbor personalistiky , , . odbor projektového
.2 utvar vnutorného . v .
a socialneho R a financného
. . auditu . .
zabezpecenia riadenia
Kompetencné

a certifikaéné centrum
kybernetickej bezpecnosti
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UTVARY URADU

Kancelaria uradu

Koordinuje ¢innost Utvarov Gradu, zabezpecuje a vykonava zdkladné administrativne
aorganiza¢né ¢innosti suvisiace s riadenim a ¢innostou tradu, zabezpecuje legislativ-
ne a pravne zaleZitosti Uradu, buduje a rozvija externé vztahy a spolupracu, zabezpe-
Cuje komunikaciu smerom k verejnosti.

Sekcia previerok

Vykona previerky fyzickych a pravnickych os6b. Okrem osvedéeni a potvrdeni, ktoré
umoznuju pristup k narodnym utajovanym skuto¢nostiam, zabezpecuje vydavanie
certifikdtov o bezpecnostnej previerke fyzickej osoby a certifikatov podnikatela o prie-
myselnej bezpe&nosti pre oboznamovanie sa s utajovanymi skutoénostami NATO a EU
a vyjadruje sa o navrhovanych osobach podla medzinarodnych zmldv, ktorymi je Slo-
venska republika viazana.

Sekcia regulacie a dohladu

Je vecnym Utvarom Uradu v oblasti ochrany utajovanych skutocnosti, Sifrovej ochrany
informacii, kybernetickej bezpecnosti, déveryhodnych sluZieb a verejnej regulovanej
sluzby, ktort poskytuje globalny satelitny navigacny systém zriadeny v programe Galileo.

Plni Glohy v oblasti vykonu kontroly, auditu a dohladu. Udeluje a odnima kvalifikova-
ny Statdt, uréuje zakladnu sluzbu a jej prevadzkovatela, urcuje digitalnu sluzbu a jej
poskytovatela.

Vyddva stanoviska a metodiky, vytvara koncepéné a strategické materialy, vypracovava
bezpecnostné a znalostné Standardy, ktorych ustalené postupy zavadza do medzina-
rodnych Standardov cez pracovné skupiny ISO alebo eurdpske Standardizacné insti-
tacie, vydava certifikacné a podpisové politiky.

Organizacne pripravuje a realizuje skisky bezpec¢nostnych zamestnancov a $kolenia
na useku ochrany utajovanych skutocnosti.

Na medzinarodnej Urovni zastupuje Urad a koordinuje zahrani¢né aktivity Gradu. Pripo-
mienkuje navrhy legislativnych materialov v medzirezortnom pripomienkovom konani
a vykonava legislativny proces materialov so zahrani¢nym prvkom.

Jej styéni déstojnici v EU, NATO a USA plnia Glohy pri rozvijani a budovani medzinarod-
nych vztahov a spoluprace Uradu v zahranici. Zabezpecuji komunikaciu medzi dradom
a zahrani¢nymi partnermi, a zastupujd zaujmy Slovenskej republiky.

Sekcia vnutornej bezpecnosti

Sekcia vnutornej bezpecnosti zaistuje vnutornid bezpecnost tradu, plni Glohy na Gseku
ochrany utajovanych skuto¢nosti, zabezpecuje fyzickd a technickd ochranu objektov
Uradu, riaditela uradu a pracovnikov Gradu.

V oblasti vnitornej bezpecnosti ziskava, sustreduje, analyzuje a preveruje informacie
0 bezpecnostnych rizikach tykajlcich sa pésobnosti Uradu, prislusnikov a zamestnan-
cov. Objasnuje priestupky na usekoch v pdsobnosti tradu.

Vykonava vnutornu kontrolu, vybavuje staznosti a peticie. Plni Glohy zodpovednej
osoby pri vybavovani oznameni o protispoloc¢enskej ¢innosti, na Gseku ochrany osob-
nych Gdajov a v oblasti prevencie korupcie. Plni Glohy na iseku BOZP, protipoZiarnej
ochrany a zabezpecuje sluzobnu pripravu prislusnikov.
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Technicka sekcia

icj@ Technicka sekcia sa sklada z odboru bezpecnostnej prevadzky a odboru certifikacie

a akreditacie.

Vykonava akreditaciu a certifikaciu v oblasti ochrany utajovanych skutocnosti pre
personalnu bezpednost, administrativnu bezpecnost, fyzicki bezpec¢nost, objektovi
bezpecnost, bezpecnost technickych prostriedkov a priemyselnt bezpecnost, v oblasti
Sifrovej ochrany informacii, v oblasti kybernetickej bezpecénosti a v oblasti déveryhod-
nych sluzieb.

Realizuje chod a prevadzku informacnych a komunikacnych systémov dradu, spravu
a prevadzku utajovanych systémov vladneho a zahrani¢ného spojenia. Vykonava aj
bezpednostny dohlad nad sietovymi a aplikacnymi parametrami komunikacnych a in-
formacnych systémov na ochranu utajovanych skutoc¢nosti.

Narodné centrum kybernetickej bezpeénosti SK-CERT

v —-
Vo= Plni Glohy narodnej jednotky CSIRT. Zabezpecuje sluzby spojené s riadenim bez-
ﬂ pec¢nostnych incidentov, odstrafiovanim ich nasledkov a naslednou obnovou ¢in-
nosti informacnych systémov v spolupraci s ich vlastnikmi a prevadzkovatelmi, ale
aj vykon analytickych ¢innosti, vyskumu, rozsirovania bezpe¢nostného povedomia
avzdelavania v oblasti kybernetickej bezpec¢nosti a dalSie Glohy na Gseku kyberne-
tickej bezpecnosti.
Odbor personalistiky a socialneho zabezpecenia
&_ Realizuje personalnu a mzdov politiku Gradu, socialne zabezpecenie, vzdelavanie a od-
_B meriovanie. Koordinuje zdravotnu starostlivost pre prislusnikov a zamestnancov tradu.
/:\/J Odbor projektového a finanéného riadenia
=) Zabezpecuje projektové a programové riadenie v podmienkach dradu.
/N
Utvar vniitorného auditu
j:y Vykonava vnutorny audit Gradu a plni dalSie Glohy podla zakona o finan¢nej kontrole
V-5 a audite.

Institut pre bezpecnostné studie

Plni Glohy na Gseku vSeobecnej analytiky, posudzovania bezpecnostnych rizik, vyhodno-
C)\ covania politik, tvorby progndz, stratégii aimplementacnych planov tradu, ako aj tlohy

v oblasti boja proti hybridnym hrozbam a sireniu dezinformacii.

Organ pre bezpecnostnu certifikaciu
Organ pre bezpecnostn certifikaciu je vecnym Gtvarom Gradu, ktory plni funkciu vnat-
rostatneho organu pre certifikaciu kybernetickej bezpecnosti podla osobitného predpisu.

Kompetenéné a certifikaéné centrum kybernetickej

~L= bezpeénosti
:O: :0: :0: Kompetencné a certifikacné centrum kybernetickej bezpecnosti je prispevkova organi-

zacia Uradu, ktora vo verejnom zaujme napomaha plnit odborné tlohy dradu v oblasti
kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrovej ochrany a déve-
ryhodnych sluZieb.
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Vekova Struktura prislusnikov a zamestnancov

Prislusnici

Prislusnici Zamestnanci S2amesthanci
do 34 rokov 46 | 20,9% 4| 23,5% 50|21,1%
35 — 49 rokov 117 | 53,2% 7| 412% 124|52,3%
50 — 59 rokov 48 | 21,8% 3|117,7% 51(21,5%
60 a viac rokov 9| 4,1% 3|117,7% 12|51%
Spolu 220 | 90,4 % 17 1 9,6% 237 | 100%
Zeny a muZi v NBU

Prislusnici Zamestnanci 3 zF’ar;:Lﬁ:;criIci
ieny 103 | 94,5% 6 |55% 109 |46 %
Muzi 117 | 91,4% 11 | 8,6 % 128 (54 %
Spolu 220 | 92,8% 17 | 7,2% 237 | 100%

Vzdelanostna Struktura prislusnikov a zamestnancov

Prislusnici Zamestnanci
0| 0% Zakladné vzdelanie 0|0%
36 | 16,4 % Uplné stredné vzdelanie 7141,2%
8 |3,6% Vysokoskolské vzdelanie I.st. 0[(0%
164 | 745% VysokosSkolské vzdelanie Il.st. 10| 58,8%
12 [ 55% Vysoko3kolské vzdelanie Ill.st. 0(0%
220 | 100% Spolu 17 | 100%




SLUZOBNA PRIPRAVA

Prislusnici sekcie vnatornej bezpecnosti plnili Glohy v ramci sluZobnej pripravy
cvieniami v oblasti telesnej pripravy, streleckej pripravy, Specialnej pripravy
a zdravotnickej pripravy. Na strelecku a $pecidlnu pripravu vyuZivaju zariadenia
ozbrojenych bezpecnostnych zborov, ozbrojenych zborov, Slovenskej informacne;j
sluzby alebo ozbrojenych sil Slovenskej republiky.

PRACOVISKO SLUZOBNEJ PSYCHOLOGIE

SluZobny psycholég pocas roka 2023 realizoval 59 psychologickych vySetreni Zia-
datelov o prijatie do sluzobného pomeru prisluinika NBU, z toho 57 z nich bolo ku
koncu roka uzavretych, pricom Uspesnost Ziadatelov bola 79 %. Vykonal aj 4 do-
pravno-psychologické vySetrenia, 2 analyzy s cielom zmapovat aktualnu situaciu
na vybranych Utvaroch a bolo poskytnutych viac ako 140 hodin psychologického
poradenstva.

PREHLBOVANIE KVALIFIKACIE A ZVYSOVANIE
ZRUCNOSTI

Urad prislu$nikom a zamestnancom umoZfiuje udrZiavat ich odbornd priprave-
nost, nadobudat nové zrucnosti a prehlbovat kvalifikdciu na odbornych kurzoch,
seminaroch a Skoleniach doma i v zahranidi.
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SN BOJ PROTI KORUPCII
AN 4 V roku 2023 sme aktualizovali Protikorupény program Uradu, ktory je zverejneny na
v webovom sidle.

V aktualizovanom programe stanovil za ciel vzdelavanie prislusnikov a zamestnancov
Uradu o protikorupcnej legislative na narodnej a medzinarodnej rovni ¢i vzdelavanie
prislusnikov a zamestnancov Gradu o internych nariadeniach dradu upravujlcich opat-
renia Uradu v oblasti prevencie korupcie, ktorych cielom je vytvarat, implementovat,
udrziavat, preskimavat a zlepSovat systém riadenia protikorupénych ¢innosti na trade
v stlade s poZiadavkami normy STN ISO 37001 Systémy manazérstva proti korupcii.

V roku 2023 bolo do Specializovaného vzdelavania prislusnikov Gradu zaradené skole-
nie v oblasti podavania oznameni v stvislosti s ochranou oznamovatelov podla zdkona
¢.54/2019 o ochrane oznamovatelov protispolo¢enskej ¢innosti.

Urad v oblasti prevencie korupcie posudzoval déveryhodnost partnerov vecného vzta-
hu, pricom do zmldv so subjektmi vecnych vztahov zaviedol tzv. protikorup¢nu doloz-
ku. Inicioval aj rokovania o mozZnostiach spoluprace tradu s tretimi stranami v oblasti
prevencie a v boji proti korupcii, pri¢om pokracovala spolupraca najma s Uradom vlady
SR a Uradom na ochranu oznamovatelov.

Opatrenia Uradu v oblasti prevencie korupcie maji ambiciu monitorovat a hod-
notit nastavenie protikorupéného systému Uradu s cielom odstrariovat systémové
zlyhania suvisiace s korupciou. Podozrenia z korupcie prislusnikov a zamestnan-
cov Uradu moZu obcdania oznamovat prostrednictvom protikorupéného e-mailu
bojprotikorupcii@nbu.gov.sk zverejnenom na webovom sidle dradu. Urad neeviduje
v roku 2023 Ziadne oznamenie prislusnikov alebo zamestnancov Gradu v suvislosti
s oznamenim protispolocenskej ¢innosti.

Na ucely zavedenia certifikovaného systému manazérstva proti korupcii podla normy
ISO 37001 spracoval v roku 2023 prisludny Utvar tradu analyzu implementacie pred-
metného protikorupéného manazérskeho systému.
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Narodny bezpecnostny trad pokracoval v systematickom zbere, analyze a vy-
hodnocovani informacii z ¢innosti Utvarov Gradu, zo spatnej vazby odbornej
verejnosti alebo zo Ziadosti o poskytnutie odborného stanoviska. Harmoni-
zoval narodnu pravnu Upravu s medzinarodne uznavanymi pramenmi prava.

Urad inicioval 3est legislativnych procesov vykonévacich predpisov za-
kona &. 215/2004 o ochrane utajovanych skutoénosti. Dévodom boli
najma nové hrozby, ktoré vyplynuli z globalnych konfliktov a neustély
technologicky vyvoj.

Navrh novej vyhlasky Narodného bezpecnostného uradu o skuske
bezpeénostného zamestnanca - predbezna informacia bola zverejne-
na v marci 2023. Cielom navrhu je zabezpedit vyssiu Groven bezpeénost-
ného povedomia u fyzickych osob, ktoré na subjektoch zodpovedaju za
ochranu utajovanych skuto¢nosti alebo plnia jednotlivé dlohy na tomto
Useku (Uprava lehdt platnosti skusky bezpeénostného zamestnanca, po-
vinnost pravidelne overovat odbornul spésobilost). Navrh je predmetom
interného posudzovania, aby mohol byt predloZeny do medzirezortného
pripomienkového konania.

Novelizacia vyhlasky NBU €. 301/2013 o priemyselnej bezpe¢nosti
a o bezpe¢nostnom projekte podnikatela - predbezna informacia bola
zverejnena v marci 2023. Cielom navrhu vyhlasky je precizovat ustanove-
nia o potvrdeniach priemyselnej bezpec¢nosti podnikatelov, najma upra-
vujlce postup pri uznavani potvrdeni podnikatelov cudzej moci alebo
opacne a podporovat tak plnenie medzinarodnych zmliv a zavazkov.

Navrhuje sa doplnenie instit(tu overovania potvrdeni a postupu pri vy-
dévani potvrdeni v pripade zmeny Gidajov. Uprava umozni podnikatelom
reagovat na zmenu pravnej formy ich podnikania. Novela je predmetom
interného posudzovania, aby mohla byt predlozena do medzirezortného
pripomienkového konania.

Novelizacia vyhlasky NBU €. 134/2016 o personalnej bezpeénosti - pred-
beznd informacia bola zverejnena v marci 2023. Cielom navrhu vyhlasky je
precizovat niektoré ustanovenia pri vykonavani bezpe¢nostnych previerok,
ustanovit postup pri uzndvani bezpeénostnych previerok cudzinca a pod-
robnosti o osvedceni. Navrh novely sa priebezne upravuje, aby mohol byt
predloZzeny do medzirezortného pripomienkového konania.

Novela vyhlasky NBU €. 48/2019, ktorou sa upravuji podrobnosti o admi-
nistrativnej bezpeénosti - predbezna informacia bola zverejnena v marci
2023. Cielom ndvrhu je reagovat na zistenia vyplyvajlce z aplikacnej praxe
a odstranit nejasnosti braniace jednozna¢nému vykladu alebo sp6sobu-
juce prekazky pri dosahovani Gcelu, ktorym je zabezpecenie dostatocnej
sledovatelnosti manipulacie s utajovanymi skuto¢nostami.

V stlade s predpismi EU a NATO a s ohladom na sp&soben( ujmu pri ne-
opravnenej manipulacii sa navrhuje zniZenie administrativnej zataze pri
manipulacii s utajovanymi skuto¢nostami stupria utajenia Vyhradené.
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Nova bezpecnostna situacia, ktord vznikla na vychodnej hranici Slovenskej republiky
vo februari 2022, bola podnetom na administrativne zabezpecenie ochrany osobitnej
kategdrie utajovanych skutocnosti (napriklad vyrobok obranného priemyslu, strelivo
apod.). Navrh precizuje aj instit(t neopravnenej manipulacie, ktory nie je dostato¢ne
upraveny v aktudlnej pravnej Gprave.

Navrh novely pravneho predpisu sa priebezne upravuje, aby mohol byt predlozeny
do medzirezortného pripomienkového konania.

Novelizacia vyhlasky NBU €. 336/2004 o fyzickej bezpeénosti a objektovej bez-
pecnosti - predbeZzna informacia bola zverejnena v marci 2023. Cielom je doplnit
do bezpecénostného Standardu bodové ohodnotenie za vyuZitie certifikovanych pro-
striedkov Sifrovej ochrany informacii na ochranu utajovanych skuto¢nosti priich uk-
ladani namiesto ich ukladania v bezpe¢nostnom Gschovnom objekte.

V stlade s pravnou dpravou EU a NATO sa do slovenskej pravnej Gpravy doplni ad-
ministrativna zéna ako Specificky druh chraneného priestoru kategdrie Vyhradené.
Navrhuje sa doplnit moznost ukladat utajované skutoénosti stupfia Vyhradené v uza-
mykatelnom nabytku v chranenom priestore vratane moZnosti zapocitania bodové-
ho ohodnotenia za takéto uloZenie.

Upravi sa aj bezpe¢nostna dokumentacia fyzickej bezpecnosti a objektovej bezpec-
nosti objektov a chranenych priestorov kategérie Déverné spocivajlca v rozsireni
obsahovych nalezitosti na Uroven bezpec¢nostnej dokumentacie objektov a chrane-
nych priestorov kategdrie Tajné a Prisne tajné.

V procese pripravy uvedeného navrhu bol na zdklade neodkladnej poZiadavky Minis-
terstva obrany Slovenskej republiky zrealizovany skrateny legislativny proces k ur-
gentnej novelizacii vyhlasky Narodného bezpecnostného Gradu €. 336/2004 o fyzickej
bezpecnosti a objektovej bezpecnosti.

ISlo 0 neodkladné doplnenie vynimky iba v stvislosti s ochranou vyrobkov obranné-
ho priemyslu, zbrani, zbrafiovych systémov alebo streliva, ktoré su bud utajovanou
skuto¢nostou alebo obsahuji utajované skutoénosti postipené Slovenskej republike
cudzou mocou. Ministerstvo obrany Slovenskej republiky dlhodobo deklaruje prob-
[émy s aplikaciou platnej legislativy v stvislosti s modernizaciou ozbrojenych sil.

Pozadované zmeny si vyzaduju rozsiahlu novelizaciu viacerych pravnych predpisov.
Urgentna novelizacia (vyhlaska Narodného bezpecnostného tGradu €. 233/2023) na-
dobudla G¢innost 27. 6. 2023.

Proces k novému nariadeniu vlady Slovenskej republiky, ktorym sa ustanovuju
oblasti utajovanych skutoénosti - v jili 2023 bol predloZeny do medzirezortného
pripomienkového konania. Hlavnym zamerom navrhovaného nariadenia je aktua-
lizovat oblasti utajovanych skutoénosti v Slovenskej republike, a tym reagovat na
potreby $tatu a jeho chranené zaujmy.

Zamerom je aj ustanovit mechanizmus reguldcie organov verejnej moci pri uréovani
stupfiov utajenia a v stilade s predpismi EU a NATO zabezpecit prehodnotenie uréo-
vania najnizsieho stupfia utajenia utajovanym skuto¢nostiam (Vyhradené), pretoze
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neopravnenou manipuldciou s nimi moze dojst ,,len“ k poskodeniu pravom chrane-
nych zaujmov pravnickej osoby alebo fyzickej osoby.

Podobne ako v roku 2022 sa potvrdil paradox, Ze ostatné organy verejnej moci poza-
duju sprisnenie ochrany utajovanych skuto¢nosti stupfia utajenia Vyhradené.

DalSou legislativnou aktivitou Gradu v roku 2023 bol inicializovany proces dvoch vy-
konévacich predpisov k zakonu €. 69/2018 o kybernetickej bezpecnosti.

Novela vyhlasky NBU €. 165/2018, ktorou sa urcuju identifikaéné kritéria pre
jednotlivé kategdrie zavaznych kybernetickych bezpeénostnych incidentov
a podrobnosti hlasenia kybernetickych bezpeénostnych incidentov - predbezna
informacia bola zverejnena vo februari 2023.

Cielom novely je jasné vymedzenie kritérii na identifikaciu zavaznych kybernetickych
bezpeénostnych incidentov. Vyhlaskou sa zavadza Standardizovany systém hodno-
tenia zranitelnosti predstavujuci jednotny spdsob, ktory sldZi na vyjadrenie technic-
kych vlastnosti zranitelnosti v hardvéri, softvéri, firmvéri a ¢iselné ohodnotenie ich
zavaznosti. Novelu momentélne posudzujeme interne.

Novela vyhladky Narodného bezpeénostného tradu €. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpeénostnych opatreni, obsah a Struktiura bezpeénostnej
dokumentdcie a rozsah vieobecnych bezpeénostnych opatreni (vyhlaska NBU
¢.264/2023) nadobudla Géinnost 1. septembra 2023.

Cielom novely je vytvorenie funkéného legislativneho ramca nevyhnutného pre
efektivnu realizaciu klucovych opatreni pre bezpe¢nost narodného kybernetického
priestoru transponujlceho priority a poZiadavky, ktoré boli vytvorené na eurdpskej
Urovni. Tento ramec sa zameriava na rozsirenie obsahu bezpec¢nostnych opatreni,
obsah a Struktiru bezpeénostnej dokumentacie a rozsah vSeobecnych bezpec¢nost-
nych opatreni.

Ministerstvo spravodlivosti Slovenskej republiky predloZilo do medzirezortného
pripomienkového konania navrh novelizicie vyhladky Ministerstva spravodlivosti
Slovenskej republiky €. 228/2018, ktorou sa vykonava zakon ¢. 382/2004 o znal-
coch, timoénikoch a prekladateloch.

Urad si uplatnil zdsadni pripomienku a poZadoval doplnit odvetvie kyberneticka
bezpecnost do Zoznamu znaleckych odborov a odvetvi, dalej do Obsahového vyme-
dzenia znaleckych odborov a odvetvi a tieZ do Zoznamu odborov a odvetvi, v ktorych
je podmienkou zapisu do zoznamu Uspesné absolvovanie Specializovaného vzdela-
vania. Pripomienka bola akceptovana a novela (vyhlaska Ministerstva spravodlivosti
Slovenskej republiky ¢. 160/2023) nadobudla u¢innost 1. jula 2023.

Okrem uvedenych Gloh na Useku legislativy Grad pripomienkuje a vypraciva sta-
noviska k navrhom legislativnych a nelegislativnych materidlov v medzirezortnom
pripomienkovom konani. Urad postdil 700 pripomienkovych konani.

LEGISLATIVA
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SPRAVNE A PRIESTUPKOVE KONANIE

NBU evidoval 18 podani vo veci podozrenia z priestupku na Gseku ochrany utajovanych
skuto¢nosti podla zékona ¢. 215/2004 o ochrane utajovanych skuto¢nosti.

1 pripad = bola predlozZena sprava o vysledku objasriovania priestupku po zisteni pa-
chatela priestupku prislusnému spravnemu organu

1 pripad = vec, ktora sa tykala 1 skutku z 2 skutkov podania odovzdana prislusnému
organu;

7 pripadov = (tvar objasriujdci priestupok vec odloZil zaznamom a v 10 pripadoch =
vec sa nadalej objasniuje.

V roku 2023 sme zaevidovali 17 oznameni o neopravnenej manipulacii s utajovanou
skutocnostou.

Vec evidovanu ako neopravnent manipulaciu s utajovanou skuto¢nostou v 2 pripa-
doch vysetruje prislusny organ ¢inny v trestnom konani.

ZMLUVY O POSTUPOVANI UTAJOVANYCH
SKUTOCNOSTI

Urad mé celkovo uzatvorenych 13 zmldv o pristupe podnikatela k utajovanym skuto¢-
nostiam, vlani uzatvoril 1 zmluvu a 4 dodatky k uzatvorenym zmluvam.




OCHRANA
UTAJOVANYCH
SKUTOCNOSTI

Narodny bezpecnostny trad vykondva bezpecnostné previerky fyzickych
0s6b a podnikatelov, vyjadruje sa o navrhovanych osobach podla medzi-
narodnych zmldv, ktorymi je Slovenska republika viazana a vedie evidencie
suvisiace s ochranou utajovanych skuto¢nosti.

Okrem osvedceni a potvrdeni, ktoré umozniuju pristup k narodnym utajo-
vanym skuto¢nostiam, zabezpecuje vydavanie certifikatov o bezpecnostnej
previerke fyzickej osoby a certifikatov podnikatela o priemyselnej bezpec-
nosti pre oboznamovanie sa s utajovanymi skutoénostami NATO a EU a vy-
jadruje sa o navrhovanych osobach podla medzinarodnych zmlav, ktorymi
je Slovenska republika viazana.

]
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PERSONALNA BEZPECNOST

Narodny bezpecnostny trad vydal 4 851 osvedceni na oboznamovanie sa s utajova-
nymi skuto¢nostami, z toho 2 757 pre rezort obrany.

Prehlad osved¢eni vydanych v rokoch 2022 a 2023

Stupen utajenia 2022 2023
DOVERNE 1570 1639
z toho Doverné pre MO SR 279 290
TAJNE 3614 2771
z toho Tajné pre MO SR 2985 2181
PRISNE TAJNE 527 441
z toho Prisne tajné pre MO SR 355 286
Spolu 5711 4851
2022 2023

\ L

\ L'

NBU vydal 31 rozhodnuti. Proti rozhodnutiu dradu podali fyzické osoby 13 odvolani.

V dvoch odvolaniach rozhodol Grad autoremedurou. Vybor Narodnej rady Slovenskej
republiky na preskimanie rozhodnuti Narodného bezpeénostného Gradu rozhodol
0 13 odvolaniach, sedem odvolani zamietol, dve rozhodnutia Gradu zrusil v odvolacom
konani a dve rozhodnutia zrusil nasledkom rozhodnutia Najvyssieho spravneho sidu
Slovenskej republiky. K31.12. 2023 bolo v odvolacom procese jedno odvolanie. Jedno
odvolanie nebolo uradom akceptované.

Proti rozhodnutiu vyboru nebola na najvy$Som spravnom stide podana Ziadna Zalo-
ba. Najvyssi spravny sud rozhodol v roku 2023 spolu o siedmich zalobach - z toho tri
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Zaloby zamietol, zrusil dve rozhodnutia vyboru spolu s rozhodnutim dradu a zrusil dve

rozhodnutia Gradu.

Na Ustavnom stde Slovenskej republiky boli podané dve tstavné staznosti. Ustavny

sud jednu staZnost odmietol.

Rozhodnutia uradu, odvolania fyzickych oséb proti
rozhodnutiam uradu a Zaloby v rokoch 2022 a 2023

2022 2023
ROZHODNUTIA URADU 47 31
ODVOLANIA 16 13
Odvolania - autoremedura (OA) 2 2
Odvolania zamietnuté vyborom (0Z) 15 7
Rozhodnutia zruSené vyborom (RZ) 3 4
Podané Zaloby na najvyssom sude (NS) 6 0

Navrhovanym osobdm bolo v roku 2023 vydanych 8 699 certifikatov - z toho 4 369
certifikdtov NATO a 4 330 certifikatov EU. Z celkového poctu certifikdtov NATO
urad vydal 40 certifikatov NATO ATOMAL, ktoré opravriuji na pristup k informaciam
o strategickom jadrovom odstrasovani NATO a vydavaju sa Uzkemu okruhu oséb.

PRIEMYSELNA BEZPECNOST

V roku 2023 vydal Grad 108 potvrdeni o priemyselnej bezpeénosti - z toho 7 potvrde-
ni stupfia utajenia Vyhradené, 76 potvrdeni stupfia utajenia Déverné, 24 potvrdeni

stupria utajenia Tajné a 1 potvrdenie stupria utajenia Prisne tajné.

Prehlad potvrdeni o priemyselnej bezpeénosti vydanych

v rokoch 2021 a 2022

Stupen utajenia 2022 2023
VYHRADENE 9 7
DOVERNE 79 76
TAJNE 25 24
PRiISNE TAJNE 1 1
Spolu 114 108

2022

N
o
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V roku 2023 drad vydal 12 rozhodnuti. Proti rozhodnutiu Gradu podali podnikatelia
4 odvolania.

Urad nerozhodol o Ziadnom odvolani autoremedurou. Vybor jedno odvolanie zamietol
a zrusil jedno rozhodnutie. K 31.12.2023 st v odvolacom procese dve odvolania.

Na najvy$8om spravnom stde nebola v roku 2023 podana Ziadna Zaloba. Najvyssi
spravny sd zamietol jednu Zalobu a zrusil jedno rozhodnutie.

Na Ustavnom stide Slovenskej republiky nebola podana Ziadna staZnost.
Vo vztahu k utajovanym skutoénostiam NATO a EU bolo v roku 2023 podnikatelom

vydanych 16 certifikatov NATO a 14 certifikatov EU, ktoré opravriuju podnikatelov
oboznamovat sa s utajovanymi skuto¢nostami NATO a/alebo EU.

Rozhodnutia uradu, odvolania podnikatelov proti
rozhodnutiam dradu a Zaloby v rokoch 2021 a 2022

2022 2023
ROZHODNUTIA URADU 13 12
ODVOLANIA 4 4
Odvolania - autoremedura (OA) 2 0
Odvolania zamietnuté vyborom (0Z) 2 1
Rozhodnutia zrusené vyborom (RZ) 0 1
Podané Zaloby na najvy$som sude (NS) 0 0

VYMENA UTAJOVANYCH SKUTOCNOSTI

V roku 2023 Urad prijal a odoslal 1 546 utajovanych skutoénosti - internd distri-
bucia medzi Gtvarmi sa do tejto hodnoty nepocita. Od roku 2022 umozriuje elektronic-
ky informacny systém pre spravu registratiry vytvarat utajované skutocnosti stupria
utajenia Vyhradené aj obsahovo.

Stupne utajenia utajovanych skutoénosti

Stupen utajenia 2022 2023
VYHRADENE 950 912
DOVERNE 867 631
TAJNE 11 3
PRiISNE TAJNE (] (]

Spolu 1828 1546

2022

2023
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FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST

NBU vydal 43 certifikatov mechanickych zdbrannych a technickych zabezpecéovacich
prostriedkov.

Stupne utajenia vydanych certifikatov

Stupen utajenia MzpP TZP MZPaTZP
VYHRADENE (] (i} 0
DOVERNE 5 6 11
TAJNE 10 16 26
PRiISNE TAJNE 4 2 6
Spolu 19 24 43

MZPp

TZP ‘ MZP a TZP ‘
24 ' 43 '

BEZPECNOST TECHNICKYCH PROSTRIEDKOV

Urad vydal 55 certifikatov technickych prostriedkov a 23 dodatkov k vydanym
certifikatom technickych prostriedkov.

Stupne utajenia vydanych certifikatov

Stupen utajenia TP ‘
VYHRADENE 14

DOVERNE 31 55
TAJNE 9

PRiISNE TAJNE 1

Spolu 55
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v— AKREDITACIA KOMUNIKACNYCH A INFORMACNYCH
O SYSTEMOV

Narodny bezpecnostny Urad vykonal 2 akreditacie komunika¢nych a informac-
nych systémov BICES SVK ELEMENT, SVK DEKMS v sulade s Bezpecnostnou poli-
tikou NATO C-(2002)49-REV1 a 2 akreditacie komunikacnych a informacnych sys-
témov SVK EU DELEGATES PORTAL-R a SVK EU CORTESY v sulade s Rozhodnutim
rady (2013/488/EU).

c[,‘: OCHRANA PRED NEZIADUCIM ELEKTROMAGNETICKYM
VYZAROVANIM

Na zabezpecenie ochrany utajovanych skutocnosti pred Gnikom cez neziaduce elek-
tromagnetické vyZarovanie vykonavali prislusnici Uradu zénové merania chranenych
priestorov (mobilnou meracou aparaturou).

V danom obdobi neboli vykonané Ziadne merania NEV zariadeni technickych prostried-
kov (TP) a prostriedkov $ifrovej ochrany informécii (PSOI) v $pecializovanom TEMPEST
laboratériu, z dévodu nefunkénosti meracej techniky v laboratériu TEMPEST.

Laboratériu TEMPEST bolo dorucenych 38 Ziadosti na meranie - na ich zaklade technici
vykonali 92 zénovych merani priestorov a kategorizovali 101 miestnosti.

Boli prijaté aj 2 Ziadosti o vykonanie technickych bezpeénostnych prehliadok
priestorov a motorovych vozidiel, na zdklade ktorych bolo vykonanych 14 prehliadok
miestnosti a 18 prehliadok sluZobnych motorovych vozidiel.

BEZPECNOSTNE POVEDOMIE

Sirenie bezpe&nostného povedomia v oblasti ochrany utajovanych skuto€nosti sa okrem
aktivnej vonkajsej komunikacie Uradu spravidla uplatriuje skiskami bezpecnostnych
zamestnancov a odbornymi $koleniami. Skusky a preskolenia Urad vykonava formou
on-line testu cez video.

V roku 2023 bolo na testy pozvanych 486 uchadzacov - skisku Gspesne vykonalo 292
uchadzacdov, 95 uchadzacov bolo nelspesnych a zvySok sa na skiske nezicastnil.

Na preskoleni sa zG¢astnilo celkovo 139 uchadzadov -Uspesne ho absolvovalo 127
uchadzacov, zvy$ny pocet sa na skiske nezucastnil.

Na Ziadost drZitela potvrdenia o Uspesnom vykonani skisky boli vydané styri nové
potvrdenia o absolvovani skusky (tzv. ,duplikat®).

Na zaklade vykonavacieho protokolu o vzajomnej spolupraci pri vykone skisok bez-
pecnostného zamestnanca a preskolovania uzatvoreného medzi ministerstvom vnutra
a uradom boli vykonané dve kontroly dodrZiavania tohto protokolu.

Prednaskova ¢innost je realizovana najma v spolupraci s Instititom pre verejnd spravu
aje uréena pre verejny i sikromny sektor. V roku 2023 boli prednasky rozsirené o tému
Zakon o ochrane utajovanych skutoénosti.

Urad vyhodnocuje aj spatni vizbu z tychto podujati, aby dostato¢ne reflektoval potreby
odbornej verejnosti.



SIFROVA OCHRANA
INFORMACII
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CERTIFIKACIA

Systém Sifrovej ochrany funguje na Strukture rezortnych Sifrovych organov a ich Gzkej
spolupréci s radom, ktory plni rolu Ustredného Sifrového organu.

Predmetom vzajomnej komunikacie boli v roku 2023 najma oblasti certifikacie pro-
striedkov $ifrovej ochrany informacii, vydavanie dodatkov k pravidlam na pouZzivanie
prostriedkov Sifrovej ochrany informacii a otazky ohladom moZnosti uznavania a pre-
berania zahrani¢nych certifikatov.

Urad vydal 8 certifikatov prostriedkov $ifrovej ochrany informacii.

Stupne utajenia vydanych certifikatov

Stupen utajenia TP
VYHRADENE 2
DOVERNE 2
TAJNE 4
PRiISNE TAJNE (]
Spolu 8

ZABEZPECENA INFRASTRUKTURA

Urad pokracoval v distribcii prostriedkov uréenych na bezpeéni vymenu informacii
medzi vladnymi institdciami v reZime stupnia utajenia Vyhradené, Doverné a Tajné.
NBU zabezpecoval ochranu videokonferencii a prenosu informacii pre €lenov vlady.

V hodnotenom obdobi sa podarilo zvysit bezpecnost a prevadzkovu spolahlivosti tych-
to systémov pouzitim novych technoldgii prostriedkov Sifrovej ochrany informécii. Pre
udrzatelnost plnenia stanovenych cielov sme realizovali vycvik personalu zamerany na
ziskanie a rozvoj odbornych spésobilosti pre spravu informacnych systémov, spdsobi-
losti zabezpecujlcich ochranu informacnych systémov, webovych sluZieb, technickych
prostriedkov a prostriedkov $ifrovej ochrany informacii v sprave NBU.

V roku 2023 Grad v podmienkach zabezpecenej infrastruktdry priamo prevadzkoval 6
systémov so Sifrovou ochranou informacii, prevadzkoval alebo poskytoval podporu pre
482 koncovych zariadeni a poskytoval sluzby a podporu pre 2 088 pouZivatelov, pricom
v hodnotenom obdobi celkovo evidujeme 1 510 vybavenych poZiadaviek od tychto
pouzivatelov. Zarover sme priebezne zabezpecovali operativne poZiadavky rezortov
a poskytovali podporu pri vyrobe a distribucii Sifrového materialu.

Zabezpedena infrastruktura

Stupen utajenia 2021 2022 2023
SYSTEMY 5 6 6
KONCOVE ZARIADENIA 360 433 482
POUZIVATELSKE UCTY 621 805 2088

POZIADAVKY 971 998 1510
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DOVERYHODNE
SLUZBY

Rada Eurdpskej Unie prijala spolo¢nd poziciu k navrhu revizie nariadenia Eurépskeho
parlamentu a Rady (EU) €. 910/2014 z 23. jila 2014 o elektronickej identifikacii a dove-
ryhodnych sluzbach pre elektronické transakcie na vnitornom trhu (elDAS).

Revizia ma za ciel univerzalny pristup k bezpecnej a déveryhodnej elektronickej identifi-
kacii a autentifikacii cez eurdpsku peniazenku digitalnej identity na mobilnom telefone,
cez ktord si osoba ziska svoje potvrdenie (elektronické osvedcenia atribltov) a z potvr-
deni vie zaslat spoliehajlcej sa strane (napr. poZi¢oviia auta) len potrebné Gdaje.

Proces oznamovania, prostrednictvom ktorého spoliehajlica sa strana oznamuije svoj za-
mer spoliehat sa na penazZenku, by mal byt nakladovo efektivny, primerany riziku a malo
by sa nim zabezpecit, aby spoliehajlca sa strana poskytla aspon informacie potrebné
na autentifikaciu pristupu do penazenky. Rada navrhuje, aby sa vykonavacie obdobie
stanovené na 24 mesiacov pocitalo od prijatia vykonavacich aktov.

Urad na Grovni expertnej elDAS skupiny pripravuje podklady a aktivne sa z(i¢astfiuje
na pracach, ktoré definujd postupy podla ¢lanku 45d. Clenské $taty v tom pripade
zabezpedia, aby sa prijali opatrenia, ktoré kvalifikovanym poskytovatelom elektro-
nickych osvedceni atribitov umozZznia na Ziadost pouZzivatela elektronickymi pro-
striedkami overit pravost tychto atribdtov.

Overenie bude na zaklade prislusného autentického zdroja na vnutrostatnej Grovni alebo
cez ur€enych sprostredkovatelov uznanych na vnutrostatnej Grovni v sulade s vnUtrostat-
nym pravom alebo pravom Unie a v pripadoch, ked'sa tieto atribity opieraju o autentické
zdroje vo verejnom sektore.

Déveryhodna infrastruktura

2022 2023
CERTIFIKATY 122 357 219 248
DOVERYHODNY ZOZNAM

v__

=@

Urad vedie a na svojom webovom sidle zverejiiuje déveryhodny zoznam obsahujtici
informacie o poskytovateloch kvalifikovanych déveryhodnych sluzieb, ktori st pod
dohladom Slovenskej republiky a informacie o poskytovanych kvalifikovanych dove-
ryhodnych sluzbach.

V priebehu roka 2023 drad publikoval déveryhodné zoznamy ¢. 100 az 113.
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ZOZNAM OPRAVNENI

Zoznam opravneni, ktory je informacnym zdrojom pre kvalifikovanych poskytovate-
lov déveryhodnych sluzieb pre vydavanie mandatnych certifikatov, zverejiuje urad
na svojom webovom sidle.

V roku 2023 bolo na zéklade Ziadosti $tatnych organov a organov Gizemnej samospravy
do zoznamu zapisanych osem novych opravneni a boli aktualizované viaceré existu-
juce opravnenia.

V priebehu roka trad publikoval osem verzii zoznamu opravneni. Jeho aktuélna verzia
bola vZdy doplnena archivom predchadzajucich verzii.

@ NOVE DOVERYHODNE SLUZBY

b Urad prijal ozndmenie $tyroch kvalifikovanych poskytovatelov o zimere poskytovat
kvalifikovanu déveryhodnd sluzbu.

Celkovo bolo udelenych osem kvalifikovanych Statttov na kvalifikovand déveryhod-
nu sluzbu. V roku 2023 bolo kvalifikovanymi poskytovatelmi déveryhodnych sluZieb
predloZenych organu dohladu pét sprav o posudeni zhody vykonanych organom po-
sudzovania zhody do 24 mesiacov od vykonania posledného auditu, ktoré potvrdzujd,
Ze kvalifikovani poskytovatelia déveryhodnych sluzieb a kvalifikované déveryhodné
sluzby, ktoré poskytuju, spliiajii poziadavky stanovené v nariaden{ Eurépskeho parla-
mentu a Rady (EU) €. 910/2014.

U jedného kvalifikovaného poskytovatela doveryhodnych sluZieb bolo zastavené ko-
nanie na udelenie dvoch kvalifikovanych statitov z dévodu nesplnenia poZiadaviek

nariadenia.
¢ l:] TVORBA MEDZINARODNYCH NORIEM
¢ ¢ Pri tvorbe medzinarodnych technickych noriem pouZzitelnych pre implementéciu na-

riadenia elDAS bol prislusnik Uradu stcastou expertnych skupin Eurdpskej komisie,
ktoré analyzuju rieSenia a stanl sa zakladom pripravy implementacnych aktov k pe-
nazenke digitalnej identity po prijati revizie nariadenia elDAS.

] CERTIFIKACIA
E@ V roku 2023 technicka sekcia nedostala Ziadnu Ziadost o certifikaciu bezpecného pro-

duktu pre kvalifikovany elektronicky podpis.

Kvalifikovani poskytovatelia déveryhodnych sluZieb vyuZivaja zariadenia na vyhoto-
venie kvalifikovaného elektronického podpisu alebo zariadenia na vyhotovenie kvali-
fikovanej elektronickej pecate uz certifikované v inej krajine Eurdpskej Gnie, ktoré su
zverejnené v zozname zariadeni certifikovanych Eurépskou Gniou.

DOVERYHODNA INFRASTRUKTURA

Urad prevédzkuje v déveryhodnej infrastruktire Korefiovi certifikaén( autoritu Slo-
venskej republiky, ktord vydava certifikaty verejnych klicov a vedie dlhodobu databézu
vydanych kvalifikovanych certifikatov s ich stavom platnosti, vydanych poskytovatel-
mi, ktorym Grad udelil kvalifikovany Statdt.

Zarok 2023 evidujeme celkovo 219 248 certifikatov.
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Narodny bezpecnostny Urad prostrednictvom Narodného centra kybernetickej bezpe¢nosti
(NCKB SK-CERT) rozvija svoje spdsobilosti pri zabezpecovani otvoreného, bezpeéného a chra-
neného narodného kybernetického priestoru. NCKB prijima hlasenia o kybernetickych bezpec-
nostnych incidentoch, analyzuje ich, vyhodnocuje, vykonava dohlad a koordinuje ich rieSenie.
Vykonava bezpecnostny monitoring za icelom zberu informacii o kybernetickych bezpec-
nostnych incidentoch z réznych zdrojov $pecializovanymi nastrojmi na dohladovom centre.
Zaroven distribuuje varovania a zvySuje tym Uroven prevencie.
Cinnost NCKB sa na operativnej Grovni v roku 2023 zameriavala najma na aktivity stvisiace
s kybernetickou bezpecnostou prevadzkovatelov zakladnych sluzieb vratane prvkov kritic-
kej infrastruktdry. Okrem tvorby varovani urad zdielal relevantné informacie s partnermi
na zaklade medzinarodnej spoluprace a vlastnej Cinnosti, vyplyvajlcej z analyzy hlasenych
a zaznamenanych incidentov.
Pocet hlasenych kybernetickych bezpeénostnych incidentov v roku 2023
Jan Feb Mar Apr M4&j Jan Jul Aug Sep Okt Nov Dec
=
— ,
@5 Bankovnictvo 6 17 10 7 6 6 4 6 3 1 8 3
Qﬁ Doprava 0 0 2 1 0 0 0 2 2 0 1 0
Digitalna
% infrastruktdra v 0 L 1 Y 1 Y 0 1 0 1 0
% . s
% Elektronicke °o o o o0 3 0 1 0 0 0 1 0
N komunikacie
% Energetika 0 0 0 0 0 0 1 0 0 0 1 0
'l_g_l Infrastruktdra ©o o o0 0 0 0 0 0 0 0 0
—) finan¢nych trhov
‘!\ Posta 0 2 2 1 1 0 1 2 0 3 0 0
il Priemysel 0 0 0 0 0 0 0 1 0 0 1 0
@B» Voia ©o o o o0 0 O0 0 0 0 0 0 0
- Aaatmosfera
%
I11]  Verejnaspriva 39 55 53 28 45 29 22 39 45 44 51 28
G Zdravotnictvo 3 1 2 1 4 2 1 5 1 0 5 1
:. Ine 34 38 36 23 29 28 24 31 18 35 39 25
CELKOM 82 113 105 62 88 66 54 86 70 83 108 57



NBU evidoval v roku 2023 celkovo 974 hldseni o kybernetickych bezpeénostnych
incidentoch:

19 hlaseni o zavaznych kybernetickych bezpecnostnych incidentoch I. stupria,

+ 4 hlasenia o zavaznych kybernetickych bezpec¢nostnych incidentoch,

« 3 hldsenia o zavaznych kybernetickych bezpec¢nostnych incidentoch IlI. stupnia.

Dominovali nasledujice technické typy utokov: ziskavanie informacii (611), nedostup-
nost (88), prienik do systému (64), Skodlivy kdd (49) a zranitelnost (46).

V&csina hlaseni pochadzala z dobrovolnych hlaseni, ktoré prevladali nad povinnymi
kategorizovanymi hlaseniami. Pri dvodoch nehlasenia bola najcastejsie pozorovana
neznalost pravnych noriem - subjekty nevedeli, Ze maju povinnost hlasenia. S pricha-
dzajucou novelou zakona v nadvaznosti na NIS2 je mozné v dalsich rokoch ocakavat
narast hlaseni - novela rozsiri pdsobnost na dalSie subjekty.

Najviac incidentov bolo nahlasenych v sektoroch verejna sprava (478), bankovnictvo
(77) a zdravotnictvo (26). Vy3si pocet hlaseni implikuje viac incidentov v sektore a moze
indikovat vy$Siu Uroven zrelosti hlasiaceho subjektu (neboji sa hlasit, komunikuje, hlasi
aj dobrovolné incidenty a pod).

Aj v roku 2023 bolo znefunkénenie sluzieb pomocou DDoS utokov popularnou formou
medzi Gto¢nikmi s réznou mierou znalosti a sofistikovanosti.

Na vzostupe bol aj ransomvér. V porovnani s rokom 2022 sa pocet ransomvérovych
Utokov zvysil 0 95 % a celosvetovo zasiahol aZ 72 % spolo¢nosti. Nadalej v tejto oblasti
prevlada aktivita profesionalnych gangov poskytujlcich ransomvér ako sluzbu (RaaS).
Pokracovali vo vylepSovani svojich postupov a néstrojov, napriklad pomocou zrychle-
ného zasifrovania dat, obfuskacie stép a efektivnejsej exfiltracie dat.

Primarnym vektorom nadalej ostava Unik prihlasovacich Gdajov priamo do infrastruk-
try alebo do VPN, ich kipa alebo nalez z uniknutych databaz. Uto&nik vie takisto ziskat
pristupy pomocou phishingu ¢i uZ vlastnou ¢innostou alebo kipou sluzby ponikanou
inou hackerskou skupinou, ktora mu prihlasovacie Udaje ziska.

Nadalej boli evidované nedostatky na strane pouzivatelov, ako miskonfiguracie a ne-
dostatoc¢né zabezpecenie systémov s nedostatocnou kybernetickou hygienou. Najvyssi
pocet zneuzitych zranitelnosti bol zaznamenany v odvetvi médii, rekreacie a zabavné-
ho priemyslu. Tieto nedostatky sa objavovali vo forme otvorenych nastaveni vzdiale-
ného pristupu a inych sluzieb do internetu, slabych hesiel, opakovaného pouzivania
rovnakych hesiel medzi réznymi sluzbami a neimplementovanej multifaktorovej au-
tentifikacie.

Narast popularity umelej inteligencie a spristupnenie jazykovych modelov, ako na-
priklad ChatGPT, Azure alebo Grok, otvorili nové dvere utocnikom a dodali im nové
nastroje na zefektivnenie ich ¢innosti. Umozriuji im napriklad generovat kvalitnejsie
preklady a texty phishingovych e-mailov a automatizaciu generovania phishingovych
e-mailov v réznych jazykoch. Vyssia sofistikovanost ttokov bola takisto spésobena
pouZivanim vlastnych generativnych modelov, ako napr. WormGPT, ktoré neobsahuje
bezpecnostné obmedzenia.

Co sa tyka metdd, Gto¢nici najcastejSie vyuZivali presmerovacie linky pouzivané na
obchadzanie e-mailovych bezpecnostnych mechanizmov. Zaroven poklesol vyskyt
vyuZivania zranitelnych webov, ktoré mali otvorené presmerovanie (open redirect).
Pokracuje pouzivanie skracovacov URL adries na vyhnutie sa detekénym prostriedkom.
K neprehladnosti situacie prispelo aj pouZivanie legitimnych skracovacov (napr. bit.
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ly, cutt.ly), ako aj skracovacie mechanizmy velkych socidlnych sieti, napr.: X (Twitter),
LinkedIn a vyznamny narast po¢tu malych poskytovatelov URL skracovacov.

Motivaciu Uto¢nikov vykonavat phishingové aktivity mdZeme rozdelit na ziskavanie cit-
livych Gdajov, ktoré sa nasledne predavajl tretim stranam a na vykonavanie phishingo-
vej aktivity na Sirenie malvéru, ktory vSak rovnako méZze slizit na zber citlivych Gdajov.

Malwaretisement kampane pokracovali aj v roku 2023 a Sirili trojanizované verzie frek-
. ventovane pouzivanych softvérov. Primarny problém predstavoval tendenciu ludi au-
tomaticky klikat na reklamy, ktoré majd popredné miesta v search resultoch na Google.

Phishing je stale najrozsirenejSou a najispesnejSou metddou ziskavania citlivych Gda-
jov a $irenia $kodlivého obsahu. Castym dévodom prieniku do systému je kompro-
mitacia e-mailovej schranky ako nasledok phishingu, alebo cez brute force Utok na
nezabezpeceny prihlasovaci web mailserveru a pod.

Phishingové kampane boli nadalej popularnou metédou na ziskavanie citlivych udajov,
¢o sa odzrkadlilo na vyraznom naraste phishingovych amatérov. Narast bol pravdepo-

S s 2
s %”}3 - dobne sp6sobeny jednoduchostou ziskania phishingovych nastrojov, ktoré si vyvijané
\&Qgﬁ%:i;‘fg S anasledne predavané alebo poskytované Gtocnikom ako sluzba (Phishing as a Service).
SN y

Vo phishingu nadalej prevladaji impersonacie, napr. bank, posty/dorucovatelskych
firiem ¢i socialnych sieti. Boli zaznamenané aj aktivity, ktoré vyuzivali geopoliticky re-
levantné udalosti, napr. vojna na Ukrajine alebo vojna v Izraeli.

Phishingové kampane nadalej vyuzivali socialne inZinierstvo na efektivnejSie dosiah-
nutie svojho ciela. Trendy v ziskavani citlivych informacii sa s predchadzajdcim rokom
prilis nelisili. Prevladali nasledujuce narativy phishingu:

« impersonacia dorucovatelskych sluZieb;

« impersonacia sietového dodavatela, banky, postovych sluZieb;

« impersonacia policie a Interpolu;

« impersonacia Ustrednych organov Statnej spravy a iné.

« phishing a smishing boli nadalej vykonavané cez SMS a e-mail.

Pretrvava fenomén sextortion a crypto podvody (rézne sluzby a pyramidové koncepty
slvisiace s investiciami do kryptomien. Uto&nik si ziska déveru obete tym, Ze jej pr-
votne vyplaca provizie, no v istom bode prestane. Tento typ podvodov ma masivnu
propagaciu - napr. na socialnych sietach ¢i organizovanych fyzickych stretnutiach.

Daldim typom bol whaling, a aj napriek niZ3ej incidencii, je stale relevantny. MdZete
sa s nim stretn(t napriklad vo forme impersonacie riaditela spolo¢nosti so Ziadostou
o stav Gctu a platbu.

Vzrastol aj pocet interaktivnych foriem socidlneho inZinierstva - Casto spojeny
s phishingovymi Gtokmi. Phishingové weby obsahuju interaktivny chat, dto¢nik vedie
obet cez rozne sluzby na vzdialend spravu alebo ju naviguje pocas telefonatu sa vydava
za technickud podporu.

V roku 2023 boli ¢asté DDoS Gtoky na kriticku infrastruktiru, bankovy sektor a dopravu
(napr. Gtoky na online parkovaci systém a Gtoky na weby ZSSK, ktoré znemoznili online
nakup listkov na vlak a pod.). Takisto bolo zaznamenanych viacero kategorizovanych
incidentov.

Pozitivnym javom bola zvySovana odolnost infrastruktdry obeti po Gtoku, ale aj pri
prevencii (vysoky pocet medializovanych tuspesnych Gtokov) a vplyv osvety realizo-




vanej bezpeénostnymi zlozkami (celosStatne varovania, adresné/sektorové varovania

.....

Utoku podarilo obnovit prevadzku.

Na Slovensku bolo identifikovanych hned niekolko zariadenf infikovanych malvérom
a to najma SystemBC, IcedID, Ursnif, Trickbot, JS.Agent.USU, QuakBot, Qbot, Redline,
Raccoon Stealer, Amadey, Lockbit 3.0. Zname boli medializované pripady z Univerzity
Mateja Bela, ktora bola napadnuta Medusalockerom a kampari zneuzivajlca zranitel-
nost VMware ESXi.

Najéastej$im vektorom prieniku boli v roku 2023 phishingové Gtoky. Medzi nevhodné
nastavenia systémov patrili otvorené RDP, FTP, SSH, SMB a prihlasovacie rozhrania do
ICS s nastaveniami od vyroby a heslami/bez prihlasovania alebo so zlou politikou hesiel.
Preto je dolezité prizvukovat nutnost dodrZiavat security best practices, ako su dobre
zabezpecena siet, napr. pomocou VPN, MFA, segmentacia, minimalizovanie threat surfa-
ce (do internetu by mali mat pristup/byt pripojené len nevyhnutné sluzby a zariadenia).

Narodné centrum kybernetickej bezpec¢nosti vydavalo bezpe¢nostné odpordicania

avarovania pred zranitelnostami a hrozbami - 52 sihrnnych bezpeénostnych bulleti-
nov a 428 bezpe¢nostnych varovani. Upozornilo na 1097 zranitelnosti a hrozieb.

CYBERGAME

CyberGame.

KYBERNETICKA BEZPECNOST

I? NBU zorganizoval druhy ro¢nik sitaZe v oblasti kybernetickej bezpe¢nosti s ndzvom

Cielom hry bolo zaujimavou a hravou formou priblizit tému kybernetickej bezpe¢nosti
verejnosti a Sirit povedomie o hrozbach a spésoboch ochrany svojich délezitych dat.
Hra mala zarovern motivovat [udi venovat sa kybernetickej bezpecnosti a identifikovat
talenty v tejto oblasti.

Cybergame trvala od 1. marca do 10. maja 2023 a kombinovala technické aj netech-
nické ulohy. Celkovo bolo pripravenych viac ako 70 tloh. Hra bola rozdelena na 6 ve-
tiev - analyza Skodlivého softvéru, forenzna analyza, kryptografia, OSINT, hardening
a procesné a bezpec¢nostné riadenie.

Kazda vetva obsahovala niekolko scenarov (pribehov), ktoré pocas trvania hry pribuda-
li. V kazdom scenari bolo niekolko uloh, ktoré na seba logicky nadvézovali. Principom
hry bolo zbierat body za tzv. ,vlajky*. Vyhral ten, kto ziskal najviac bodov.

Do hry sa zapojilo celkovo 2 333 hracov. V roku 2023 bolo umoZnené hrat aj hracom zo
zahranicia a to vytvorenim anglickej mutdcie hry. Zo Slovenska bolo zapojenych 1 788
hracov z anglickej platformy sttaZilo 545 pouZivatelov. Do hry sa pripojili hraci zo 73
krajin. Registrovanych bolo 264 Zien, 67 ucitelov, 420 Studentov strednych $kél a 304
Studentov z univerzit. Najmladsi registrovany hra¢ mal 9 rokov.

Vitazi Cybergame ziskali vecné ceny a najlepsi hrac, druhy najlepsi hrac a najlepsia
hracka v zenskej kategdrii mali mozZnost vycestovat do kyberbezpeénostného labora-
téria v Izraeli.
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KYBERNETICKEJ BEZPECNOSTI

Eurdépsky parlament a Rada (EU) ddvnejsie prijali nariadenie 2019/881 o agentre ENI-
SA (Agentdra Eurdpskej Unie pre kyberbezpecnost) a o certifikacii kyberbezpecnosti
IKT, nazyvany aj Akt o kyberbezpeénosti. Zavadza aj celotniovy ramec certifikacie ky-
berbezpecnosti IKT produktov, sluZieb a procesov, ktora ma zvysit ich déveryhodnost.

;@' VNUTROSTATNY ORGAN PRE CERTIFIKACIU

V zmysle zékona €. 69/2018 o kybernetickej bezpe¢nosti je NBU vnitrodtatnym orga-
nom pre certifikdciu kyberbezpecnosti a orgdnom posudzovania zhody (NCCA). Napri-
klad vypraclva narodn stratégiu kyberbezpecnosti, spravuje a prevadzkuje jednotny
informacny systém kyberbezpecnosti a v systéme certifikacie vydava bezpeénostné
Standardy, certifikacné schémy a postupy.

Narodnym akreditanym orgédnom je Slovenska narodna akreditacna sluzba (SNAS),
ktora akredituje organy posudzovania zhody. SNAS je poverena k vykonavaniu akre-
ditacie zakonom ¢. 53/2023 o akreditacii organov posudzovania zhody.

Organom posudzovania zhody (CAB) je subjekt, ktory vykondva ¢innosti posudzovania
zhody (certifikacia, skdsanie a pod.). CAB musi pre danu ¢innost ziskat akreditaciu.
V pripade, Ze eurdpska schéma certifikacie kyberbezpecnosti stanovi dodato¢né pozia-
davky na organy posudzovania zhody, musia byt aj tieto poziadavky zo strany organu
posudzovania zhody splnené. Splnenie tychto dodatocnych poZiadaviek je potvrdené
vydanim autorizécie zo strany NCCA.

V si¢asnosti st rozpracované tri schémy kyberbezpecnosti:

Schéma EUCC

Prvou z pripravovanych schém podla Aktu o kyberbezpecnosti je navrh eurdpskej
schémy certifikacie kyberbezpecnosti zaloZzenej na Common Criteria (CC). Vychadza
z celosvetovo uznavanej schémy a je pouZitelna vyhradne pre IKT produkty. Zahrria
Uroven zaruky ,vyznamna a vysoka“ a nie je v nej mozné aplikovat postdenie zhody
samohodnotenim (conformity self-assessment). Platnost certifikatu je stanovena na
pat rokov a je ho mozné obnovit.

Schéma EUCS

Druhym navrhom eurdpskej schémy certifikacie kyberbezpecnosti je schéma pre cer-
tifikaciu cloudovych sluzieb (CS). Na rozdiel od schémy EUCC pokryva sluzby a zahf-
fa vSetky tri Grovne zaruky - zakladnd, vyznamnu a vysoku. Poskytovatelom clou-
dovych sluzieb viak neumozriuje postidenie zhody samohodnotenim (conformity
self-assessment).

Schéma EU5G

Posledny pripravovany navrh eurdpskej schémy certifikacie kyberbezpec¢nosti pokry-
va oblast 5G sieti. Navrh stavia na sibore opatreni pre kyberbezpecnost sieti 5G, pri-
¢om sa oCakava, Ze schéma pomoze timit dalSie rizika spojené s tymto ekosystémom.

V roku 2023 sa NBU Uspe$ne uchadzal o realizaciu projektu zameraného na posilnenie
testovacich a certifikacnych kapacit na Slovensku, ktorého hlavnym cielom je podporit
zavedenie novych eurdpskych certifikaénych schém do praxe.

Projekt je rozdeleny do troch etap. V prvej sa aktivity zameraju na vytvorenie pravneho
ramca na zavedenie schém. V druhej etape realizacie sa aktivity sustredia na podporu
akreditacie organov posudzovania zhody pre jednotlivé schémy. V tretej sa zamerajl na
podporu certifikacie produktov pre vyrobcov, poskytovatelov sluZieb alebo procesov v IKT.



V priebehu implementacnej fazy, ktora ma trvat tri roky, planujeme podporit aktivi-
ty v celkovej sume priblizne 1 miliéna eur. Projekt je plne financovany zo zdrojov EU
v programe Digital Europe.

KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI

Statna prispevkova organizacia Kompetenéné a certifikacné centrum kybernetickej bez-
pecnosti (KCCKB) plni Glohu Narodného koordinacného centra (NCC-SK) v sieti eurép-
skych koordinacnych centier a Eurdpskeho centra priemyselnych, technologickych a vy-
skumnych kompetencii v zmysle nariadenia (EU) €. 2021/887. Akreditacia od Eurépskej
komisie potvrdzuje expertizu a kapacitu Kompetenéného centra manazovat eurépske
finanéné fondy pre kybernetick(i bezpe¢nost z priamo riadenych programov EU.

Vo finanénych programoch Slovensko dosiahlo vynimoc¢ny Gspech na celoeurdpskej
Grovni. V programe Digital Europe v roku 2023 dominovalo medzi ¢lenskymi Statmi
v pocte Uspesnych projektov. Aktivity Narodného koordinacného centra vyznamne
prispeli k tomu, Ze slovenské spoloc¢nosti ziskali podstatné financné zdroje na zabez-
pecenie svojich kyberbezpeénostnych potrieb.

V roku 2023, KCCKB v spolupraci s NBU a Ministerstvom dopravy SR tieZ uzavrelo gran-
tovl dohodu s Eurépskou komisiou, zamerand na efektivnu implementaciu smernice
NIS2 v podmienkach SR. S cielom neustale posilfiovat odborné kapacity boli na MIRRI
podané ziadosti na dofinancovanie eurépskych projektov z Planu obnovy a odolnosti.

Sucastou cielov kompetenéného centra v roku 2023 bolo aj intenzivne budovanie od-
bornej komunity zameranej na kybernetickd bezpecénost. Toto Usilie viedlo k vytvara-
niu silnych partnerstiev, zdielaniu osvedéenych postupov a zvyseniu povedomia o d6-
leZitosti kybernetickej bezpecnosti medzi podnikmi, akademickou sférou a verejnym
sektorom. Clenmi eurdpskej komunity kybernetickej bezpe¢nosti podla Nariadenia
(EU) €. 2021/887 sa cez NCC-SK stalo uz niekolko desiatok slovenskych subjektov.

Podstatnou Castou tloh kompetenéného centra je vykon posudzovania zhody v ky-
bernetickej bezpe¢nosti v zmysle nariadenia (EU) &. 2019/881 o agentire ENISA
(Agentura Eurdpskej Unie pre kyberneticku bezpecnost) a o certifikacii kybernetickej
bezpednosti informadnych a komunikaénych technoldgii (Nariadenie o kybernetic-
kej bezpecnosti). Neskér, po jeho prijati, sa bude Kompetenéné centrum uchadzat
aj o akreditaciu v zmysle Nariadenia o kybernetickej odolnosti (Cyber Resilience
Act - CRA).

Kompetencné centrum je v sicasnosti akreditované na certifikaciu auditorov a ma-
nazérov kybernetickej bezpecnosti podla osobitného predpisu a normy STN EN 1SO/
IEC 17024 a integrovanych systémov manaZérstva kvality, manazérstva informacnej
bezpecénosti, manazérstva IT sluZieb a manaZérstva kontinuity ¢innosti, podla normy
STN EN ISO/IEC 17021.

Pocet certifikovanych osdb sa v roku 2023 navysil o 5 certifikovanych auditorov a 7 cer-
tifikovanych manazérov.

Ministerstvo spravodlivosti v legislativnom procese 2022/806 akceptovalo navrh Na-
rodného bezpec¢nostného Uradu na rozsirenie znaleckych odvetvi o nové odvetvie ky-
berneticka bezpecnost. V zmysle tohto navrhu bola novelizovana vyhlaska Ministerstva
spravodlivosti Slovenskej republiky ¢. 228/2018, ktorou sa vykonava zakon ¢. 382/2004
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o znalcoch, tlmoénikoch a prekladateloch a kompetenéné centrum ma ambiciu byt
prvou znaleckou organizaciou, ktora bude vykonavat znalecké ¢innosti v novom zna-
leckom odvetvi kyberneticka bezpecnost.

Kompetencné centrum bolo Uspesné aj v oblasti vzdelavania dospelych. V roku 2023
sa podla zakona €. 568/2009 o celoZivotnom vzdelavani podarilo ziskat od Akreditacnej
komisie Ministerstva $kolstva, vedy a vyskumu a Sportu SR, vedy a vyskumu a Sportu
akreditaciu vzdelavacich programov dalSieho vzdelavania pre skolenia Manazér ky-
bernetickej bezpecnosti a Auditor kybernetickej bezpecénosti. Vydana bola aj aktua-
lizovand vzdelavacia schéma. Do portfdlia vzdelavania pribudol novy $pecializovany
kurz a workshop Riadenie kontinuity a kurz Riadenie informacnej bezpecnosti. Aktu-
alizované boli sylaby viacerych existujlcich kurzov.

Za rok 2023 bolo realizovanych celkovo 65 skoleni, z toho 8 kurzov ,,Prehlad KB, 10
kurzov ,,Zaklady KB*, 20 kurzov ,,Manazér KB, 3 kurzy ,,Auditor KB, 9 Specializacnych
kurzov a workshopov, 1 kurz manazérstva informacnej bezpecnosti podla ISO/IEC
27001:2022 a 14 bezplatnych webinarov zvySovania povedomia o kybernetickej bez-
pecnosti. Celkovo sa na uvedenych vzdelavacich aktivitach pocas roku 2023 zi¢astnilo
1033 Ucastnikov.

Kompetencné centrum zorganizovalo Uspesnu akciu zamerand na zvySovanie povedo-
mia o kybernetickej bezpec¢nosti ,,Cybersecurity Roadshow 2023 Realizované boli viace-
ré odborné prednasky na konferenciach a pre studentov vybranych vysokych 3kl v SR.

Kompetencné centrum vydalo kaZzdy mesiac jeden letak na Gcely zvySovania bezpec-
nostného povedomia.

Kazdorocne su na zaklade zadania KCCKB spracované prieskumy stavu kybernetickej
bezpeclnosti, vydané nasledne aj vo forme verejného dokumentu. Ide najma o vysled-
ky prieskumu medzi verejnostou a vysledky prieskumu realizovaného medzi malymi
a strednymi podnikmi.

Aj v roku 2023 kompetenéné centrum dalej rozsirovalo okruh organizacii, s ktorymi
uzatvorilo spolupracu formou podpisu memoranda.

V spolupraci s NCKB SK-CERT postavilo kompetenéné centrum tim mladych ludi, ktori
Slovensko reprezentovali na podujati European CyberSecurity Challenge. Aktivitu za-
streSuje Eurdpska agentura pre kybernetick( bezpecnost (ENISA). Pritomnych bolo 34
narodnych timov - k timom z 28 €lenskych krajin EU sa pripojili aj hostujlce timy z USA,
Kanady, Kostariky, Srbska, Gruzinska a Spojenych arabskych emiratov.

Sutaz trvala od 24. do 27. oktébra v ndrskom v Hamare. Slovensky tim reprezentovalo
desat mladych talentov - devét chlapcov a jedno dievca. Na sutaz sa tim pripravo-
val niekolko mesiacov. V juni sa z(castnili na medzinarodnom bootcampe vo Viedni
a nasledne niekolkych bootcampoch v Bratislave pod vedenim technickych koucov
z SK-CERT.
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Prislusnici Uradu rozvijaju vztahy so zahrani¢nymi partnermi na dennej baze naprie¢
desiatkami organizacii, platforiem aj formatov. NBU v roku 2023 potvrdil svoje sme-
rovanie v budovani bezpe¢nostného prostredia, ktoré zodpoveda principom prijatym
v Stratégii Eurdpskej Gnie pre bezpe¢nostnl Uniu na obdobie rokov 2020 az 2025
a v Stratégii kybernetickej bezpecnosti Eurépskej tnie v digitalnej dekade.

Prioritami nadalej zostavaju zvySovanie odolnosti kybernetickej infrastruktary, kyber-
netickej bezpecnosti a nastavovanie procesov na zaistenie bezpecnosti vo fyzickom
i v digitalnom prostredi.

EUROPSKA UNIA

Nasi prislusnici participovali prezen¢ne aj virtualne na pravidelnych zasadnutiach
Bezpe&nostného vyboru Rady EU (CSC), Skupiny expertov Eurépskej komisie (EK) pre
bezpecnostnu politiku (ComSEG), Bezpecnostného vyboru Eurépskej sluzby pre von-
kajsiu Cinnost (EEAS), Bezpec¢nostného vyboru Agentiry Eurdpskej Gnie pre vesmirny
program (EUSPA), Implementacnej pracovnej skupiny pre TEMPEST (ITTF) a Agentury
Eurdpskej Unie pre kybernetickl bezpecnost (ENISA).

Na pdde Rady EU revidovali bezpe¢nostné pravidla s cielom odstranit nedostatky
identifikované v aplikacnej praxi. V uvedenych pracovnych formatoch sa trad aktivne
zapajal ¢i uz do pripravy bezpec¢nostnych noriem tak, aby bola zabezpecena ochrana
utajovanych skutoc¢nosti ale aj do procesu revizie bezpecnostnych pravidiel.

Pokracovala revizia bezpec¢nostnych pravidiel Rady pre ochranu utajovanych sku-
to¢nosti EU* (EUCI) najma v oblastiach persondlnej a priemyselnej bezpe¢nosti, ma-
nazmentu bezpecnostnych rizik, hodnotiacich bezpe¢nostnych navstev, porusovania
bezpelnostnych pravidiel a neopravnenych manipulacii s EUCI, ich zdielania, ale aj pri
mimoriadnom ¢i ad hoc pristupe k EUCI pokracovala revizia bezpeénostnych pravidiel
Rady pre ochranu utajovanych skuto¢nosti EU1 (EUCI).

Proces revizie bol zamerany na prilohy obsahujlce konkrétne opatrenia v jednotlivych
oblastiach bezpecnosti informacii. Bezpecnostny vybor Rady koncom roka 2023 pripo-
mienkoval navrh nariadenia Eurépskeho parlamentu (EP) a Rady o informacnej bezpec-
nosti v institGciach, orgdnoch, Gradoch a agenturach Unie v Easti tykajlcej sa neutajova-
nych informdcii. Pokracovala aj diskusia k ndvrhu dohody medzi EU a USA, ktorou sa sta-
novuju bezpecnostné postupy pri vypustani satelitov Galileo z Gzemia Spojenych Statov.

Rok 2023 bol mimoriadne bohaty na legislativnu aktivitu v Eurépskej rade (Rada) a Eu-
ropskom parlamente. Pocas Svédskeho a $panielskeho predsednictva sa na Grovni pri-

1) Rozhodnutie Rady 2013/488/EU
o bezpecnostnych predpisoch
na ochranu utajovanych
skutoénosti EU
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pravnych a politickych organov Rady - najma v Horizontalnej pracovnej skupine pre
kybernetické zalezitosti - po pravnej stranke dokondili tri spisy.

Prvym bol navrh nariadenia EP a Rady 2023/2841, ktorym sa stanovuju opatrenia na
zabezpecenie vysokej spolo¢nej Grovne kybernetickej bezpecnosti v institiciach, or-
ganoch, Gradoch a agentirach Unie (KB EUIBAS).

Druhym spisom bol ndvrh nariadenia EP a Rady o horizontalnych poZiadavkach kyber-
netickej bezpe&nosti pre produkty s digitalnymi prvkami a o zmene nariadenia (EU)
2019/1020 (CRA).

Poslednym bol navrh nariadenia EP a Rady, ktorym sa meni nariadenie elDAS, pokial
ide o stanovenie rdmca pre eurépsku digitalnu identitu (eIDAS2). Publikécia v Urad-
nom Vestniku EU sa o¢akava v prvom $tvrtroku 2024.

Slovensko aktivne podporovalo ciele zmiefiovanych spisov. V priebehu ich negociacii
zaslala mnoZstvo pozitivne prijatych pripomienok a komentarov. Schvalenim uvedenej



legislativy sa posilni Groven kybernetickej bezpeénosti v eurdpskych institdciach, zvysi
sa spotrebitelska ochrana pri kiipe a vyuZivani rozli¢nych softvérovych a hardvérovych
produktov s digitdlnymi prvkami a vytvori sa aj predpoklad pre jednoduché a celoinio-
vé overovanie identity ob&anov EU vyuZivajlcich elektronické sluzby.

Eurdpska komisia v aprili 2023 zverejnila kyberneticky balicek, ktory pozostaval
z dvoch novych legislativnych a jedného nelegislativneho spisu.

I$lo 0 navrh nariadenia EP a Rady, ktorym sa stanovuju opatrenia na posilnenie soli-
darity a kapacit v Unii na odhalovanie kybernetickych hrozieb a incidentov, pripravu
a reakciu na ne (CySOLa), o navrh nariadenia EP a Rady, ktorym sa meni nariadenie
(EU) 2019/881, pokial ide o riadené bezpe&nostné sluzby, (CSA+) a o0 ozndmenie k vy-
tvoreniu Akadémie zrucnosti v oblasti kybernetickej bezpecnosti.

S prihliadnutim na potrebu rychleho napredovania s cielom dosiahnut politicki doho-
du institucii pred ukoncenim legislativneho cyklu zaciatkom roka 2024, Horizontélna
pracovna skupina pre kybernetické zaleZitosti pocas intenzivnych diskusii prerokovala
predmetné spisy.

Vybor stalych zastupcov tak mohol pre CSA+ a CySOLa udelit predsednictvu mandat
na zavere¢nu diskusiu s EP a EK. Politickd dohoda k obom spisom sa oakava v prvom
Stvrtroku 2024. Je potrebné spomenut, Ze kym Slovenska republika podporovala hlav-
né myslienky a ciele navrhu k solidarite pod podmienkou zasadného dopracovania da-
ného navrhu, ¢o sa aj podarilo, zdrzala sa pri hlasovani o navrhu CSA+, ktory povaZzuje
za duplicitny k existujucej pravnej Gprave.

Je nutné tiez doplnit, Ze na Grovni komitologickych vyborov v zmysle uz prijatej se-
kundarnej legislativy EU, najmé revidovanej smernice o opatreniach na zabezpecenie
vysokej spoloénej Grovne kybernetickej bezpe&nosti v Unii (smernica NIS2), aktu o ky-
bernetickej bezpecnosti (CSA), ¢i inej relevantnej legislativy, sa Urad zdcastfioval na
technickych diskusiach o implementacii jednotlivych opatreni.

Osobitnu pozornost si viak zaslizi priprava kandidatskych schém kybernetickej
bezpecnosti EUCC (spoloc¢né kritéria) a EUCS (cloudové schémy), ktoré by mali byt
publikované v Uradnom vestniku EU v prvom $tvrtroku 2024.

Horizontédlna pracovna skupina pre kybernetické zalezitosti (HWPCI) vo svojich ne-
legislativnych aktivitach venovala pozornost aj ostatnym strategickym prvkom v ob-
lasti kybernetickej diplomacie. V roku 2023 sa jej podarilo aktualizovat rdmec pre
subor nastrojov kybernetickej diplomacie (Cyber Diplomatic Toolbox), na zdklade
ktorého bude mdct Rada prijat efektivnejSie reakcie voci Skodlivym kybernetickym
aktivitam vratane sankcii.

Sucastou tohto rdmca boli aj rozsirené implementacné usmernenia, ktoré zohladnili
prebiehajuci konflikt na Ukrajine, vplyvy novych technoldgii aj zhorsend geopoliticku
bezpecnostnd situaciu. Okrem uvedeného Rada v maji 2023 na zaklade prace HWPCI
prijala zavery k eurdpskej politike kybernetickej obrany a v juni 2023 zavery k digital-
nej diplomacii. NBU participoval pri tvorbe a vyvaZovani spominanych strategickych
dokumentov.

Zastupcovia Uradu sa zucastnili aj na zasadani pracovnej skupiny Certifikacna skupi-
na Eurépskej Unie pre kybernetickd bezpecnost (ECCG). Hlavnou témou bola priprava
finalneho znenia nariadenia EK ohladom implementacie horizontélnej certifikacnej
schémy pre produkty kybernetickej bezpeénosti a pre samotné ochranné dokumen-
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ty, pridanie referencii na existujice narodné schémy, ale aj dohoda, Ze akceptacia
a vzajomné uznanie medzi jednotlivymi ¢lenskymi $tatmi ma byt plnohodnotna.

Prislusnik dradu a Narodného centra kybernetickej bezpecnosti SK-CERT v roku 2023
posobili v pracovnych formatoch EK ako Skupina pre spolupracu - NIS a Pracovna sku-
pina pre hodnotenie narodnych stratégii. Ich hlavnou ulohou bolo zabezpedovat a zin-
tenziviiovat vzajomnu strategicku a analytickd spolupracu a zdielat informéacie medzi
organmi zodpovednymi za kybernetickd bezpeénost ¢lenskych statov a ich jednotkami.

Medzi klacové priority Skupiny pre spolupracu - NIS patrila priprava na implementa-
ciu Smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022
o opatreniach na zabezpeclenie vysokej spolo¢nej Grovne bezpecnosti sieti a infor-
macnych systémov v Eurépskej (nii, ktorou sa meni nariadenie (EU) €. 910/2014
a smernica (EU) 2018/1972 a zruuje smernica (EU) 2016/1148 (smernica NIS2),
a s tym suvisiaca aplikacia jednotlivych novych nastrojov.

K otazkam rieSenia narodnej implementacie smernice NIS2 pribudli v stvislosti
s hodnotenim rizik a rizikovych scenarov aj témy sdvisiace s prijatymi zavermi Rady
o vyvoji pristupu EU ku kybernetickej bezpe&nosti.

Boli vytvorené nové subplatformy v Skupine pre spolupracu ako Work Stream on Risk
Evaluation, Work stream Supervision a Work Stream WHOIS s cielom uchopit témy
hodnotenia rizik, dohladu, kontroly a podpory bezpecnosti a stability internetu.

V druhom polroku sa Skupina pre spolupracu - NIS z dévodu incidentov, ktoré sa
stali v Baltickom mori, zamerala aj na diskusiu o podmorskej infrastrukture (datové
kable, potrubia a miesta ich vydstenia).

Sucasne rezonoval rozvoj vztahov medzi Skupinou pre spolupracu a Skupinou pre
budovanie odolnosti kritickej infrastruktiry - obe platformy prvy raz spolo¢ne ro-
kovali.

ENISA realizovala cestovn( mapu potrieb pre cvicenia pre oblast kybernetickej bez-

pecnosti. Staty si zdielali svoje skisenosti, pokial i$lo o najzdvaznejsie incidenty

a hrozby v oblasti kybernetickej bezpecnosti, ktoré ich pocas roka zasiahli (domino-

val opat ransomvér). Okrem toho ENISA pripravila prezentaciu, v ktorej sa zamerala

na svoje nové povinnosti, najma tie, ktoré sa tykali ¢lenskych Statov v suvislosti s pl-

nenim notifikaénych opatreni. NBU posobil aj v nasledujicich Work Stream skupinach

pre spolupracu:

« Work Stream - Skupina zamerana na notifikaéné povinnosti prevadzkovatelov
zakladnych sluZieb

« Work Stream - Skupina pre rieSenie kybernetickych bezpeénostnych incidentov
velkého rozsahu

« Work Stream - Skupina pre digitalnu infrastruktiru

« Work Stream 5G - Skupina zabezpecenie a ochranu 5G sieti

« Work Stream - Skupina pre sektor zdravotnictva

« Work Stream - Skupina pre volby

Vo svojom rozvoji pokracovala aj komunita zainteresovanych subjektov EU CyberNet,
ktora zdruZuje narodné organy a instittcie posobiace v oblasti kybernetickej bezpec-
nosti, expertné skupiny pre danu oblast, think-tanky a akademické instittcie so sidlom
v Elenskych $tatoch EU.

EU CyberNet organizovala pocas roka mnoZstvo workshopov a konferencif, ktoré boli
venované aktualnym témam kybernetickej bezpec¢nosti; prislusnici Gradu si zvySovali
svoju odbornost a rozsirovali poznatky G¢astou na tychto aktivitach.



Pravidelné zasadanie Bezpecnostného vyboru Eurdpskej sluzby pre vonkajsiu ¢innost
(SC EEAS) prinieslo reviziu a implementaciu programu bezpecnostného povedomia
a zintenzivnilo $kolenia personalu o moznych kybernetickych rizikach.

SC EEAS sUcasne finalizoval prace na prirucke, ktora ma poméct nielen novacikom
pri préci s utajovanymi skuto€nostami EU (EUCI). Pokracoval s reviziou usmerneni
k tvorbe a manipulacii s EUCI a k havarijnému planu pri evakuacii a destrukcii EUCI.
Zamestnanci SC EEAS prispeli k budovaniu odolnosti a bezpe¢nostného povedomia
zahrani¢nych delegécii EU pomocou $koleni, workshopov a podpornych programov.

V irskom Dubline sa v novembri konala medzinarodna konferencia Eurdpskych part-
nerov proti korupcii a Eurdpskej siete kontaktnych miest proti korupcii (EPAC/EACN).
Zamerana bola na posilnenie medzinarodnej spoluprace a vymenu informdacii v oblasti
prevencie korupcie a policajného dohladu, ako aj na postupy na vymahanie majetku
z trestnej ¢innosti.

Najvacsim prinosom podujatia bolo nadviazanie komunikacie, odborna diskusia, osob-
na vymena poznatkov a praktickych postupov pri prevencii, odhalovani a vySetrovani
trestnych cinov korupcie, sprostredkovanie skisenosti partnerskych utvarov ¢lenov
EPAC/EACN a zefektivnenie operativnej spoluprace protikorupcnych a in§pekénych
Uradov organizovanych v medzinarodnej EPAC/EACN sieti.

Pokracovali aj aktivity a prace stvisiace s institucionalizaciou Eurdpskeho centra od-
vetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bez-
pecnosti a siet narodnych koordinacnych centier (ECCC).

Hlavnou Glohou tohto centra je strategicky zaujem EU zachovavat a rozvijat kapacity
kybernetickej bezpecnosti s cielom zabezpecit jednotny digitalny trh, chranit kritické
siete a informacné systémy a poskytovat klucové sluzby v tejto oblasti. KCCKB aktivne
zastupovalo urad v spravnej rade ECCC, pri¢om stcasne plnilo sprostredkované Glohy

ako narodné koordina¢né centrum.

Velmi pozitivne je potrebné vnimat i predstavenie a zaslanie nominacie Gradu za Slo-
vensku republiku na neobsadent funkciu vykonného riaditela ECCC, ktorého vyberie
EK a zvoli spravnou radou.

V roku 2023 sa prislusnici Gradu zG&astriovali na pravidelnych zasadaniach Bezpec-
nostného vyboru pre Vesmirne programy EU v Agentire Eurépskej Ginie pre vesmirny
program (EUSPA). V hlavnom Bezpecnostnom vybore EUSPA bolo primarnym bodom
diskusie vypracovanie zakladnych bezpec¢nostnych poziadaviek (GSR) a stanovenie
ramca pre urovanie stupnov utajenia pre jednotlivé komponenty Vesmirnych progra-
mov EU.

Tieto rozsiahle dokumenty boli pripravované v jednotlivych podpornych pracovnych
skupinach, ¢i uz ide o Pracovnu skupinu pre bezpeénost programu Galileo, GOVSAT-
COM, Copernicus alebo Egnos. V stvislosti s programom GOVSATCOM boli vytvorené
nové pracovné skupiny spadajice pod Bezpecnostny vybor EUSPA - ide o pracovn(
skupinu Bezpecnost pre EuroQCl (Quantum Communication Infrastructure), ktora sa
podiela na diskusii o prierezovej téme kvantovej komunikacnej infrastruktiry. Ma byt
vyuzita v stvislosti s programom GOVSATCOM a ma zabezpecit vysokd mieru Sifrova-
nia, odolnosti, teda aj bezpe€nosti - siet ma byt prispésobena aj na prenos utajova-
nych skuto¢nosti.

MEDZINARODNA SPOLUPRACA
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NATO

Bezpecnostny vybor NATO (SC) zasadol vo vSetkych svojich formatoch (bezpecnostné
politiky, bezpe¢nost komunikacnych a informacnych systémov a na Grovni riaditelov
bezpecnostnych uradov).

Z pohladu ochrany utajovanych skuto¢nosti NATO pokracovali rozsiahle revizie bez-
pecnostnych pravidiel. Revizie sa zamerali predovsetkym na podporné dokumenty
k hlavnej bezpec¢nostnej politike NATO C-M(2002)49-REV1.

Hlavnou témou bola Smernica o priemyselnej bezpecénosti a utajovanych kontraktoch.
Vybor vytvoril pracovn( skupinu expertov ¢lenskych statov na pripravu revidovanej
Smernice o bezpecnostnych projektoch a priemyselnej bezpeénosti.

Bola vytvorend pracovna skupina pozostavajica z ¢lenov Archivneho vyboru a SC, kto-
rej Glohou bude riesit problematiku hromadného rusenia utajenia utajovanych skutoé-
nosti NATO. Rovnako aj v NATO sa reviduju zakladné smernice a podporné dokumenty
bezpednostnych politik NATO, najma usmernenia o personalnej, fyzickej, objektove;j Ci
administrativnej bezpecnosti alebo o bezpe¢nostnej ochrane utajovanych informacii
NATO stupria Restricted (Vyhradené).

V méji zasadol Archivny vybor (NATO AC). Predstavil iniciativu vytvorenia novych po-
stupov na hromadné odtajnenie dokumentov z obdobia vojny v Juhoslavii. V stvislosti
s tymto cielom budi zasadania spojenej pracovnej skupiny medzi zdstupcami NATO
AC a SC vo formate bezpec¢nostnych politik.

Pocas oktdbrového zasadania v najvy$Som formate (Principals) bol predostrety Gc¢ast-
nikom program na rok 2024, ktory bol rozsireny o dva nové podporné dokumenty.
Prvy z nich sa bude zaoberat telepracou a druhy zahrani¢nym vlastnictvom, kontrolou
a vplyvom na firmy zd¢astnujdce sa na NATO kontraktoch (FOCI).

Za hlavny milnik v oblasti kybernetickej bezpecnosti aj obrany mozno povazovat julovy
summit vo Vilniuse. Testoval sa na fiom pilotny mechanizmus Virtual Cyber Incident
Support Capability (VCISC).



VCISC predstavuje virtualnu spdsobilost, ktord moézu spojenci vyuzit v pripade ne-
schopnosti vyriesit nasledky $kodlivej kybernetickej aktivity vlastnymi silami. Clenské
Staty mozu cez NATO poziadat o poskytnutie pomoci.

Slovensko sa este pred konanim summitu stalo dobrovolnym prispievatelom do VCISC
a prislusnici Uradu aj aktivne participovali na jeho pilotnom testovani. Ponaucenia
z cviCenia budu pretransformované aj do stanovenia cielov mechanizmu a budovania
VCISC komunity.

V novembri hostil Berlin prva vyroéni konferenciu o kybernetickej obrane NATO.
Spojila vSetky tri rovne nielen v Struktdrach NATO, ale aj u 31 spojencov. Slovensko
bolo zastipené na politickej, technickej a vojenskej Grovni predstavitelmi Minister-
stva zahrani¢nych veci a eurépskych zaleZitosti Slovenskej republiky, NBU a Centra
kybernetickej obrany.

Hlavnymi posolstvami konferencie boli nevyhnutnost spoluprace vsetkych Grovni so
sukromnym sektorom, potreba budovania spolo¢ného situa¢ného povedomia, véas-
né zdielanie informacii pre rychlu reakciu na skodlivé kybernetické aktivity, budova-
nie partnerstiev a spolupraca (primarne EU), udrZiavanie tempa pri implementovani

.....

Na bilateralnej Grovni prislusnici dradu rokovali so zastupcami NATO v dvoch oblastiach.
Zastupcovia oddelenia bezpecnostnych previerok NOS chceli vediet detaily priebehu
bezpecnostnych previerok a vydavania osvedceni a certifikatov, pretoZe potrebovali
tieto informacie na pripravu prirucky NATO Personnel Security. V nej presne vysvetluju
postupy ziskania osvedcenia/certifikatu pre ludi pracujicich v Struktiarach NATO.

Nasi prislusnici navstivili v lete 2023 centralu NATO v Bruseli, kde im vysvetlili detaily
fyzickej a objektovej bezpeénosti. Poznatky vyuziju pri projekte obnovy fyzickej bez-
pecnosti a objektovej bezpecnosti Uradu.

Urad participoval aj na spolo€nom alianénom cvi¢eni NATO Able Staff 2023 v novem-
bri 2023. Malo preverit komunikacné proceddry stvisiace s jadrovym planovanim,
precvicit pouZitelné opatrenia systému krizovej odozvy aliancie, priniest zdokona-
lenie v konzultacnej oblasti, realizovat prakticky vycvik personalu v centrale NATO,
v Hlavnom velitelstve spojeneckych sil v Eurépe (SHAPE) a v narodnych ustrediach.

REGIONALNA SPOLUPRACA

V roku 2023 predsedal Stredoeurdpskej platforme pre kybernetickd bezpecnost ¢esky
NUKIB. Z4stupcovia Uradu sa zG&astnili na rokovaniach platformy s dalimi kolegami
z Madarska, Polska a Rakuska.

Predmetom rokovani boli aktudlne témy na Grovni EU, vzdjomné prieniky a skisenosti
v danych témach. Zastupcovia jednotlivych krajin sa venovali napriklad transpozicii
NIS2; vyskumu, vyvoju a regionalnej spolupraci, kde Ceska strana prezentovala svoj
pristup k cviceniam v kybernetickej bezpec¢nosti alebo Glohy pravnych poradcov.

MEDZINARODNA SPOLUPRACA
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MEDZINARODNE AKTIVITY

V septembri 2023 sa konalo 37. plendrne zasadanie Multinational Industrial Security
Working Group (MISWG). Pracovna skupina je uznadvanym organom pre spolupracu
tykajucu sa oblasti najlepsich postupov v oblasti medzinarodnej priemyselnej bezpec-
nosti, kde je zastipenych takmer 40 krajin sveta vratane Slovenska.

Hlavnym cielom stretnutia bolo podporovat, zlepSovat a harmonizovat spolo¢né me-
dzinarodné osvedéené postupy na ochranu utajovanych skuto¢nosti (v oblasti prie-
myselnej bezpecnosti) a inych foriem vlddou kontrolovanych informacii, ktoré Celia
sicasnym a novym bezpecnostnym hrozbam a vyzvam v tejto oblasti.

Na stretnuti absolvovali zastupcovia Uradu viacero bilateralnych rozhovorov so zdme-
rom prehlbit spolupracu s partnermi v oblastiach ochrany utajovanych skuto¢nosti
a kybernetickej bezpec¢nosti (Holandsko, Taliansko, Dansko, Japonsko, Luxembursko,
Spanielsko, Madarsko, Rumunsko, Australia a Macedénsko).

Prislu$nici Gradu posobili aj v skupine CCRA - Common Criteria Recognition Arrangement
Group.

44 — 45



BILATERALNE VZTAHY

Narodné centrum kybernetickej bezpeénosti si pravidelne vymienalo informacie o ak-
tualnych pravnych predpisoch na narodnej trovni, zranitelnostiach, hrozbach a inci-
dentoch a zdielalo si informacie o osvedcenych postupoch ¢i dobrej praxi so svojimi
zahrani¢nymi partnermi aj mimo EU.

V marci 2023 schvalila vldda medzinarodnd zmluvu s Eurépskou vesmirnou agentirou
o vymene a vzajomnej ochrane utajovanych skuto¢nosti.

V priebehu jari odstartovali rokovania o zmluve o ochrane utajovanych skuto¢nosti
s Holandskom, ktoré na jeseri pokracovali medzirezortnym pripomienkovym konanim.

Riaditel tradu Roman Koneény sa pocas roka stretol s ceskymi partnermi z GIBS, NBU
(CR) a NUKIB. S poslednou menovanou institiciou podpisal aj memorandum o spo-
lupréci. Obe institucie potvrdili aktivnu a dlhodobu kooperaciu v bezpeénostnych
otazkach. Nasi kolegovia sa stretli s odbornikmi z NUKIB aj pri inovacii vybavenia na-
rodného laboratéria TEMPEST za Gi¢elom testovania a ziskavania zru¢nosti pri praci
s novou meracou aparaturou.

Ceské NBU sme naopak privitali na pdde dradu a hovorili o zostladeni postupov pri
uznavani bezpec¢nostnych previerok. Oba Urady nasledne zverejnili prislusné metodi-
ky na svojich strankach. V juni sa recipro¢ne stretli zastupcovia centralnych registrov
oboch krajin.

Zastupcovia Uradu participovali aj na rokovaniach k navrhu zmluvy medzi vladou a Or-
ganizaciou pre spolupracu v spoloénom vyzbrojovani (OCCAR). Dohoda umozni sloven-
skym subjektom participaciu na eurdpskych projektoch v oblasti zbrojného priemyslu.

V marci a auguste sme prijali zastupcov z Indonézie. Cielom bolo dalSie prehlbovanie
spoluprace v oblasti bezpecnosti, regionalnych bezpecnostnych vyziev a rozvoji bez-
pec¢nostnej spoluprace medzi Indonézskou a Slovenskou republikou.

Hlavnym bodom bolo podpisanie memoranda o porozumeni medzi oboma strana-
mi (marec 2023). V memorande bolo identifikovanych 17 oblasti spoluprace - medzi
najdoleZitejSie mozno zahrnit ochranu pred aktivnymi kybernetickymi hrozbami,
podporu zodpovedného spravania sa $tatu v kyberpriestore, cyber threat intelligence
(CTI) a strategické analyzy; bezpecnost dodavatelského retazca informaénych a komu-
nikacnych technoldgii; budovanie kapacit a dalSie.

V novembri prijali prislunici NBU na pdde tradu historicky prvi delegaciu z afrického
kontinentu - z Kene. Tvorili ju najma zastupcovia silovych rezortov a $pecialisti na ky-
bernetickl bezpecnost. Kenska strana vyjadrila zaujem o blizSiu spolupracu. Agenda
stretnutia bola orientovana na otazky z oblasti kybernetickej bezpeénosti.

Zaujem o nadviazanie spoluprace prejavili pocas roka na kratkych stretnutiach aj Tai-
pejska reprezentacna kanceldria v Bratislave, Stald komise senatu CR pro sdélovaci
prostredky, Stale zastipenie Belgického kralovstva pri OSN vo Viedni a Franclzsko
ohladom spoluprace pri zavadzani a tvorbe eurdpskej schémy kybernetickej bezpec-
nosti pre oblast cloudovych sluZieb.

V septembri 2023 bolo vytvorené miesto sty¢ného dostojnika Gradu na Zastupitelskom
Urade Slovenskej republiky vo Washingtone D. C., ktorého hlavnou tlohou je vytvo-
renie Uzkej spoluprace v oblasti kybernetickej bezpecnosti a rozvoj spoluprace s pri-
slusnymi organmi zaoberajlcimi sa ochranou utajovanych skutoénosti v Spojenych
Statoch americkych.

MEDZINARODNA SPOLUPRACA
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Elektronizacia registrov zahrani¢nych utajovanych skuto¢nosti online prepojenim s re-
gistrami utajovanych skuto¢nosti organov verejnej moci umozriuje bezpecnd, rychlej-
Siu a flexibilnejsiu evidenciu a elektronickd distribuciu utajovanych skuto¢nosti.

NBU vlani jednotlivym registrom utajovanych skutonosti nadalej poskytoval meto-
dickd pomoc pri elektronickej evidencii utajovanych skuto¢nosti.

Pracovisko centralneho registra spracovalo 3 716 utajovanych skuto¢nosti NATO a 2
999 utajovanych skutoénosti EU. Urad sprostredkoval aj vymenu 172 utajovanych sku-

tocnosti cudzej moci.

Na Urade od roku 2010 pbsobi register utajovanych skuto¢nosti NATO ATOMAL, minuly

rok v iom nebola zaregistrovana utajovana pisomnost.

Stupen utajenia 2022 2023
NATO — RESTRICTED 1833 1863
EU — RESTRICTED 886 1115
CUDZIA MOC — VYHRADENE 114 87
NATO — CONFIDENTIAL 565 732
EU — CONFIDENTIAL 750 1117
CUDZIA MOC — DOVERNE 39 59
NATO — SECRET 1770 1121
EU — SECRET 886 767
CUDZIA MOC — TAJNE 7 26
NATO — TOP SECRET 0 0
EU — TOP SECRET 0 0
CUDZIA MOC — PRISNE TAJNE 0 0
NATO - spolu 4168 3716
EU — spolu 2522 2999
CUDZIA MOC — spolu 160 172

Narodny bezpecnostny irad ma od roku 2021 zriadené centralne UloZisko utajova-
nych skutocnosti pre doc¢asné uloZenie utajovanych skuto¢nosti, ktoré majad trvalu
dokumentarnu hodnotu. Je zriadené na detaSovanom pracovisku v Topol¢iankach.



HOSPODARENIE

Rozpis zavaznych ukazovatelov rozpoctu kapitoly 41 - Narodny bezpecnostny urad
na rok 2023, vplyv rozpoctovych opatreni na vysku upraveného rozpoctu, skutocné
Cerpanie rozpoctovych prostriedkov k 31. decembru 2023 a percentudlne vyhodno-
tenie plnenia k upravenému rozpoctu:
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Zaviazné ukazovatele rozpoctu Uradu pre rok 2023 schvalené zakonom €. ¢. 526/2022
Z.z. o $tatnom rozpocte na rok 2023 zo dia 22. decembra 2022 v zneni neskorsich
predpisov boli tradom dodrZané. Pri hospodareni s finanénymi prostriedkami trad
postupoval podla zésad hospodarnosti, efektivnosti a icelnosti pri dodrZiavani legis-
lativnych predpisov, najma zakona €. 523/2004 Z. z. o rozpoctovych pravidlach verej-
nej spravy, zakona ¢. 357/2015 Z. z. o financnej kontrole a audite, zakona ¢. 343/2015
Z. z. o verejnom obstaravani, uzneseni vlady Slovenskej republiky a metodickych
pokynov a usmerneni Ministerstva financii Slovenskej republiky.
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Tabulka €. 1: Rozpoéet Narodného bezpeénostného tradu v roku 2023 (v eurach)
“evidencny pocet zamestnancov k 31.12.2022 (bez materskych a rodi¢ovskych dovoleniek)

’ ’ ’ . 5 PLNENIE
SCHVALI%NY UPRAVI—;NY SKUTOCNOST K UVPR.
UKAZOVATELE ROZPOCET ROZPOCET K 31.12.2022 ROZPOCTU
1. Prijmy kapitoly 20 000,00 20 000,00 32680,43 163,40%
A. Zavazny ukazovatel 20 000,00 20 000,00 32680,43 163,40%
B. Prostriedky Eurépskej Unie 0,00 0,00 0,00
1. Vydavky kapitoly celkom (A + B+ C + C.1) 14612255,00 19 658 606,55 19 423 072,86 98,80%
A. Vydavky spolu bez prostriedkov podla § 17 ods. 4 zdkona
¢.523/2004 Z. z. a prostriedkov Eurépskej tinie 14610255,00 19 645 859,10 19 410 325,41 98,80%
ztoho:
A.1. rozpoctové prostriedky kapitoly 14610 255,00 15296 338,21 15085 854,44 98,62%
ztoho: kéd zdroja 111+ 11H + 11UA 14 610 255,00 15115288,21 14906 166,52 98,65%
kdd zdroja 131 0,00 181 050,00 179 687,92 99,25%
A.2. prostriedky na spolufinancovanie 0,00 1099972,83 1087 357,54 98,85%
ztoho: kéd zdroja 1AC2 0,00 52 746,43 52746,43 100,00%
kdd zdroja 1AC3 0,00 78 985,66 77117,32 97,63%
kéd zdroja 3AA2 0,00 520703,24 514923,71 98,89%
kdd zdroja 3AA3 0,00 447 537,50 442 570,08 98,89%
/i\l3ll‘rl1ia)ilplla’% sluZ. prij. a ost. os. vyrovnania (610), kod zdroja 7542875,00 7723 430,64 7608 964,94 98,52%
toho: mzdy, platy, sluz. prijmy a ost. os. vyrovnania aparatu Ustred.
orgénu (kéd zdroja 111+ 11H + 11UA) 7542 875,00 7723430,64 7608 964,94 98,52%
le.osé;e;/zzaon;istnancov RO podla prilohy €. 1 k uzneseniu vlady SR 254 0s6b 254 0s6b 293 0sBb* 87,80%
z toho: aparat Ustredného organu 254 0sdb 254 0sdb 223 0s6b* 87,80%
somnitine apocty op i oineselonérods oy oty
z toho: aparat Gstredného organu 0 0s6b 0 0s6b 0 0s6b
A.4. kapitalové vydavky (700) (bez prostriedkov na spolufinancovanie) 500 000,00 4661 852,53 4655911,94 99,87%
ztoho: kéd zdroja 111 500 000,00 739 552,40 734973,89 99,38%
kdd zdroja 131L 0,00 181 050,00 179 687,92 99,25%
kdd zdroja 1AAL 0,00 1414 883,84 1414 883,84 100,00%
kéd zdroja 3AA1 0,00 1402 015,62 1402 015,62 100,00%
kdd zdroja 3AA2 0,00 497 099,91 497 099,91 100,00%
kéd zdroja 3AA3 0,00 427 250,76 427 250,76 100,00%
A.5. Plan obnovy a odolnosti - prostriedky na thradu DPH 0,00 0,00 0,00 0,00

B. Prostriedky podla § 17 ods. 4 zakona &. 523/2004 Z. z.
(Podla § 17 ods. 4 . €. 523/2004 Z. z. je RO opravnena Cerpat tento limit do vysky rozpoct. prijmov skut. 2000,00 12 747,45 12 747,45 100,00%

prijatych a je opravnena prekrocit limit wdavkov z dévodu dosiahnutia vyssich ako rozpoct. prijmov.)

C. Prostriedky Eurépskej tinie 0,00 3249 548,06 3237113,43 99,62%
ztoho: kdd zdroja 3AA1 0,00 1486 507,24 1486 507,24 100,00%
kdd zdroja 1AC1 0,00 298 896,42 298 896,42 100,00%
kéd zdroja 3AAL 0,00 1464 144,40 1451 709,77 99,15%

C.1 Prostriedky z planu obnovy a odolnosti 0,00 0,00 0,00
':'E‘a’Zfia;':‘;f:f;‘;f’hv‘;afg;’;‘;&“ narealiziciu programov vlady SR, o150 505 00 19658 606,55 19 423 072,86 98,80%
0D9 Bezpelnost informécii 14 477 770,00 15596 990,67 15402 034,64 98,75%
OEKOU Informaéné technoldgie financované zo §tatneho rozpoctu - NBU 134 485,00 142 723,48 125327,42 87,81%
OEJOP Informaéna spolo¢nost 2014-2020 - MF SR - NBU 0,00 3918892,40 3895710,82 99,41%
232 os6b 232 os6b 206 osob* 88,79%

E. Systemizacia policajtov v Statnej sluzbe
6 875 982,00 7042723,72 7030 330,49 99,82%



HOSPODARENIE

ROZPOCET NA ROK 2024

Zakonom €. 534/2023 o Statnom rozpocte na rok 2024 boli schvalené a oznamené za-
vazné ukazovatele Statneho rozpoctu jednotlivych kapitol na rok 2024.

Vydavky uradu pre rok 2024 st rozpo&tované v ramci programu 0D9 - Bezpecnost
informacii a medzirezortného podprogramu OEKOU - Informacné technoldgie finan-
cované zo §tatneho rozpoctu - NBU v celkovej sume 15 881 633 eur.

Prijmy uradu ako zavazny ukazovatel s rozpoc¢tované v sume 20 000 eur, prijmy pod
kédom zdroja 72e st rozpoctované v sume 2 000 eur.

Rozpoctové prostriedky trad pouZzije pri plneni Gloh, ktoré mu vyplyvaju z jeho posta-
venia Ustredného organu statnej spravy pre ochranu utajovanych skuto¢nosti, Sifrova
sluzbu, kybernetickl bezpeénost a déveryhodné sluzby. Dalsie Glohy Gradu sdvisia
s plnenim Uloh z uzneseni vlady Slovenskej republiky a vyplyvajd zo zavazkov SR voci
EU a NATO.

V projekte Elektronické sluzby spracovania bezpe¢nostnych spisov NBU - malé zlep-
Senie eGov sluZieb, ktory je realizovany v operacnom programe Integrovana infras-
truktdra prebiehali v roku 2023 hlavné aktivity v realizacnej faze projektu v stlade
svyhlaskou Uradu podpredsedu vlady Slovenskej republiky pre investicie a informa-
tizaciu ¢. 85/2020 o riadeni projektov.

Cielom projektu je zavedenie plne elektronickych sluZieb NBU v oblasti bezpe¢nost-
nych previerok pre ob¢anov a podnikatelov a vybudovanie Informacného systému
spracovéavania bezpe&nostnych spisov NBU.

V Stvrtom kvartali roku 2023 zacal urad s realizaciou dalSich dvoch projektov priamo
financovanych Eurdpskou Gniou v rdmci programu Digitalna Eurdpa:

« projekt NIS2 Implementacia v Slovenskej republike

« projekt Testovacie a certifikacné kapacity na Slovensku

Efektivna verejna sprava - model CAF
Po dvojrocnej intenzivnej realizacii projektu bol po GspeSnom obhajeni realizovanej
externej spatnej vazby udeleny Narodnému bezpecnostnému tradu vyznamny a me-
dzinarodne uznavany titul Efektivny pouzivatel modelu CAF

V rebricku kategérie ,,Ustredné orgény $tatnej spravy“ sa Narodny bezpe&nostny
Urad umiestnil na 1. mieste.

VEREJNE OBSTARAVANIE

Analytici z portalu Transparex.sk zostavili rebricek ,,Zodpovednych verejnych obstara-
vatelov®. V roku 2023 v iom figurovali vSetky Statne organizacie, samospravy, Ustred-
né organy Statnej spravy, vratane nemocnic, podnikov vo vlastnictve Statu, materské
skolky a skoly.

Narodny bezpeénostny Grad si obhajil titul velmi zodpovedny obstaravatel s vyslednou
znamkou A+ a hodnotenim 77,6 bodov. Z hodnotenia vyplyva, Ze verejné obstaravanie
sarealizuje profesionalne, rychlo, s dérazom na vysoku hospodarnost a zabezpecenie
Cestnej hospodarskej sutaze.
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Narodny bezpeénostny urad ma vo svojej sprave renesancny kastiel z druhej polovice
17. storocia nachadzajlci sa v obci Brunovce v okrese Nové Mesto nad Vahom. Kastiel
je zapisany v Ustrednom zozname pamiatkového fondu, v registri nehnutelnych na-
rodnych kultirnych pamiatok. Okolo kastiela je anglicky park z konca 18. storocia.

{P> NARODNA KULTURNA PAMIATKA - KASTIEL BRUNOVCE

Vzhladom na nevyhovujlci technicky stav tejto narodnej kultirnej pamiatky, irad este
v roku 2022 pristapil k zimeru jej kompletnej obnovy. Cielom je realizacia rekonstruk-
cie z finanénych prostriedkov z priorit Planu obnovy a odolnosti Slovenskej republiky
pri obnove verejnych historickych a pamiatkovo chranenych budov.

Minuly rok boli zrealizované restauratorsky vyskum a architektonicko-historicky
vyskum kastiela. Na zaklade vypracovanej spravy bolo vydané rozhodnutie, v ktorom
Krajsky pamiatkovy Grad v Trenéine schvalil ndvrh na restaurovanie. V si¢asnosti je
v procese realizacie vypracovanie projektovej dokumentacie a nasledne budi vyko-
nané aktivity sGvisiace so stavebno-technickou obnovou aimplementéciou zelenych
opatreni s prediZenim Zivotnosti a moZnosti SirSieho vyuZitia tejto narodnej kultdrnej
pamiatky.
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KONTROLNA CINNOST

Narodny bezpecnostny trad vykonal kontrolu naprie¢ vsetkymi isekmi pésobnos-

ti zverenej zakonmi v 37 subjektoch. Kontroly boli vykonané v §tatnych organoch,

u podnikatelov a v jednej medzinarodnej organizacii:

« kontroly podla zakona €. 215/2004 o ochrane utajovanych skutocnosti 14 subjek-
tov (8 Statnych organov a 6 drZitelov potvrdenia o priemyselnej bezpecnosti)

« kontrola podla zakona 272/2016 o déveryhodnych sluzbach 4 subjekty

« kontrola podla zékona 69/2018 o kybernetickej bezpecnosti 18 subjektov

« kontrola plnenia zavéazkov z ¢lenstva v NATO 1 subjekt

Kontrolné skupiny sa zamerali najma na komplexnost prijatych opatreni a ich koor-
dinaciu napriec jednotlivymi oblastami bezpecnosti.

Nedostatky = v 25 kontrolovanych subjektoch.

Kontrolné skupiny zaznamenali 83 kontrolnych zistent:

« 15 na Useku ochrany utajovanych skutoénosti,

« 67 na Useku kybernetickej bezpecénosti,

« 1na Useku déveryhodnych sluZieb.

DOHLADOVA CINNOST

Urad vykonaval ¢innosti dohladu s cielom zaruéit prostrednictvom ex ante a ex post
dohladu, aby kvalifikovani poskytovatelia déveryhodnych sluzieb a nimi poskytované
kvalifikované déveryhodné sluzby, spliiiali poZiadavky stanovené v nariadeni eIDAS.

Cinnosti dohladu sa tykali najma analyzy sprav o posudeni zhody v pripade pravidel-
nych 24 mesacnych auditov a procesu udelovania kvalifikovanych statdtov, ohlasova-
cich povinnosti kvalifikovanych poskytovatelov déveryhodnych sluzieb pri zmenach
pri poskytovani kvalifikovanych sluZieb, dohladu vykonaného na zaklade podnetov
od externych subjektov, kontroly ¢i neposkytuju sluzby, pre ktoré im nebol udeleny
kvalifikovany Statit a kontroly dodrZiavania narodnej legislativy pre oblast dovery-
hodnych sluZieb.

Pri predbeznom dohlade boli analyzované spravy o postdeni zhody od Styroch kvali-
fikovanych poskytovatelov doveryhodnych sluzieb. Bolo udelenych osem kvalifikova-
nych Stattov na kvalifikovani déveryhodnu sluzbu.

Zastavené konanie bolo u jedného kvalifikovaného poskytovatela déveryhodnych
sluZieb na udelenie dvoch kvalifikovanych Statitov z dévodu nesplnenia poZiadaviek
nariadenia elDAS.

Pri naslednom dohlade boli analyzované spravy o posudeni zhody, teda dorucené
spravy z pravidelného 24-mesaéného auditu od piatich kvalifikovanych poskytovate-
lov déveryhodnych sluzieb.
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KONTROLA A AUDIT

METODICKA CINNOST

Z dévodu vymenovania historicky prvej Gradnickej vlady v ére samostatného Sloven-
ska v mdji 2023 boli na zaklade rozhodnutia riaditela Gradu jej jednotlivym ¢lenom po-
skytnuté informacie k vybranym aspektom ochrany utajovanych skuto¢nosti vo forme
prezentacie, prehladnych grafickych manualov so zoznamom opatreni na zachovanie
bezpecnosti statu a predchadzanie krizovych situacii.

Na Useku regulacie a metodiky Urad vydava odborné stanoviska a metodické usmer-
nenia k vSeobecne zavaznym pravnym predpisom, ktoré poskytuje Statnym organom,
fyzickym osobam a pravnickym osobam vo vetkych oblastiach jeho pdsobnosti. NBU
ich ndsledne anonymizuje a zverejfiuje na svojom webovom sidle. Urad vydal 175 me-
todickych usmerneni a odbornych stanovisk:

V OBLASTI OCHRANY UTAJOVANYCH SKUTOCNOSTI 85
PERSONALNA BEZPECNOST 32
ADMINISTRATIVNA BEZPECNOST 13
PRIEMYSELNA BEZPECNOST 17
FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST 10
BEZPECNOST TECHNICKYCH PROSTRIEDKOV 4
BEZPECNOSTNI ZAMESTNANCI 1
LETECKE SNIMKOVANIE 3
CUDZIA MOC 9
V OBLASTI SIFROVEJ OCHRANY INFORMACII 2
V OBLASTI KYBERNETICKEJ BEZPECNOSTI 47
V OBLASTI DOVERYHODNYCH SLUZIEB 22
PRIEREZOVE STANOVISKA 24
VNUTORNA KONTROLA

NBU rozvijal odborné spdsobilosti pracovnikov vnitornej kontroly ich vyslanim na
vzdelavanie v Institdte pre verejn( spravu. Sekcia vnatornej bezpecnosti v sicinnosti
s dal$imi Gtvarmi vykonala 8 vnatornych kontrol podla zdkona ¢. 10/1996 o kontrole
v tatnej sprave.

Kontroly boli zamerané na dodrziavanie ¢asu sluzby prislusnikov a zamestnancov Gra-
du, pridelovanie a evidovanie sluZzobnych zbrani a streliva, kontrolu sluZzobnych preu-
kazov, vySetrenia na zistenie alkoholu v krvi prislusnikov a zamestnancov dradu, kon-
trolu dodrZiavania povinnosti vyplyvajlcich zo zakona €. 278/1993 o sprave majetku
Statu a kontrolu za vybrant oblast administrativnej bezpecnosti ochrany utajovanych
skutocnosti.

Okrem nepatrnych formalnych administrativnych nedostatkov nebolo pri kontrolach
zistené porusenie vSeobecne zavaznych pravnych predpisov.
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VNUTORNY AUDIT

Utvarom vnitorného auditu boli vykonané 4 planované vnitorné audity, ktorych cie-

lom bolo overit a hodnotit:

« dodrZiavanie zdkona €. 10/1996 o kontrole v Statnej sprave za rok 2022 v povinnej
osobe NBU,

« hospodarnost, efektivnost, G¢innost a Gcelnost pri hospodareni s verejnymi fi-
nanciami za rok 2022 a do 9. 8. 2023 v povinnej osobe NBU,

« hospodarnost, efektivnost, i¢innost a Ucelnost pri hospodareni s verejnymi
financiami za rok 2022 v povinnej osobe Kompeten¢né a certifikacné centrum
kybernetickej bezpec€nosti.

Vykonanymi vnltornymi auditmi bolo zistenych 9 nedostatkov:

1 nedostatok nizkej zavaznosti, nesystémovy - finanéne nevycislitelny,

4 nedostatky strednej zavaznosti, systémové - finan¢ne nevydislitelné,

4 nedostatky strednej zavaznosti, nesystémové - finan¢ne nevycislitelné.

Povinnym osobam boli v zmysle zakona ¢. 357/2015 o financnej kontrole a audite
stanovené lehoty na prijatie opatreni na napravu nedostatkov a na odstranenie pri-
inich vzniku, zaslanie zoznamu prijatych opatreni a splnenie prijatych opatreni.

BEZPECNOSTNE RIZIKA

Narodny bezpec¢nostny Urad vykonaval svoju posobnost na Gseku vnatornej ochrany
a ziskaval, sustredoval, analyzoval a preveroval informacie o bezpec¢nostnych rizikach
tykajucich sa pdsobnosti Gradu a jeho prislusnikov a zamestnancov.

STAZNOSTI A PETICIE

Uradu boli doru¢ené 3 staznosti, ktoré trad pre3etrenim/prekontrolovanim vyhodno-
til ako neopodstatnené a 1 podanie oznacené ako staznost, ktoré viak podla obsahu
nebolo staznostou v zmysle zakona ¢. 9/2010 o staznostiach. V roku 2023 nebola Gradu
dorucena Ziadna peticia.
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Finalizujeme projekty:
Elektronické sluzby spracovania bezpeénostnych spisov NBU - malé zlep3enie
eGov sluZieb a intenzivne pracujeme na dalsich troch projektoch

Zvy3$ovanie efektivnosti riadenia verejnych politik v oblasti kybernetickej bez-
pecnosti 2023 - 2024

Intenzivne pracujeme na projektoch:
Vybudovanie fyzickej a objektovej bezpecnosti
Implementacia NIS2 v Slovenskej republike
Testovacie a certifika¢né kapacity na Slovensku

V priebehu roka bude novelizovany registratlrny poriadok aj registratirny plan dradu.
Jednou z priorit Gradu je aj spustenie integracie vonkajSieho prostredia s elektronic-
kym informaénym systémom pre spravu registratiry a nadalej k prioritdm tradu patri
spustenie integracie elektronického informac¢ného systému pre spravu registratury
s vonkajsim prostredim.
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