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IDENTIFIKACIA
ORGANIZACIE

Narodny bezpecnostny Urad zodpoveda za tvorbu a realizaciu $tatnej politiky pre
oblasti ochrany utajovanych skutocnosti, kybernetickej bezpecnosti, Sifrovej sluzby
a doveryhodnych sluzieb. V oblasti ochrany utajovanych skutocnosti vykonava bez-
pecnostné previerky fyzickych oséb a podnikatelov, vyjadruje sa o navrhovanych
osobach podla medzinarodnych zmlav, ktorymi je Slovenska republika viazana
a vedie evidencie sUvisiace s ochranou utajovanych skuto¢nosti.

Certifikuje komunika¢né a informacné systémy pre manipulaciu s utajovanymi sku-
to¢nostami, vydava sthlas s autorizaciou Statneho organu alebo autorizaciou pod-
nikatela na certifikaciu technickych prostriedkov a vykonavanie overovania zhody
mechanickych zabrannych prostriedkov a technickych zabezpecovacich prostriedkov
s bezpecnostnymi Standardami, vykonava certifikaciu technickych, systémovych,
mechanickych zabrannych a technickych zabezpecovacich prostriedkov.

Urad vykondava posudzovanie podmienok u podnikatelov a $tatnych orgdnov vratane
posudzovania zabezpedenia ochrany vymiefianych utajovanych skuto¢nosti a posu-
dzovania podmienok na ochranu pred neZiaducim elektromagnetickym vyZarovanim
technickych prostriedkov a prostriedkov Sifrovej ochrany informacii.
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Zabezpecuje spravu a realizaciu prevadzky zverenych informacnych systémov tradu
vratane spravy pouzivatelskych Gctov, zabezpecuje spravu a prevadzku systémov
utajovaného vladneho a utajovaného zahrani¢ného spojenia a vykonava bezpec-
nostny dohlad sietovych a aplikacnych parametrov komunikac¢nych a informacnych
systémov na ochranu utajovanych skuto¢nosti.

Vlastnou kontrolnou ¢innostou Urad overuje podmienky zabezpecenia ochrany
utajovanych skutocnosti v Statnych a samospravnych organoch aj u podnikatelov
a vydava metodické usmernenia k jednotlivym aspektom bezpecnosti utajovanych
skutocnosti.

Realizuje aj aktivity posilfiujice bezpecnostné povedomie a vykonava skisku bez-
pec¢nostného zamestnanca.

Pri medzinarodnej vymene utajovanych skutoc¢nosti plni Grad funkciu centralneho
registra vymeny utajovanych skuto¢nosti v Slovenskej republike a podiela sa na
ochrane zahraniénych informdcii.

Na Useku reguldcie a metodiky urad vydava bezpeénostné Standardy, stanoviska a
metodiky k vSeobecne zavaznym pravnym predpisom a dokumentom, ktoré patria
do posobnosti Gradu, pripravuje navrhy vSeobecne zavdznych pravnych predpisov
do legislativneho procesu, pripomienkuje a vypractva stanoviska k navrhom legis-
lativnych materidlov v rdmci medzirezortného pripomienkového konania.

Metodické usmernenia Urad poskytuje Statnym organom, podnikatelom i fyzickym
osobam vo vietkych oblastiach jeho pésobnosti. Urad zverejiiuje anonymizované
metodiky a odborné stanoviska aj na webovom sidle Gradu.

V oblasti Sifrovej ochrany informécii drad plni Glohy Gstredného Sifrového orgénu
Slovenskej republiky. Vykonava certifikaciu jej prostriedkov, vydava bezpeénostné
Standardy a koordinuje vyskum a vyvoj prostriedkov Sifrovej ochrany.

V neposlednom rade plni Glohu garanta narodnej autority v medzinarodnej spo-
lupraci a zabezpecuje funkciu Narodnej distribu¢nej autority, ktora je vstupnym
a kontaktnym bodom Slovenskej republiky pri vymene a distriblcii prostried-
kov Sifrovej ochrany informécii a Sifrovych materialov prostrednictvom Narodnej
distribu¢nej autority a plni Glohy Narodnej distribu¢nej autority pre distriblciu
NATO a EU COMSEC materidlu. V oblasti ddveryhodnych sluZieb plni trad Glohy
organu dohladu.
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Realizuje Ulohy suvisiace s udelovanim a odriatim kvalifikovaného Statatu pre sluzby
poskytované kvalifikovanym poskytovatelom déveryhodnych sluZieb, ktory zverej-
nuje v doéveryhodnom zozname s informaciami o déveryhodnych sluzbach.

Dalej zastreSuje certifikdciu zariadeni na vyhotovovanie kvalifikovanych elektronic-
kych podpisov a kvalifikovanych elektronickych pecati, vytvara, vedie a zverejiuje
zoznam opravneni na Ucel vydavania mandatnych certifikatov.

Urad dalej prevadzkuje Korefiovi certifikaéni autoritu Slovenskej republiky, ktora
vedie databazu exspirovanych kvalifikovanych certifikatov poskytovatelmi, ktori su
pod dohladom Gradu a o ktorych stave platnosti poskytuje neobmedzene dlho infor-
maciu o ich platnosti pocas ich intervalu pouZzitia, umoziiuje vydat kvalifikovanym
poskytovatelom déveryhodnych sluzieb certifikaty verejnych klucov.

V oblasti kybernetickej bezpecnosti je rad Narodnou autoritou pre kyberneticku
bezpecnost. Riadi a koordinuje vykon Statnej spravy v oblasti kybernetickej bez-
pecnosti, uréuje Standardy a vydava politiku spravania sa v kybernetickom priesto-
re. Urad je vnUtrostatnym orgdnom pre certifikdciu kybernetickej bezpeénosti
podla eurdpskych schém certifikacie kybernetickej bezpeénosti. Pre Groven zaruky
»Vysokad“ je jedinym certifikanym organom podla prislusnych schém.

Urad je hlavnym kontaktnym bodom pre zahranicie v oblasti kybernetickej bezpe¢-
nosti, spolupracuje s Ustrednymi organmi, prevadzkovatelmi zakladnych sluzieb
a poskytovatelmi digitalnych sluzZieb, akredituje jednotky CSIRT a spolupracuje
s analytickymi bezpe¢nostnymi pracoviskami pre Gcely vymeny a zdielania informa-
cii 0 bezpecnostnych incidentoch.

KLUCOVE PRAVNE PREDPISY

Zakon €. 215/2004 o ochrane utajovanych skuto¢nosti a stvisiace vieobecne
zavazné pravne predpisy a platné Standardy

Zakon €. 272/2016 o déveryhodnych sluZzbach pre elektronické transakcie na vni-
tornom trhu a sGvisiace vieobecne zavazné pravne predpisy a pravne predpisy
Eurdpskej tnie

Zakon €. 69/2018 o kybernetickej bezpeénosti a slvisiace vieobecne zdvazné
pravne predpisy, medzinarodné pravne predpisy a pravne predpisy Eurdpskej Unie

VEDENIE URADU

Na Cele Uradu stoji riaditel, ktory zodpoveda za jeho Cinnost. Riadi a reprezentuje
Urad navonok. Rozhoduje o spdsobe realizacie hlavnych Gloh tradu, schvaluje interné
pravne predpisy, rozhoduje o vnitornom organizacnom usporiadani a o personalnych
otazkach jeho prislusnikov a zamestnancov. ZastreSuje medzirezortnd spolupracu a je
trvale prizyvanym c¢lenom Bezpecnostnej rady Slovenskej republiky.

Urcuje zasady medzinarodnej spoluprace Uradu a v sulade so zahrani¢nopolitic-
kymi prioritami vlady Slovenskej republiky podporuje a rozvija partnerstva s insti-
tdciami zahrani¢nych $tatov a medzinarodnych organizacii. Riaditela v ¢ase jeho
nepritomnosti, vo vyhradenom rozsahu, zastupuje namestnik riaditela tradu, ktory
zodpoveda aj za koordinaciu ¢innosti Gtvarov.
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UTVARY URADU

Kancelaria uradu

Koordinuje ¢innost Utvarov Uradu, zabezpecuje a vykondva zakladné administrativne
aorganiza¢né ¢innosti stvisiace s riadenim a ¢innostou Uradu, zabezpecuje legislativne
a pravne zalezitosti Uradu, buduje a rozvija externé vztahy a spolupracu, zabezpecuje
komunikaciu smerom k verejnosti.

Sekcia previerok

Vykonava previerky fyzickych a pravnickych os6b. Okrem osvedceni a potvrdeni, kto-
ré umoZzriuju pristup k narodnym utajovanym skutoénostiam, zabezpecuje vydava-
nie certifikdtov o bezpecnostnej previerke fyzickej osoby a certifikatov podnikatela
o priemyselnej bezpeénosti pre oboznamovanie sa s utajovanymi skuto¢nostami NATO
a EU a vyjadruje sa o navrhovanych osobach podla medzinarodnych zmldv, ktorymi je
Slovenska republika viazana.

Sekcia regulacie a dohladu

Je vecnym Gtvarom Uradu v oblasti ochrany utajovanych skuto¢nosti, Sifrovej ochrany
informacii, kybernetickej bezpec¢nosti, déveryhodnych sluzieb a verejnej regulovanej
sluzby, ktorl poskytuje globalny satelitny navigacny systém zriadeny v programe Galileo.

Vykonava aj dohladovi ¢innost na Useku ochrany utajovanych skutoénosti, Sifrovej
ochrany informécii, kybernetickej bezpecnosti a déveryhodnych sluZieb, ktora je reali-
zovana formou kontroly, dohladu auditu a inSpekcie.

Vydava stanoviskd a metodiky, vytvara koncepcné a strategické materidly, vypra-
covava bezpeclnostné a znalostné Standardy, ktorych ustdlené postupy zavadza
do medzinarodnych Standardov cez pracovné skupiny ISO alebo eurépske Standardizaéné
institucie, vydava certifikacné a podpisové politiky.

Organizacne pripravuje a realizuje skusky bezpec¢nostnych zamestnancov a Skolenia
na Useku ochrany utajovanych skutocnosti. Na medzindrodnej Grovni zastupuje trad
a koordinuje zahrani¢né aktivity dradu. Pripomienkuje navrhy legislativnych materialov
v medzirezortnom pripomienkovom konani a vykonava legislativny proces materidlov
so zahrani¢nym prvkom.

Jej styéni dostojnici v EU, NATO a USA plnia Ulohy pri rozvijani a budovani medzinarod-
nych vztahov a spoluprace Uradu v zahranici. Zabezpecuju komunikaciu medzi uradom
a zahrani¢nymi partnermi a zastupujd zaujmy Slovenskej republiky.

Sekcia vnutornej bezpecnosti

Sekcia vnutornej bezpecnosti zaistuje vnatornu bezpec¢nost tradu, plni Glohy na Gseku
ochrany utajovanych skuto¢nosti, zabezpecuje fyzicka a technickd ochranu objektov
Uradu, riaditela Uradu a pracovnikov Gradu.

V oblasti vnitornej bezpelnosti ziskava, sustreduje, analyzuje a preveruje informacie
o bezpecnostnych rizikach tykajdcich sa pésobnosti Gradu, prislusnikov a zamestnan-
cov. Objasnuje priestupky na Gsekoch v pésobnosti Gradu.

Vykonava vnutorn( kontrolu, vybavuje staznosti a peticie. Plni Glohy zodpovednej
osoby pri vybavovani oznameni o protispolocenskej ¢innosti, na iseku ochrany osob-
nych Gdajov a v oblasti prevencie korupcie. Plni Glohy na iseku BOZP, protipoziarnej
ochrany a zabezpecuje sluzobnd pripravu prislusnikov.
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Sekcia akreditacie a certifikacie

Vykonava akreditaciu a certifikaciu v oblasti ochrany utajovanych skuto¢nosti pre
personalnu bezpecénost, administrativnu bezpecnost, fyzickd bezpecnost, objektovi
bezpecnost, bezpecnost technickych prostriedkov a priemyselnu bezpecnost, v oblasti
sifrovej ochrany informécii, v oblasti kybernetickej bezpecnosti a v oblasti doveryhod-
nych sluzieb.

Narodné centrum kybernetickej bezpeénosti

Plni lohy narodnej jednotky CSIRT. Zabezpecuje sluzby spojené s riadenim bezpec-
nostnych incidentov, odstrafiovanim ich nasledkov a naslednou obnovou dinnosti
informacnych systémov v spolupraci s ich vlastnikmi a prevadzkovatelmi. Zabezpecu-
je aj vykon analytickych ¢innosti, vyskumu, rozsirovania bezpe¢nostného povedomia
avzdeldvania v oblasti kybernetickej bezpec¢nosti a dalSie Ulohy na Gseku kybernetickej
bezpecnosti.

V ramci Narodného centra kybernetickej bezpecnosti (NCKB) posobi Institut pre bez-
pecnostné stadie, ktory plni Glohy na Gseku vSeobecnej analytiky, posudzovania bez-
pecnostnych rizik, vyhodnocovania politik, tvorby progndz, stratégii a implementac-
nych planov dradu.

Odbor personalistiky a socialneho zabezpecenia

Realizuje personalnu a mzdovu politiku Gradu, socialne zabezpecenie, vzdelavanie a od-
meriovanie. Koordinuje zdravotnu starostlivost pre prislusnikov a zamestnancov dradu.

Odbor projektového a finanéného riadenia
Zabezpecuje projektové a programové riadenie v podmienkach tradu.

Utvar vnitorného auditu
Vykonava vnutorny audit Uradu a plni dalSie Glohy podla zakona o financ¢nej kontrole
a audite.

Organ pre bezpeénostnu certifikaciu
Organ pre bezpecnostnd certifikaciu je vecnym Gtvarom Gradu, ktory plni funkciu vnat-
roStatneho organu pre certifikaciu kybernetickej bezpecnosti podla osobitného predpisu.

Kompetenéné a certifikaéné centrum kybernetickej
bezpecnosti

Kompetenéné a certifikacné centrum kybernetickej bezpecnosti (KCCKB) je prispevko-
va organizacia Uradu, ktora vo verejnom zaujme napomaha plnit odborné dlohy uradu
v oblasti kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrovej ochrany
a déveryhodnych sluZieb.



ﬁww@.’ Z&ﬂ‘ N

NN.«WW.WWQ

AN AN
N e NN
3Y Gy giai w\kw N
W@W«%@'«MV

LUDSKE ZDROJE



SPRAVA 0 CINNOSTIV ROKU 2024

Vekova Struktura prislusnikov a zamestnancov

Prislusnici Zamestnanci Prislusnici .
a zamestnanci
do 34 rokov 42 | 19,81 % 8 | 36,36 % 501|21,37T%
35 — 49 rokov 115 | 54,25% 7| 31,82% 122 52,14%
50 — 59 rokov 43 | 20,28% 3| 13,64% 46| 19,66 %
60 a viac rokov 12 | 5,66% 4| 18,18 % 16 | 6,84 %
Spolu 212 | 90,6 % 22 |1 94% 234 | 100%
Zeny a muzi v NBU
Prislu$nici Zamestnanci a :ar::lelﬁl:‘;cri‘d
Zeny 105 | 94,59% 6|541% 111|47,43%
Muzi 107 | 86,99% 16 | 13,01 % 123 |52,56%
Spolu 212 |1 92,8% 22 | 7,2% 234 | 100 %
Vzdelanostna Struktura prislusnikov a zamestnancov
Prislusnici Zamestnanci
0|0% Zakladné vzdelanie 0]|0%
34 | 16,04 % Uplné stredné vzdelanie 836,36 %
6| 2,83% Vysoko3kolské vzdelanie I.st. 29,09%
158 | 74,53 % Vysokos$kolské vzdelanie Il.st. 12| 54,55%
14 | 6,6% Vysokoskolské vzdelanie Ill.st. 0|{0%
212 | 100% Spolu 22 | 100%

10 — 11



SLUZOBNA PRiPRAVA

Prislu$nici sekcie vnatornej bezpednosti plnili Glohy v rdmci sluZobnej pripravy
cvi¢eniami v oblasti telesnej pripravy, streleckej pripravy, $pecidlnej pripravy
a zdravotnickej pripravy. Na streleckl a Specidlnu pripravu vyuZivali zariadenia
ozbrojenych bezpecnostnych zborov, ozbrojenych zborov, Slovenskej informacnej
sluzby alebo Ozbrojenych sil Slovenskej republiky.

PRACOVISKO SLUZOBNEJ PSYCHOLOGIE

SluZobny psycholég pocas roka 2024 realizoval 35 psychologickych vysetreni Zia-
datelov o prijatie do sluZobného pomeru prislu§nika NBU, z toho 34 z nich bolo
ku koncu roka uzavretych, pricom Uspesnost Ziadatelov bola 79 %. Vykonalo sa
aj sedem dopravno-psychologickych vySetreni, dve analyzy s cielom zmapovat
aktualnu situaciu na vybranych Gtvaroch a bolo poskytnutych viac ako 180 hodin
psychologického poradenstva. Pracovisko tiez pre niektoré Utvary na zaklade ich
poziadavky pripravilo odborné prednasky.

PREHLBOVANIE KVALIFIKACIE A ZVYSOVANIE
ZRUCNOSTI

Urad prislu§nikom a zamestnancom umoZfuje udrZiavat ich odbornd priprave-
nost, nadobudat nové zru¢nosti a prehlbovat kvalifikaciu na odbornych kurzoch,
seminaroch a $koleniach doma i v zahranidi.
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ST e ‘~©  BOJ PROTI KORUPCII
‘ V roku 2024 sme aktualizovali protikorupény program NBU. Jeho cielom je ochrana
. verejného zaujmu prostrednictvom zmenSovania priestoru a prileZitosti pre korupciu.
Urad prijal protikorup&né systémové opatrenia, ktoré spocivajd vo vzdeldvani pris-
L . lusnikov a zamestnancov Uradu v oblasti zvySovania protikorupéného povedomia
i av oblasti oznamovania protispolocenskej ¢innosti, v stvislosti s novelizaciou zakona

[ SN ¢.54/2019 o ochrane oznamovatelov protispolocenskej ¢innosti.

el W\ \ NBU vydal na zabezpe&enie jednotného postupu pri vybavovani hldseni stvisiacich
RS S s oznamovanim protispolocenskej ¢innosti interny predpis - Nariadenie riaditela Na-
SR rodného bezpecnostného tUradu €. 8/2024 o vntornom systéme vybavovania ozna-
- meni o protispolocenskej ¢innosti, zdévodu zoslladenia vnitorného systému vybavo-
7 vania oznameni o protispolocenskej ¢innosti na Grade so zakonom ¢. 189/2023, ktory
sucinnostou od 1. septembra 2023 novelizoval zakon €. 54/2019 o ochrane oznamovate-
KL lov protispolocenskej Cinnosti. Nariadenie riaditela Narodného bezpecnostného tradu
N/ ¢. 8/2024 stanovuje interny systém vybavovania oznameni protispolocenskej ¢innosti,
v najma sposob podavania podnetov, preverovanie oznameni, povinnosti a opravnenia
zodpovednej osoby, prava a povinnosti zamestnavatela, podrobnosti o ochrane ozna-

movatela, ako aj evidenciu oznameni o protispolocenskej ¢innosti.

Prisludnici sekcie vnitornej bezpe&nosti sa aktivne zi¢astnili podujati Uradu vlady Slo-
venskej republiky a Uradu na ochranu oznamovatelov. Jeden z prisludnikov sekcie sa
stal &lenom Rady protikorupé&nych koordinatorov na Urade vlady Slovenskej republiky.

Podla interného predpisu - Nariadenie riaditela Narodného bezpecnostného Gradu
¢. 8/2020 o opatreniach v oblasti prevencie korupcie posudzovanie déveryhodnosti
partnerov vecného vztahu - posudzujd pracovnici sekcie kontroly a bezpecnostirizi-
kovost partnerov kvéli moznému korupénému riziku.

Prislusnici uradu, ktori plnia Glohy zodpovednej osoby, sa pravidelne zac¢astriuju
8kolent, ktoré organizuje Urad na ochranu oznamovatelov a prostrednictvom medzi-
narodnej organizacie EPAC/EACN a IAAC aj Skoleni zameranych na boj proti korupcii
a ochranu whistleblowerov.

Skolenia v oblasti podavania ozndmeni a boja proti korupcii boli zaradené aj do $pe-
cializovaného stadia prislusnikov Gradu a formou e-learningu boli preskoleni vietci
prislusnici Gradu.

Urad pri vybavovani ozndmeni o protispolocenskej ¢innosti postupuje podla zékona
¢.54/2019 o ochrane oznamovatelov protispolocenskej ¢innosti a vnitorného systému
vybavovania oznameni podla nariadenia riaditela Narodného bezpecnostného tGradu
¢. 8/2024.

V ramci Uradu su nastavené vnutorné systémy oznamovania a vzdelavania prislusnikov
Uradu, aby vSeobecne zavazné pravne predpisy v oblasti ochrany oznamovatelov boli
pristupné a zrejmé kazdému prislusnikovi Uradu pre pripad, Ze by sa rozhodol podla
nich postupovat pri oznameni protispolocenskej ¢innosti.



LEGISLATIVA

Narodny bezpecnostny Grad pokracoval v systematickom zbere, analyze
a vyhodnocovani informacii z ¢innosti Utvarov Uradu, zo spitnej vazby
odbornej verejnosti, zo Ziadosti o poskytnutie odborného stanoviska ¢i
inych podnetov orgénov verejnej moci, pravnickych osob a fyzickych osdb.
V oblasti medzinarodného prava urad harmonizuje narodnu pravnu Gpravu
s medzindrodne uznavanymi pramenmi prava.
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. Urad inicioval tri novelizicie zdkona o ochrane utajovanych skuto¢nosti:

»  zakonom ¢. 161/2024, ktorym sa meni a dopliia zakon €. 143/19980 civilnom letec-
tve (letecky zakon), prostrednictvom ktorého sa doplnilo nové ustanovenie o zakaze
¢innosti bezpilotného lietadla (§ 64a) s ucinnostou od 15.07.2024.

»  zadkonom ¢. 166/2024 o niektorych opatreniach na zlepSenie bezpecnostnej situ-
. . acie v Slovenskej republike, prostrednictvom ktorého sa precizovali ustanovenia

. skutkovych podstat priestupkov a spravnych deliktov (§ 78 a § 79) s G¢innostou od
15.07.2024.

LA »  zakonom ¢.367/2024 o kritickej infrastruktdre, prostrednictvom ktorého sa doplnilo
nové ustanovenie upravujlce institdt limitovanej informacie (§ 3a) s i¢innostou od
01.01.2025.

a Urad kontinudlne pripravoval navrh novej vyhldsky N&rodného bezpec-

nostného uradu o skuske bezpecnostného zamestnanca. Hlavnym cielom

navrhu vyhlasky je zosuladit pravny stav upravujici agendu bezpecnostnych za-

mestnancov s poziadavkami na elektronicky vykon Statnej spravy. Zaroven sa

o navrhom vyhlasky reaguje na nevyhovujuci stav bezpe¢nostného povedomia na tseku

e ochrany utajovanych skuto¢nosti, spdsobeny zvysenou fluktudciou a generacnou obme-
nou na prislusnych pracovnych poziciach.

S cielom implementovat nariadenie Eurdpskeho parlamentu a Rady (EU)

¥ ) ¢. 910/2014 z 23. jula 2014 o elektronickej identifikacii a déveryhodnych

r sluzbach pre elektronické transakcie na vnatornom trhu a o zruseni
. smernice 1999/93/ES v platnom zneni (dalej len ,nariadenie (EU) ¢. 910/2014%) do

: narodného pravneho poriadku, vypracoval udrad navrh zdkona, kto-

a ¥ rym sa meni a doplfia zdkon ¢ 272/2016 v zneni zakona ¢. 211/2019 a kto-
rym sa meni zdkon ¢ 305/2013 o elektronickej podobe vykonu pésobnosti

v organov verejnej moci a o zmene a doplneni niektorych zadkonov (zakon

o0 e-Governmente) v zneni neskorsich predpisov.

Novelou zidkona o déveryhodnych sluzbach sa okrem iného upravuju
moznosti ako sa stat poskytovatelom eurdpskej periazenky digitalnej
identity a upravuje sa postavenie a pravomoci Uradu pri vykone kontroly
v shvislosti s eurépskou pefiazenkou digitalnej identity. Dalej sa upravuju aj Glohy
Ministerstva vnutra Slovenskej republiky, ktoré je vlastnikom databaz
totoZnosti. Novela zdkona o déveryhodnych sluzbach nadobudla G¢innost 01.01.2025

S cielom transponovat smernicu Eurépskeho parlamentu a Rady (EU) 2022/2555
z0 14. decembra 2022 o opatreniach na zabezpecenie vysokej spoloCnej Grovne
kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU) €. 910/2014 a smernica
(EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS2) do ndrodného prav-
neho poriadku, Grad pripravil ndvrh zakona, ktorym sa meni a dopl(iia zakon ¢. 69/2018
o kybernetickej bezpecnosti.



Priprave novely zakona o kybernetickej bezpe¢nosti predchadzalo organizovanie
odbornych aktivit - workshopov, konferencii, stretnuti pracovnych skupin, konzultacii
s akademickou obcou i odbornou verejnostou na narodnej aj medzinarodnej urov-
niUpravuje a precizuje sa fiou hlasenie incidentov, a hlasenie zranitelnosti, zavadza sa
minimalna Groveri bezpe¢nostnych opatreni, posilfiuje sa dohladova ¢innost, podporuje
sa vzdelavanie, dopliia sa zodpovednost a posilriuje sa funkcia manazéra kybernetickej
bezpecnosti. Novela zdkona o kybernetickej bezpecnosti nadobudla G¢innost 1. januara
2025.

Na zabezpecenie ochrany, odolnosti a posilnenie bezpecnosti subjektov pontkajdcich
sluzby v déleZitych sektoroch ¢lenskych Statov Eurdpskej tnie boli okrem smernice NIS2
prijaté aj nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra
2022 o digitalnej prevadzkovej odolnosti financného sektora a o zmene a nariadeni
(ES) & 1060/2009, (EU) & 648/2012, (EU) &. 600/2014, (EU) & 909/2014 a (EU) 2016/1011
a smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022
o odolnosti kritickych subjektov a o zruSeni smernice Rady 2008/114/ES. S cielom
zosuladit narodny pravny ramec v oblasti kybernetickej bezpec¢nosti Grad v ramci
harmonizacie s Gnijnym pravom aktivne participoval na implementacii a transpozicii
predmetnych pravnych predpisov.

Okrem uvedenych Gloh na Useku legislativy Urad pripomienkuje a vypraciva stanovis-
ka k navrhom legislativnych a nelegislativnych materidlov v rdmci medzirezortného
pripomienkového konania. Celkovo Urad posudil a vyhodnotil 581 materidlov
v pripomienkovych konaniach, ¢o predstavuje medziro¢ny pokles o 119 materialov.
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SPRAVNE A PRIESTUPKOVE KONANIE

NBU v roku 2024 evidoval 15 podani vo veci podozrenia z priestupku na Gseku ochrany
utajovanych skutocnosti.

Z toho desat podani bolo formou zaznamu odloZenych, jedno podanie bolo odovzda-
né prislusnému organu, dve podania boli formou spravy o vysledku objasriovania
priestupku po zisteni pachatela priestupku predlozené prislusnému spravnemu organu
a jedno podanie bolo odovzdané na dalSie konanie z dévodu, Ze objastiovany skutok
nebol priestupkom, ale spravnym deliktom.

Urad uloZil pokuty za spachanie priestupku na tseku ochrany utajovanych skutonosti
v sihrnnej sume 300 eur a za spachanie spravneho deliktu na Useku kybernetickej
bezpecnosti v sume 33 300 eur.

Sekcia kontroly a bezpecnosti v roku 2024 zaevidovala 13 oznameni o neopravnenej
manipulacii s utajovanou skuto¢nostou, pricom 12 ozndmeni bolo objasriovanych
v rezime zakona ¢. 372/1990 o priestupkoch a jednym ozndmenim sa zaoberal organ
¢inny v trestnom konani.

ZMLUVY O POSTUPOVANi UTAJOVANYCH
SKUTOCNOSTI

Urad ma celkovo uzatvorenych 17 zmliv o pristupe podnikatela k utajovanym skuto¢-
nostiam, vlani uzatvoril 8 zmliv a 5 dodatkov k uzatvorenym zmluvam.




OCHRANA
UTAJOVANYCH
SKUTOCNOSTI

Narodny bezpecnostny urad vykonava bezpecnostné previerky
fyzickych os6b a podnikatelov, vyjadruje sa o navrhovanych osobach podla
medzinarodnych zmldv, ktorymi je Slovenska republika viazana a vedie
evidencie suvisiace s ochranou utajovanych skuto¢nosti.

Okrem osvedceni a potvrdeni, ktoré umozriujd pristup k narodnym
utajovanym  skutoCnostiam, zabezpeluje vydavanie certifikitov
0 bezpelnostnej previerke fyzickej osoby a certifikatov podnikatela
o priemyselnej bezpelnosti pre oboznamovanie sa s utajovanymi
skutoénostami NATO a EU a vyjadruje sa o navrhovanych osobéch podla
medzinarodnych zmluv, ktorymi je Slovenska republika viazana.
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PERSONALNA BEZPECNOST

Narodny bezpecnostny Urad vydal 5 351 osvedceni na oboznamovanie sa s utajova-
nymi skuto¢nostami, z toho 2 710 pre rezort obrany.

Prehlad osvedéeni vydanych v roku 2024

Stupen utajenia 2024
DOVERNE 2087
z toho D6verné pre MO SR 248
TAJNE 2889
z toho Tajné pre MO SR 2225
PRISNE TAJNE 375
z toho Prisne tajné pre MO SR 237

Spolu 5351




OCHRANA UTAJOVANYCH SKUTOCNOSTI

NBU vydal 20 rozhodnuti. Proti rozhodnutiu Gradu podali fyzické osoby 11 odvolani.
Jedno odvolanie nebolo Gradom akceptované, o dvoch odvolaniach drad rozhodol
autoremedurou.

Vybor Narodnej rady Slovenskej republiky na preskimanie rozhodnuti Narodného
bezpelnostného tradu rozhodol o Siestich odvolaniach, tri odvolania zamietol, dve
rozhodnutia Gradu zrusil v odvolacom konani a jedno odvolanie rozhodol inak.

Na Najvyssi spravny std SR boli podané dve spravne Zaloby. Najvyssi spravny sud
rozhodol v roku 2024 o Styroch spravnych Zalobach, ktoré zamietol.

Na Ustavny stid SR nebola podané Ziadna Ustavna staznost. V roku 2024 Ustavny sud
jednu Gstavnu staZznost odmietol a jedno rozhodnutie Najvyssi spravny sud zrusil.

Navrhovanym osobdm bolo v roku 2024 vydanych 6 968 certifikatov o bezpe€nostnej
previerke fyzickej osoby - z toho 3 367 certifikatov NATO a 3 601 certifikatov EU.
Z celkového poctu certifikdtov NATO urad vydal 31 certifikatov NATO ATOMAL, kto-
ré opraviuju na pristup k informaciam o strategickom jadrovom odstrasovani NATO
a vydavaju sa izkemu okruhu oséb.

PRIEMYSELNA BEZPECNOST

V roku 2024 vydal drad 137 potvrdeni o priemyselnej bezpec¢nosti - z toho Sest potvr-
deni stupnia utajenia Vyhradené, 103 potvrdeni stupfia utajenia Déverné, 26 potvrde-
ni stupna utajenia Tajné a dve potvrdenie stupria utajenia Prisne tajné.

V roku 2024 Grad vydal 16 rozhodnuti. Proti rozhodnutiu Gradu podali podnikatelia
Styri odvolania.

Na Najvyssom spravnom sude Slovenskej republiky nebola v roku 2024 podana ziadna
Zaloba a ani nezrusil Ziadne rozhodnutie.

Na Ustavnom sude Slovenskej republiky bola podand jedna Ustavna staZnost a sid
rozhodol jednu vec.

Vo vztahu k utajovanym skuto€nostiam NATO a EU bolo v roku 2024 podnikatelom
vydanych 23 certifikdtov NATO a 26 certifikatov EU, ktoré opraviuji podnikatelov
oboznamovat sa s utajovanymi skutoénostami NATO a/alebo EU.
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VYMENA UTAJOVANYCH SKUTOCNOSTI

V roku 2024 drad prijal a odoslal 1 440 utajovanych skutoénosti - interna dis-
triblicia medzi Gtvarmi sa do tejto hodnoty nepocita. Od roku 2022 umozriuje
elektronicky informacny systém pre spravu registratiry vytvarat utajované sku-
toCnosti stupria utajenia Vyhradené aj obsahovo. V roku 2024 preSiel Fabasoft na

novl verziu, a to z verzie 2016 na verziu 2023.

Stupne utajenia utajovanych skutoénosti

Stupen utajenia 2024
VYHRADENE 875
DOVERNE 544
TAJNE 21
PRiISNE TAJNE 0
Spolu 1440

FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST

20 — 21

Zarok 2024 vydal Urad 40 certifikatov mechanickych zabrannych (MZP) a technickych

zabezpecovacich prostriedkov (TZP).

Stupne utajenia vydanych certifikatov

Stupen utajenia MzZP TZP MZPaTZP
VYHRADENE (] 0 (]
DOVERNE 10 3 13
TAJNE 7 11 18
PRISNE TAJNE 6 3 9
Spolu 23 17 40

TZP

MZP a TZP




OCHRANA UTAJOVANYCH SKUTOCNOSTI

BEZPECNOST TECHNICKYCH PROSTRIEDKOV

Zarok 2024 Grad vydal 47 certifikatov technickych prostriedkov (TP) a 23 dodatkov k
uZ vydanym certifikatom technickych prostriedkov.

Stupne utajenia vydanych certifikatov

Stupefi utajenia TP
VYHRADENE 7
DOVERNE 33
TAJNE 6
PRISNE TAJNE 1
Spolu 47
v— AKREDITACIA KOMUNIKACNYCH A INFORMACNYCH

=@

SYSTEMOV

V roku 2024 Grad vykonal osem akreditacii komunikaénych a informacénych
systémov v sllade s bezpecnostnymi politikami medzinarodnych organizacii
a spolocenstiev, ktorych je Slovenska republika ¢lenom.

OCHRANA PRED NEZIADUCIM ELEKTROMAGNETICKYM
VYZAROVANIM

Na zabezpelenie ochrany utajovanych skuto¢nosti pred tUnikom cez nezZiaduce
elektromagnetické vyZzarovanie (NEV) vykondvala v roku 2024 sekcia akreditacie
a certifikacie merania NEV zariadeni technickych prostriedkov a prostriedkov Sifro-
vej ochrany informacii (v TEMPEST laboratériu), ako aj z6nové merania chranenych
priestorov (mobilnou meracou aparatirou).

K 31.12.2024 bolo prijatych 29 Ziadosti (jedna Ziadost méze obsahovat viace-
ro poziadaviek o stanovisko k certifikacii TP, vykonanie merani NEV zariadeni TP
a o vykonanie zénovych merani priestorov), z ktorych bolo vybavenych 29. V priebehu
posudzovaného obdobia boli vykonané merania NEV desiatich zostav zariadeni (TP
a prostriedkov Sifrovej ochrany informacii) v Narodnom laboratériu TEMPEST.

V ramci dorucenych Ziadosti bolo vykonanych 32 zénovych merani priestorov, na
zaklade ktorych bolo kategorizovanych 28 miestnosti.
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BEZPECNOSTNE POVEDOMIE

Urad na Useku budovania bezpe¢nostného povedomia vypracoval Plan vzdelavacich
aktivit na rok 2024 (dalej len ,,plan®), ktory bol pocas celého roka zverejneny na
webovom sidle Uradu, a podla ktorého aj na pravidelnej mesacnej baze vykonaval
Skoliacu ¢innost v prezencnej forme. Plan bol vypracovany na zaklade poziadaviek
a spatnej vazby odbornej verejnosti (pozostavajlicej z organov statnej spravy a pod-
nikatelov), ziskanej prostrednictvom anonymizovanych dotaznikov z kazdej aktivity
a na zéklade vlastnej kontrolnej ¢innosti Gradu. S ohladom na uvedené skutocnosti bolo
v Bratislave vykonanych 13 prednasok v spolupraci s Instititom pre verejnl spravu.
V Kosiciach bol v septembri 2024 venovany cely jeden tyzderi problematike ochrany
utajovanych skuto¢nosti a jednotlivym oblastiam bezpe&nosti. Skoleni sa z(i¢astnilo
celkom 740 Gcastnikov.

Zaroven urad na svojom webovom sidle, s cielom zvySenia bezpecnostného
povedomia, publikoval jednotlivé prezentacie, ktoré priebezne aktualizoval podla
potrieb. Okrem tychto prezentacii je zverejnend aj samovzdelavacia prezentacia
zamerana na konkrétnu aplikaciu vykonavacieho predpisu v oblasti administrativnej
bezpecnosti.

Daldim efektivnym néstrojom v tejto oblasti je, v silade s vykondvacim
predpisom, uskutocriovanie overovania ziskanych vedomosti bezpecnostnych
zamestnancov  (taky zamestnanec osobitného pracoviska alebo iny
zamestnanec, ktory je Statutdrom povereny na plnenie Gloh na Gseku ochrany utajova-
nych skutocnosti) prostrednictvom skisok bezpecnostného zamestnanca a preskolenia
bezpecnostnych zamestnancov.

Pre uvedeny ucel bol v ramci projektu ,,Elektronické sluzby spracovania bezpec¢nost-
nych spisov NBU - malé zlep3enie eGov sluZieb“ vytvoreny a 15.05.2024 spusteny
Verejny portal Agenda Bezpecnostni zamestnanci, ktory zaviedol plne elektronické sluz-
by pre agendu suvisiacu s bezpe¢nostnymi zamestnancamis cielom stat sa na tento ucel
vyluénou komunikaénou platformou tGradu. Ide najma o podavanie Ziadosti o vykonanie
skusky alebo preskolenia bezpecnostnych zamestnancov a zasielanie oznamenia o pove-
reni bezpecnostného zamestnanca, zmene takéhoto poverenia alebo zaniku poverenia.
Tato elektronicka sluzba umoziiuje organu verejnej moci, podnikatelovi alebo fyzickej
osobe vyplnit elektronicky formular, elektronicky ho autorizovat a nasledne odoslat
na dalSie spracovanie. Skiska a preskolenie bezpe¢nostnych zamestnancov sa v roku
2024 vykonavala formou online testu najma vo webovej aplikacii a cez agendovy systém
BezpecCnostni  zamestnanci, priom komunikadcia prebieha vo virtualnej
video-konferencnej miestnosti.

Na skisku bezpecnostného zamestnanca bolo v roku 2024 pozvanych celkovo 635
uchadzacov, z ktorych spesne absolvovalo skusku 430 (z nich 342 vykonal Grad a 88
Ministerstvo vnutra SR na zaklade Vykonavacieho protokolu o vzajomnej spolupraci pri
vykone ski3ok bezpeénostného zamestnanca a preskolovania). Netspesnych bolo 86
uchadzacov (z nich 76 vykonal rad a desat Ministerstvo vnutra SR). Zostavajuci pocet
uchadzacov sa skusky nezicastnil. O preskolenie bezpe¢nostného zamestnanca poZia-
dalo celkovo 226 uchadzacov, z ktorych Uspesne absolvovalo preskolenie 213 (z nich 190
vykonal drad a 23 Ministerstvo vnutra SR) a jeden uchadzac bol nelspesny. Zostavajuci
pocet uchadzadov sa predkolenia nezii¢astnil. Urad v roku 2024 vybavil vietky Ziadosti
o skiiku a preskolenie bezpednostného zamestnanca. Dalej boli na Ziadost drZitela po-
tvrdenia o GspeSnom vykonani skisky bezpeénostného zamestnanca vydané Styri nové
potvrdenia o absolvovani skasky (tzv. ,duplikat®).



SIFROVA OCHRANA
INFORMACII
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CERTIFIKACIA

Systém Sifrovej ochrany je v Slovenskej republike zaloZeny na overenej Strukture
rezortnych Sifrovych organov a ich Uzkej spolupraci s Uradom, ktory plni rolu
Ustredného Sifrového organu. Predmetom komunikacie v roku 2024 boli najma
oblasti certifikacie prostriedkov Sifrovej ochrany informacii (PSOI), vydavanie dodatkov
k pravidlam na pouzivanie prostriedkov $ifrovej ochrany informacii a otazky ohladom
moznosti uznavania a preberania zahrani¢nych certifikatov.

Za rok 2024 uUrad vydal 20 certifikatov prostriedkov $ifrovej ochrany informdcii a dva
dodatky k uz vydanym certifikatom PSOI.

Stupne utajenia vydanych certifikatov

Z> Lt Stupen utajenia P
* ]

i ":..; * VYHRADENE 3
DOVERNE 9

TAJNE 8

..o, PRISNE TAJNE 0
) | Spolu 20

NARODNA DISTRIBUCNA AUTORITA

V roku 2024 pokracovala Narodna distribu¢na autorita v standardnych evidenénych
a distribu¢nych ¢innostiach. Bol zaznamenany mierny pokles evidovanych a distri-
buovanych materidlov v oblasti narodnych prostriedkov $ifrovej ochranyinformacii,
ktory je spojeny s mensim mnoZzstvom nakupov novych prostriedkov na vsetkych sle-
dovanych rezortoch.

V oblasti vymeny elektronickych klti¢ov NATO doslo k zna¢nému posunu vzhladom na
Uspesny prechod na systém Key Management Infrastructure (KMI), ktory v juni 2024
nahradil zastarany systém DACAN Electronic key management system (DEKMS).
Prechod na novy systém dalej rozsiril mnoZstvo moznych zasielanych materidlov
o softvérové bali¢ky, ndvody, manualy a certifikaty, ktoré budud potrebné z dévodov
nasadenia novych obrannych systémov a zariadeni v gescii Ministerstva obrany SR.

Pocty transakcii a kusov Sifrového materialu k 31.12.2024

Pocet transakcii Pocet kusov

SR 15 80

EU 18 140
NATO

. 7’ . . 7’ . 63 501

fyzicka distribucia

NATO

73 321

elektronicka distribucia

Spolu 169 1042



DOVERYHODNE
SLUZBY

Nariadenim Eurdpskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa
meni nariadenie (EU) & 910/2014, pokial ide o zriadenie eurépskeho ramca digitalnej
identity sa do eurépskej pravnej Gpravy zaviedol pojem eurdpska periazenka digitalnej
identity. Ide o univerzalny pristup k bezpec¢nej a déveryhodnej elektronickej identifikacii
a autentifikacii na mobilnom teleféne. Prostrednictvom eurdpskej periaZzenky digitalnej
identity tak uzivatel ziska svoje potvrdenie (elektronické osvedcenie atribltov) a z potvr-
deni vie zaslat spoliehajlicej sa strane len nevyhnutné Gdaje.

K eurépskej penazenke digitalnej identity boli vydané implementacné akty:

»  Vykondvacie nariadenie Komisie (EU) 2024/2977 z 28. novembra 2024, ktorym
sa stanovuju pravidla uplatriovania nariadenia Eurépskeho parlamentu a Rady
(EU) €.910/2014, pokial ide 0 osobné identifikacné (idaje a elektronické osvedéenia
atributov vydané pre eurdpske penazenky digitalnej identity

»  Vykondvacie nariadenie Komisie (EU) 2024/2979 z 28. novembra 2024, ktorym
sa stanovuju pravidla uplatfiovania nariadenia Eurépskeho parlamentu a Rady
(EU) &. 910/2014, pokial ide o integritu a zékladné funkcie eurépskych pefiaZeniek
digitalnej identity

»  Vykondvacie nariadenie Komisie (EU) 2024/2980 z 28. novembra 2024, ktorym
sa stanovuju pravidla uplatriovania nariadenia Eurépskeho parlamentu a Rady
(EU) €.910/2014, pokial ide 0 ozndmenia Komisii tykajlice sa ekosystému eurépskej
periazenky digitalnej identity

»  Vykonavacie nariadenie Komisie (EU) 2024/2981 z 28. novembra 2024, ktorym
sa stanovuju pravidla uplatfiovania nariadenia Eurépskeho parlamentu a Rady
(EU) €.910/2014, pokial ide o certifikdciu eurépskych pefiaZeniek digitalnej identity

»  Vykondvacie nariadenie Komisie (EU) 2024/2982 z 28. novembra 2024, ktorym
sa stanovuju pravidla uplatriovania nariadenia Eurépskeho parlamentu a Rady
(EU) &.910/2014, pokial ide o protokoly a rozhrania, ktoré ma podporovat eurépsky
ramec digitalnej identity

Clenské staty maju povinnost do dvoch rokov od vydaniaimplementacnych aktov vydat
eurdpsku peniazenku digitalnej identity obcanom, ak o fiu poZiadaju.

DOVERYHODNY ZOZNAM

v”— . . L ,

\/Z@ Urad vedie a na svojom webovom sidle zverejiuje doveryhodny zoznam
obsahujiciinforméacie o poskytovateloch kvalifikovanych déveryhodnych sluZieb, ktori

st pod dohladom Slovenskej republiky a informéacie o poskytovanych kvalifikovanych
déveryhodnych sluzbach.

V roku 2024 Grad publikoval déveryhodné zoznamy ¢. 114 az 120.
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ZOZNAM OPRAVNENI

Zoznam opravneni je informacnym zdrojom pre kvalifikovanych poskytovatelov d6-
veryhodnych sluzZieb pre vydavanie mandatnych certifikatov, ktory Grad aktualizuje
a zverejnuje na svojom webovom sidle. V roku 2024 bolo na zaklade ziadosti Statnych
organov a organov Uzemnej samospravy do zoznamu zapisanych 12 novych opravneni
a dvakrat boli aktualizované existujlice opravnenia. V priebehu roka trad publikoval
devat verzii zoznamu opravneni. Jeho aktualna verzia bola vzdy doplnena archivom
predchadzajucich verzii.

m

[I @ NOVE DOVERYHODNE SLUZBY

Urad vydal dve rozhodnutia o udeleni kvalifikovaného $tatdtu na kvalifikovani
déveryhodnd sluzbu - kvalifikovana doéveryhodna sluzba validacie kvalifikova-
nych elektronickych podpisov a kvalifikovana doéveryhodna sluzba validacie
kvalifikovanych elektronickych pecati. V ramci procesu udelenia tychto kvalifi-
kovanych Statitov bola vykonana aj analyza spravy o posudeni zhody od kva-
lifikovaného poskytovatela tychto kvalifikovanych ddveryhodnych sluzieb.
Urad vykonal postdenie 13 zmien v poskytovani kvalifikovanej déveryhodnej
sluzby, z Coho desat zmien bolo akceptovanych a pri troch zmenach bolo
poskytovatelovi ozndmené, aby poziadal o kvalifikovany statut.

Pri tvorbe medzinarodnych technickych noriem pouZitelnych pre implementaciu
nariadenim EU & 910/2014 je prislusnik Uradu sucastou expertnych skupin
Eurdpskej komisie, analyzujlcich rieSenia, ktoré st zakladom pripravy implementac-
nych aktov k periaZzenke digitalnejidentity. Ako ¢len medzindrodnych standardizacnych
organizacii 1ISO a ETSI pripravoval Standardy na zahrnutie do implementaénych aktov

k nariadeniu EU €. 910/2014.

ﬂ]ﬂ]f‘]ﬁ] TVORBA MEDZINARODNYCH NORIEM

V roku 2024 nedostala sekcia akreditacie a certifikdcie Ziadnu Ziadost o certifi-
kaciu bezpecného produktu pre kvalifikovany elektronicky podpis. Kvalifikova-
ni poskytovatelia doveryhodnych sluZieb vyuzivaju zariadenia na vyhotovenie
kvalifikovaného elektronického podpisu alebo zariadenia na vyhotovenie kva-
lifikovane] elektronickej pecate uz certifikované v inej krajine Eurdpskej Unie,
ktoré su zverejnené v zozname zariadeni certifikovanych Eurdpskou uUniou.
V roku 2024 boli vydané dve rozhodnutia o udeleni kvalifikovaného Stat(tu na
kvalifikovani déveryhodnu sluzbu - kvalifikovana déveryhodna sluzba valida-
cie kvalifikovanych elektronickych podpisov a kvalifikovana doveryhodna sluzba
validacie kvalifikovanych elektronickych pecati. V ramci procesu udelenia tych-
to kvalifikovanych Statitov bola vykonana aj analyza spravy o posudeni zhody.
TaktieZ boli postidené tri spravy o posudeni zhody z kontrolného auditu od dvoch
kvalifikovanych poskytovatelov déveryhodnych sluZieb a za uvedené obdobie bol Grad
poziadany o vykonanie 13 zmien v poskytovani kvalifikovanej doveryhodnej sluzby,
z ¢oho desat zmien bolo akceptovanych a pri troch zmenach bolo poskytovatelovi
oznamené, aby poziadal o kvalifikovany Statit.

—= CERTIFIKACIA

DOVERYHODNA INFRASTRUKTURA

Urad v roku 2024 prevéadzkoval v ddvernej infrastruktire Korefiovu certifikaénd autoritu
Slovenskej republiky, ktora vydavala certifikaty verejnych klticov a vedie dlhodobu data-
bazu vydanych kvalifikovanych certifikatov s ich stavom platnosti, vydanymi poskytova-
telmi, ktorym Grad udelil kvalifikovany Statdt. Za rok 2024 odbor prevadzky IKT eviduje
celkovo 160 040 certifikatov.



KYBERNETICKA
BEZPECNOST

Narodny bezpecnostny Urad prostrednictvom Narodného centra kybernetickej bezpec-
nosti (NCKB) nadalej rozvija svoje spOsobilosti pri zabezpecovani otvoreného, bezpe¢ného
a chraneného narodného kybernetického priestoru. Z tejto pozicie Grad zabezpecuije sluzby
spojené s riadenim bezpecnostnych incidentov, odstrariovanim ich nasledkov a naslednou
obnovou ¢innosti informadnych systémov v spolupraci s vlastnikmi a prevadzkovatelmi tychto
systémov.

NCKB vykondva bezpecnostny monitoring za Gcelom zberu informacii o kybernetickych
bezpecénostnych incidentoch z réznych zdrojov Specializovanymi nastrojmi na dohladovom
centre. Ulohou tohto centra je bezpenostny monitoring s cielom zaistenia bezpe&nosti
dohladovanych systémov.

Prijima hlasenia o kybernetickych bezpec¢nostnych incidentoch, analyzuje ich, vyhodno-
cuje, vykonavadohlad a koordinuje ich rieSenie. Zdrojom Gdajov pri rieSeni a koordinacii
kybernetickych bezpecnostnych incidentov je vlastnd detekcia, povinné a dobrovolné
hlasenia prevadzkovatelov zdkladnych sluZieb a poskytovatelov digitalnych sluzieb



SPRAVA 0 CINNOSTIV ROKU 2024

a informacie od partnerov a partnerskych organizacii. NCKB zaroveri distribuuje varovania
a bezpecnostné bulletiny a zvySuje tym Uroven prevencie.

Cinnost NCKB sa na operativnej Grovni v roku 2024 zameriavala najmé na aktivity sdvisiace
s kybernetickou bezpeénostou prevadzkovatelov zakladnych sluZieb (PZS) vratane prvkov
kritickej infrastruktiry. Okrem tvorby varovani trad zdielal relevantné informdcie s partnermi
na zaklade medzinarodnej spoluprace a vlastnej ¢innosti, vyplyvajlcej z analyzy hlasenych
a zaznamenanych incidentov.

NCKB kontinualne rozvija svoje interné nastroje a systémy sliZiace na detekciu kybernetickych
bezpecnostnych incidentov a ich rieSenie, analytické ¢innosti a schopnosti véasnej detekcie
a Sirenia situa¢ného povedomia. Rovnako st v ramci NCKB vytvarané kvartalne reporty
o kyberbezpecnostnej situacii v slovenskom kybernetickom priestore.

Pocet hlasenych kybernetickych bezpeénostnych incidentov

28 — 29
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NBU evidoval v roku 2024 celkovo 1 179 hlaseni o kybernetickych bezpeénostnych
incidentoch:

» 17 hlaseni o zavaZznych kybernetickych bezpecnostnych incidentoch I. stupria
» 6 hlasenia o zavaznych kybernetickych bezpecnostnych incidentoch

» 1hlasenie o zdvaZnych kybernetickych bezpecnostnych incidentoch Ill. stupria
» 1155 dobrovolnych hlaseni

Dominovali nasledujuce technické typy Gtokov: ziskavanie informacii (600), nedostup-
nost (80), pokus o prienik (73), Skodlivy kéd (49) a zranitelnost (64). Vac¢Sina hlaseni
pochadzala z dobrovolnych hlaseni, ktoré prevladali nad povinnymi kategorizovanymi
hlaseniami.

Pri dévodoch nehlasenia bola najéastejSie pozorovana neznalost pravnych no-
riem - subjekty nevedeli, Ze maji povinnost hldsenia. S prichddzajicou novelou
zakona v nadvéznosti na NIS2, ktord nadobudla ucinnost 01. 01. 2025 je mozné
v dalSich rokoch ocakavat narast hlaseni, nakolko novela rozsiri pésobnost na dalSie
subjekty.

Najviac incidentov bolo nahlasenych v sektore verejna sprava (703).

V roku 2024 bol phishing nadalej najrozsirenejSou a najispesnejSou metddou
ziskavania citlivych Gdajov a Sirenia Skodlivého obsahu. Pri phishingu nadalej
prevladali impersonacie, resp. kampane zneuzivajlce identitu vladnych institdcir.

Castym dévodom prieniku do systému je kompromitacia e-mailovej schranky ako
nasledok phishingu, alebo cez brute force Utok na nezabezpeceny prihlasovaci web
mailserveru a pod.

Trendy v ziskavani citlivych informécii sa v porovnani s predchadzajicimi rokmi prilis
nelisili a prevladali nasledujlce tematiky:

»  Phishingova kampari zneuZivajlca identitu Ministerstvo financii SR s tematikou
vratenia dani

»  Phishingova kampari zneuzivajlca identitu VSeobecnej zdravotnej poistovne

»  Rozsiahla phishingova kampan rozposielana z kompromitovanych slovenskych
a Ceskych e-mailovych Gctov, ktorej cielom bolo ziskanie prihlasovacich a citlivych
Udajov

»  Phishingova kampari zneuZivajlca identitu slovensko.sk tematicky zamerana na
vratenie dani a platbu pokut. Cielom bolo ziskanie citlivych a bankovych Gdajov

V roku 2024 sme boli svedkami vyrazného nérastu sofistikovanosti phishingovych
Utokov, najma vdaka integracii umelej inteligencie (Al) do arzenalu kybernetickych
zlocincov. Nedavne Stadie a incidenty poukazuju na to, Ze Al umoZzriuje Uto¢nikom
vytvarat mimoriadne presvedcivé a personalizované phishingové kampane, ktoré su
tazko odhalitelné aj pre skdsenych pouzivatelov.




SPRAVA 0 CINNOSTIV ROKU 2024 30 — 31

Dalej bol v tomto roku pozorovany vyrazny narast pripadov anonymnych bombo-
vych vyhrazok. V tretom kvartali 2024 doslo k niekolkym zasadnym zmenam v oblasti
nahlasovania bombovych hrozieb na Slovensku, ktoré vyrazne ovplyvnili postupy
a reakcie bezpeénostnych zloZiek statu.

Bombové hrozby zacali zasahovat aj letiska, jadrové elektrarne, verejné budovy
samosprav, cirkevné objekty a miesta s vysokou koncentraciou ludi. Tento posun
poukazuje na zmenu taktiky zo strany Gto¢nikov, ktori cielia na $irsi okruh kritickej
infrastruktiry s cielom zvysit chaos a narusit chod viacerych sektorov. Tento vyvoj
kladie vysoké naroky na bezpecnostné zlozky, ktoré musia flexibilne reagovat na
roznorodé typy cielov a zabezpecit optimalnu koordinaciu medzi viacerymi organmi.

Ministerstvo Skolstva a ministerstvo vnitra na tieto hrozby reagovali vydanim
manudlov a grafickych vyhotoveni pre Skoly a verejné institdcie, ktoré obsahuju
postupy, ako reagovat na bombové hrozby. Tieto materidly sliZia ako praktické
navody, pricom sucastou je aj detailny popis postupov pri evakuacii, komunikacii
s prislusnymi orgdnmi a prevencii paniky.

Aj v tomto roku pokracovali distribuované Gtoky odmietnutia sluzby (DDoS) na
kritick( infrastruktdru a bankovy sektor, ktoré viedli k nedostupnosti elektronického
bankovnictva.

Narodné centrum kybernetickej bezpec¢nosti vydavalo bezpe¢nostné odpordicania
a varovania pred zranitelnostami a hrozbami - 51 stuhrnnych bezpec¢nostnych
bulletinov a 701 bezpeénostnych varovani. Upozornilo na 1 493 zranitelnosti a hrozieb.

CYBERGAME

V tretom ro¢niku narodnej kyberbezpecnostnej sitaze CyberGame sa registrovalo
vySe 2 300 Ucastnikov. Pocas desiatich tyzdrov riesili Glohy r6zneho zamerania, ktoré
pripravili kolegovia z Narodného centra kybernetickej bezpecnosti.

V roku 2024 obsahovala sttaz tri analytické vetvy — malvérovd, forenzni a OSINT
analyzu. Dal3ia hracia vetva bola venovana kryptografii, a ta netechnickd mala ndzov
procesy a riadenie bezpec¢nosti. Novinkou bola ofenzivna bezpeénost.

CyberGame predstavuje atraktivny a netradi¢ny sposob, ako hladat a nadchnit
profesionalov pre kyberneticki bezpeénost. V sutazi bodovalo 874 hracov
a hracok, pocinajic prvakmi na strednej $kole a konciac skiisenymi programa-
tormi. Kazdy dostal Sancu, takZze ocenenie bolo udelené absolitnemu vitazovi,
najlepSiemu Studentovi, najlepsej hracke a organizatori odmenili aj najmladSieho
Ucastnika, expertov vo vetvach, najlepsieho hraca z verejnej spravy a uditela.
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NARODNA AUTORITA PRE CERTIFIKACIU
KYBERNETICKEJ BEZPECNOSTI

Eurdpsky parlament a Rada (EU) dévnejsie prijali nariadenie 2019/881 o Agentre
Eurépskej Unie pre kybernetickd bezpecnost (ENISA) a o certifikacii kybernetickej
bezpecnosti IKT, nazyvany aj akt o kybernetickej bezpec¢nosti. Zavadza aj celolnijny
ramec certifikacie kybernetickej bezpe¢nosti IKT produktov, sluzieb a procesov, ktora
ma zvysit ich déveryhodnost.

V zmysle zdkona &. 69/2018 o kybernetickej bezpe¢nosti je NBU Narodnou autoritou
pre certifikaciu kybernetickej bezpec¢nosti (NCCA) a organom posudzovania zhody.
Napriklad vypractva narodnu stratégiu kybernetickej bezpecnosti, spravuje a prevadz-
kuje jednotny informacny systém kybernetickd bezpecénosti a v systéme certifikacie
vydava bezpecnostné standardy, certifikacné schémy a postupy.

Narodnym akreditacnym organom je Slovenska narodna akreditacna sluzba (SNAS),
ktora akredituje organy posudzovania zhody. SNAS je poverenad vykonavanim
akreditacie zakonom ¢. 53/2023 o akreditacii organov posudzovania zhody.

Organom posudzovania zhody (CAB) je subjekt, ktory vykonava ¢innosti posudzovania
zhody (certifikacia, skdSanie a pod.). CAB musi pre dant ¢innost ziskat akreditaciu.

V pripade, Ze eurépska schéma certifikacie kybernetickej bezpec¢nosti stanovi doda-
tocné poZiadavky na organy posudzovania zhody, musia byt aj tieto poziadavky zo
strany organu posudzovania zhody splnené. Splnenie tychto dodato¢nych poZiadaviek
je potvrdené vydanim autorizacie zo strany NCCA.

Rok 2024 bol bohaty na oblast legislativy tykajlcej sa certifikacie kybernetickej bez-
pecnosti:

» Do platnosti vstipila prva schéma certifikacie kybernetickej bezpeénosti, a to
konkrétne dna 31.01.2024 prijatim vykondvacieho nariadenia Komisie
(EU) 2024/482, ktorym sa ustanovuju pravidla uplatfiovania nariadenia Eurdp-
skeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurépskej schémy
certifikacie kybernetickej bezpec¢nosti zalozenej na spolocnych kritériach (EUCC).
Schéma EUCC vychadza z celosvetovo uznavanej schémy a je pouzitelna vyhrad-
ne pre IKT produkty. Zahfria Groven zaruky ,vyznamna“ a ,vysoka“ a nie je v nej
mozné aplikovat posidenie zhody samohodnotenim  (conformity
self-assessment).

»  Eurdpsky parlament a Rada (EU) prijali dfia 23. 10. 2024 nariadenie 2024/2847
o horizontalnych poZiadavkach kybernetickej bezpecnosti pre produkty s digital-
nymi prvkami a o zmene nariadeni (EU) €. 168/2013 a (EU) 2019/1020 a smerni-
ce (EU) 2020/1828 (akt o kybernetickej odolnosti - CRA). Nariadenie je G¢inné od
10.12.2024 a uplatriovat sa zane postupne v troch fazach. V prvej faze, kapitoly IV
aclanky 35 az 51, sa za¢ne uplatfiovat od 11.06.2026. V druhej faze sa zacne uplat-
fiovat ¢lanok 14 od 11.09.2026. Posledna faza uplatfiovania sa zacne 11.12.2027.
CRA sa bude uplatiiovat na vsetky produkty s digitalnymi prvkami, ktorych
zamyslané a odévodnene predvidatelné pouzitie zahfiia priame alebo nepriame
logické alebo fyzické datové pripojenie k zariadeniu alebo sieti.

»  Koncom roka 2024 bolo vydané vykonavacie nariadenie Komisie (EU) 2024/3144
zo diia 18.12.2024, ktorym sa zmenilo vykonavacie nariadenie (EU) 2024/482, po-
kial ide o uplatnitelné medzinarodné normy a ktorym sa uvedené vykonavacie
nariadenie v niektorych Castiach opravilo.
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» K aktu kybernetickej bezpecnosti bolo vydané vykonavacie nariadenie Komi-
sie (EU) 2024/3143 zo dfia 18.12.2024, ktorym sa stanovuji okolnosti, forméaty
a postupy notifikacie.

»  Zaroveri bola k aktu o kybernetickej bezpecnosti dria 19.12.2024 schvalena
dalSia jeho novela, ktorou sa bude menit uvedeny akt tykajlci sa riadenych
bezpeénostnych sluZieb. Konkrétne sa tymto novym nariadenim ma doplnit
horizontalny regulaény ramec, ktorym sa stanovuji komplexné poziadavky na
kybernetickd bezpecnost pre produkty s digitadlnymi prvkami podla nariadenia
Eurépskeho parlamentu a Rady (EU) 2024/2847, a to stanovenim bezpe&nostnych
cielov na riadené bezpecénostné sluzby, ako aj uplatiovanie a déveryhodnost
uvedenych sluzieb.

V oblasti certifikacie sa pripravuji a su rozpracované tieto Styri schémy certifikacie
kybernetickej bezpecnosti:

Schéma EUCC

Prvym navrhom eurdpskej schémy certifikacie kybernetickej bezpecnosti je schéma
pre certifikaciu cloudovych sluzieb (CS). Na rozdiel od schémy EUCC pokryva sluzby
a zahfria vSetky tri Grovne zaruky - zakladnd, vyznamnu a vysokd. Poskytovatelom
cloudovych sluzZieb v§ak neumoZziiuje posudenie zhody samohodnotenim (conformity
self-assessment).

Schéma EU5G

Druhy navrh eurdpskej schémy certifikacie kybernetickej bezpec¢nosti pokryva oblast
5G sieti. Navrh stavia na stbore opatreni pre kybernetickej bezpecnost sieti 5G, pri-
¢om sa oCakava, ze schéma pomoze timit dalSie rizika spojené s tymto ekosystémom.

Schéma EUDI Wallet

Dal3im je navrh eurdpskej schémy pre pefiazenku digitalnej identity. Ta poskytne
ob&anom a osobdm s pobytom v EU bezpeény a interoperabilny nastroj na overenie
ich totoznosti, ukladanie a zdielanie digitdlnych dokumentov a pristup k verejnym
a sukromnym sluzbam vo vsetkych ¢lenskych Statoch. Cielom periazenky je Standar-
dizovat procesy digitalnej identifikacie a zaroveri zabezpecit sikromie a bezpecnost.

Schéma EU Al

Poslednou pripravovanou schémou je eurdpska schéma pre umeld inteligenciu,
ktora sa vztahuje na certifikidciu kybernetickej bezpec¢nosti produktov s umelou
inteligenciou. Zahfiia podporu budlceho vyvoja a Skalovatelnosti Al modelov
a stanovuje harmonizované pravidla o umelej inteligencii, poskytuje vyvojarom
a pouzivatelom umelej inteligencie jasné poZiadavky a povinnosti, tykajuce
sakonkrétneho pouzitia umelej inteligencie.

NBU sa edte v roku 2023 Gspesne uchéidzal o realiziciu projektu zameraného na
posilnenie testovacich a certifikacnych kapacit na Slovensku, ktorého hlavnym cielom
je podporit zavedenie novych eurdpskych certifika¢nych schém do praxe.

Projekt je rozdeleny do troch etdp. V prvej sa aktivity zameraju na vytvorenie pravneho
ramca na zavedenie schém. V druhej etape realizacie sa aktivity sustredia na podporu
akreditacie organov posudzovania zhody pre jednotlivé schémy. V tretej sa zamerajd
na podporu certifikacie produktov pre vyrobcov, poskytovatelov sluZieb alebo proce-
sov Vv IKT.
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V priebehu implementacnej fazy, ktora ma trvat tri roky, planujeme podporit akti-
vity v celkovej sume priblizne milién eur. Projekt je plne financovany zo zdrojov EU
v programe Digital Europe.

Koncom roka 2024 vyhlasil NBU v rdmci druhej etapy tohto projektu Vyzvu na predkla-
danie Ziadosti 0 nenavratny financny prispevok (NFP) na podporu ziskania akreditacie
organov posudzovania zhody na schému certifikacie podla EUCC.

NBU sa v roku 2024 v oblasti certifikacie kybernetickej bezpe&nosti zarovef zapojil do
konzorcia v rdmci projektu Trustboost. TrustBoost je iniciativa zamerana na zvySenie
kybernetickej bezpecnosti, odolnosti a dodrziavania predpisov v celej Eurdpskej dnii.
Hlavnym cielom iniciativy TrustBoost je posilnit Usilie o spolupracu v oblasti dodrzia-
vania kybernetickej bezpelnosti a certifikacie.

V roku 2024 sa v ramci posilnenia informovanosti a spoluprace s verejnostou pre oblast
certifikacie kybernetickej bezpecnosti spustil novy webovy portal ncca.nbu.gov.sk.

Tento portal poskytuje prehladné a aktualne informacie o certifikacii produktov,
sluZieb a procesov IKT v oblasti kybernetickej bezpecnosti. Zaroven bude sldzit ako
platforma na komunikaciu medzi odbornikmi, organizaciami a verejnostou, ¢im
prispieva k posilneniu dévery v digitalnom priestore.

KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI

Statna prispevkova organizcia Kompetenéné a certifikaéné centrum kybernetickej
bezpeénosti (KCCKB), ktora spada pod NBU, plni Glohu Narodného koordinaéného
centra (NCC-SK) v sieti eurdpskych koordinac¢nych centier a Eurdpskeho centra prie-
myselnych, technologickych a vyskumnych kompetencii v zmysle nariadenia (EU)
¢.2021/887. Akreditacia od Eurépskej komisie potvrdzuje expertizu a kapacitu KCCKB
manazovat eurdpske financné fondy pre kybernetickd bezpec¢nost z priamo riadenych
programov EU. V roku 2024 uzavrelo KCCKB grantovi dohodu s Eurépskou komisiou
na novy projekt NCC na roky 2025 - 2028.

V ramci aktivit Narodného koordina¢ného centra bola v roku 2024 vyhlasena vyzva
FSTP - Kaskadové financovanie ako stcast NCC projektu z Mechanizmu na podporu
obnovy a odolnosti (RRF), ktorej cielom je vyznamne prispiet k ziskaniu finanénych
zdrojov na zabezpecenie svojich kyberbezpecnostnych potrieb. Do vyzvy sa UspeSne
prihlasilo 46 subjektov so svojimi projektmi.

Sucastou cielov KCCKB v roku 2024 bolo aj intenzivne budovanie odbornej komunity
zameranej na kybernetickd bezpecnost. Toto Usilie viedlo k vytvaraniu silnych part-
nerstiev, zdielaniu osvedc¢enych postupov a zvySeniu povedomia o dolezitosti kyber-
netickej bezpecnosti medzi podnikmi, akademickou sférou a verejnym sektorom. Pro-
strednictvom NCC-SK sa stalo ¢lenom eurdpskej komunity kybernetickej bezpecnosti
podla Nariadenia (EU) €. 2021/887 162 slovenskych subjektov.

0d 01. 01. 2024 je na zaklade suhlasu Narodného bezpecnostného Gradu v zmysle
§ 59 zékona ¢. 215/2004 o ochrane utajovanych skuto¢nosti KCCKB autorizované na:

»  posudzovanie bezpecnostného projektu technického prostriedku podla § 56 ods.
2 Zakona

»  overovanie zhody vlastnosti technického prostriedku s poZiadavkami bezpecnosti
a na schvalovanie pouZzitia technickych prostriedkov podla § 2 a § 5 vyhlasky ¢.
339/2004 o bezpecnosti technickych prostriedkov
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O posudzovanie technickych prostriedkov proti Uniku utajovanych skutocnosti
neziaducim elektromagnetickym vyZarovanim (NEV) Ziada vyrobca, splnomocneny
zastupca vyrobcu, dovozca, distribltor alebo uZivatel. V roku 2024 bolo vykonané
meranie u viac ako 40 subjektov. V rdmci expertnych ¢innosti vykonalo KCCKB 47
auditov kybernetickej bezpecnosti.

Pocet certifikovanych os6b sa prostrednictvom KCCKB v roku 2024 navysil o 14 certi-
fikovanych auditorov a 37 certifikovanych manazérov.

Kompetencné centrum bolo Uspesné aj v oblasti vzdelavania dospelych. Vydana
bola aktualizovana vzdelavacia schéma. Do portfélia vzdelavania pribudol novy Spe-
cializovany kurz a workshop zamerany na riadenie dodavatelov a na riadenie konti-
nuity ¢innosti. Aktualizované boli sylaby viacerych existujdcich kurzov. Za rok 2024
bolo realizovanych celkovo 53 $koleni, z toho osem kurzov Zaklady KB, 20 kurzov
Manazér KB, tri kurzy Auditor KB, sedem $pecializacnych kurzov a workshopov, jeden
kurz manazérstva informacnej bezpecnosti podla ISO/IEC 27001:2022, desat bezplat-
nych webinarov Prehlad kybernetickej bezpec¢nosti s i¢elom zvySovania povedomia
o kybernetickej bezpecnosti, jeden seminar s témou transpozicie smernice NIS2, jeden
webinar s témou ako spravne napisat projekt a ziskat eurdpske financovanie. Celkovo
sa na uvedenych vzdelavacich aktivitach pocas roku 2023 zi¢astnilo 961 ucastnikov.

Kompetencné centrum sa aktivne zucastriovalo na konferenciach a podujatiach na
Slovensku aj v zahranici. Celkovo zastupcovia v roku 2024 KCCKB uskutocnilo 47
odbornych prednasok na konferenciach, ako aj na pdde vybranych vysokych skdl v SR.

V ramci publikanych aktivit vydavalo KCCKB letaky na ucely zvySovania
bezpecnostného povedomia:

»  Kategérie osobnych Gdajov

» Cojetoransomvér a ako sa chrénit?

» 10 manaZérskych chyb, ktoré vedu k incidentu

»  Akésilné je vase heslo?

» NajbeZnejsie typy Utokov na hesla

»  Kyberneticka bezpecnost 2024 - material k prieskumu verejnej mienky

Uz kaZdorocne su na zaklade zadania KCCKB spracované prieskumy stavu kyber-
netickej bezpecnosti, vydané nasledne aj vo forme verejného dokumentu. V roku
2024 bol uskuto¢neny prieskum verejnej mienky medzi verejnostou na vzorke tisic
respondentov. Aj v roku 2024 KCCKB rozsirovalo okruh organizacii, s ktorymi uzatvorilo
spolupracu formou podpisu memoranda.

V spolupraci s SK-CERT postavilo Kompetencné a certifikacné centrum kybernetic-
kej bezpeénosti tim mladych, talentovanych ludi, ktori Slovensko reprezentovali
v oktobri 2024 na podujati European CyberSecurity Challenge (ECSC) v talianskom
Turine. Aktivitu zastreSila ENISA. Pritomnych bolo 44 narodnych timov. Slovensky tim
reprezentovalo desat mladych talentov - devét chlapcov a jedno dievca. Na sutaz sa
tim pripravoval niekolko mesiacov. V jini sa zd¢astnili medzindrodného bootcampu vo
Viedni a nasledne Siestich tréningovych bootcampov v Brunovciach. Tim sa pripravuje
aj nadalej na ucast na ECSC v roku 2025.
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Prislusnici Uradu rozvijaju vztahy so zahrani¢nymi partnermi na dennej baze naprie¢
desiatkami organizacii, platforiem aj formatov. NBU v roku 2024 potvrdil svoje sme-
rovanie v budovani bezpeénostného prostredia, ktoré zodpoveda principom prijatym
v Stratégii Eurdpskej Unie pre bezpecnostnd tniu na obdobie rokov 2020 az 2025
a v Stratégii kybernetickej bezpecnosti Eurépskej Unie v digitalnej dekade.

Prioritami nadalej zostavaju zvySovanie odolnosti kybernetickej infrastruktury, kyber-
netickej bezpecCnosti a nastavovanie procesov na zaistenie bezpecnosti vo fyzickom
i v digitalnom prostredi.

EUROPSKA UNIA

Na Useku ochrany utajovanych skutocnosti sa prislusnici Uradu nadalejzicastniuju,
¢i uz prezenéne alebo vo virtualnom priestore, pravidelnych zasadnuti Bezpec¢nost-
ného vyboru Rady EU (CSC), Skupiny expertov Eurépskej komisie pre bezpe¢nostni
politiku (ComSEG), Bezpec¢nostného vyboru Eurdpskej sluzby pre vonkajsiu ¢innost
(EEAS), Expertnej skupiny pre personalnu bezpecnost EEAS, Bezpecnostného vyboru
Agentury Eurdpskej Unie pre vesmirny program (EUSPA) a Implementacnej pracovnej
skupiny pre TEMPEST (ITTF).

Na pdde Rady EU nadalej prebiehali prace na revizii bezpe¢nostnych pravidiel
s cielom odstranit nedostatky identifikované v aplikacnej praxi a za (¢elom zvySenia
komfortu adresatov tychto pravidiel. V uvedenych pracovnych formatoch sa trad zapa-
jal do pripravy bezpeénostnych noriem, aby bola zvy$ena Groven ochrany utajovanych
skuto¢nosti a aktivne sa zapajal aj do procesu revizie bezpeénostnych pravidiel.

Aj v roku 2024 sa rokovania CSC primarne zameriavali na pokracujlcu rozsiahlu revi-
ziu bezpeénostnych pravidiel Rady pre ochranu utajovanych skutoénosti EU (EUCI).
Diskusie k jednotlivym oblastiam bezpecnosti (personalna, priemyselna, administra-
tivna, fyzicka a objektova bezpecnost), ako aj Gicel a pdsobnost pravidiel boli ukoncené.

Pocas rokovani CSC a ComSEG rezonovala problematika vykladu prava Eurdpskej Ginie
s poukazanim na konkrétny rozsudok Eurdpskeho sudneho dvora v pripade BONUL
(dnes PROTECTUS) C-185/23. Pravna sluzba Rady EU (CLS) jednoznaéne uviedla, Ze
rozsudok vyhradne rie$i problematiku interpretacie prava EU, vonkoncom sa neve-
noval narodnému pravu a ani fakty pripadu BONUL neboli predmetom rozsudku. CLS
povazuje za délezité hlavné posolstvo rozsudku a to, Ze pre bezpecnostné pravidla
Rady z neho nevyplyvaju Ziadne povinnosti, a teda si¢asné znenia si dostato¢né
a nemusia sa v tomto smere upravovat ani dopliiat. Clenské $taty vyzvali Sekretariat
Rady EU na pripravenie usmernenia, ktoré by zahfialo najlepSie postupy ¢lenskych

1) Rozhodnutie Rady 2013/488/EU
o0 bezpecnostnych predpisoch
na ochranu utajovanych
skuto&nosti EU
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Statov v takychto pripadoch, kedZe sa predpoklada, Ze v ¢lenskych Statoch, kde je moz-
nost odvolania vodi rozhodnutiu Narodného bezpeénostného tradu, sa budd podobné
pripady opakovat.

Na Useku kybernetickej bezpecnosti bolo prioritou dokondit legislativny proces
v spojitosti s o¢akavanym ukoncenim legislativneho cyklu v Eurépskom parlamente
ako aj prichodom nového Kolégia komisarov Eurdpskej komisie. Pocas belgického
predsednictva sa dokondila politicka diskusia k navrhu Nariadenia o riadenychbez-
pecnostnych sluzbach (CSA+), ktoré tvorilo sucast kybernetického bali¢ka predsta-
veného Eurdpskou komisiou v aprili 2023. Z dévodu administrativnych komplikacii
a nedostatku kapacit prekladatelov sa nakoniec CSA+ ako aj druhy navrh tohto balicka
- Nariadenie k opatreniam na posilnenie solidarity a kapacit v Unii na odhalovanie ky-
bernetickych hrozieb a incidentov, pripravu a reakciu na ne (CySOLa), dostali do proce-
dury korigenda, ¢oho dosledkom bolo zavereéné schvalovanie az v novom Eurépskom
Parlamente a Rade EU po¢as madarského predsednictva. Akty EU tak boli publikované
vo Vestniku EU aZ za&iatkom roka 2025. Do procedry korigenda sa dostal aj ndvrh
Nariadenia o horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty
s digitalnymi prvkami (CRA), ktory bol formalne uzatvoreny na jeseri 2024. Vo Vestniku
Eurdpskej Unie bol publikovany v oktobri 2024.

V ramci aktivit v komitologickych vyboroch si osobitnl pozornost zaslizila aj pripra-
va kandidatskych schém kybernetickej bezpecnosti EUCC (spolo¢né kritérid) a EUCS
(cloudové schémy), z ktorych sa v priebehu roka 2024 prave EUCC dostalo do praxe.
Priprava EUCS sa z politickych dévodov docasne pozastavila.

Horizontalna pracovna skupina pre kybernetické zalezitosti (HWPCI) v ramci svojich
nelegislativnych aktivit venovala svoju pozornost aj ostatnym strategickym prv-
kom kybernetickej diplomacie. V oblasti kybernetickej diplomacie, ktora obsahovo



presahuje do domén Spoloénej zahraniénej a bezpeénostnej politiky EU (SZBP)
a Spoloénej bezpe¢nostnej a obrannej politiky EU (SBOP), sa aktivity Slovenska
a ostatnych Clenskych Statov sustredili prevazne na koordinaciu spolo¢nych pozicii
EU pre rokovania Pracovnej skupiny s otvorenym koncom (OEWG) pre bezpecnost
avyuzivanie IKT pri OSN, ¢i na diskusie ku Globdlnemu digitalnemu paktu (GDC) a tiez
k novému Dohovoru o boji proti pocitacove]j kriminalite. Slovensko sa tieZ zapojilo do
kybernetickych dialégov s tretimi partnerskymi krajinami, osobitne s USA, Spojenym
kralovstvom, ¢i Japonskom a zlcastnilo sa cvi¢enia aplikacie Suboru nastrojov kyber-
netickej diplomacie v praxi. Slovensko spolupracovalo v kontexte vyhodnocovania ne-
ustalych kybernetickych hrozieb s ostatnymi ¢lenskymi Statmi, EEAS (Situacné centrum
EU - INTCEN), ENISA, & CERT-EU a zG&astnilo sa pripravy novych sankénych kyber-
netickych zoznamov pre dotknuté fyzické osoby. Aktivne sa tiez zapojilo do procesu
pripravy strategického materialu k zaujatiu pozicie EU voéi pokrocilym aktérom hrozieb
ako aj strategického materialu ohladom pozicie EU v oblasti kybernetickej bezpe¢nosti
v krajinach zapadného Balkanu.

Okrem toho sa v roku 2024 Grad aktivne z(castrioval aj na zasadnutiach Skupiny pre
spolupracu - k transpozicii smernice NIS (NIS Cooperation Group) a v jej podskupinach
pri oblastiach Work Stream Post-Quantum Cryptography, Work Stream on Election
(volebné procesy), Work Stream on Health (zdravotnictvo) a Working Group on Aviation
(letecka doprava).

Hlavnymi témami Work Stream Post-Quantum Cryptography zasadani boli prijatie
a implementacia novych post-kvantovych standardov do narodnej a medzinarodnej
bezpe&nostnej infrastruktury, legislativy a koordindcia medzi ¢lenskymi $tatmi EU
a dalSimi partnerskymi krajinami v oblasti vyskumu a implementacie tychto technolé-
gii. Diskusie boli zamerané na implementaciu post-kvantovych kryptografickych algo-
ritmov, ktoré su odolné voci hrozbam vyplyvajicim z kvantovych pocitacov. Nadalej je
potrebné monitorovanie pokroku v oblasti post-kvantovej kryptografie, ulahovanie
vymeny informacii medzi odbornikmi a koordinacia realizovanych krokov prostred-
nictvom Specializovanej platformy. Medzi hlavné Glohy patri aj aktivna spolupraca pri
priprave Planu koordinovanej implementacie post-kvantovej kryptografie.

V skupine Work Stream on Election rezonovali na zasadnutiach k bezpec¢nosti a dove-
ryhodnosti volebnych procesov s ohladom na digitalne volby a elektronické hlasovanie
najma témy pre oblasti ochrany pred kybernetickymi Gtokmi pocas volieb a ochrana
osobnych Gdajov voli¢ov, zabezpecenie integrity volebného procesu vratane prevencie
pred manipulaciou a podvodmi, ako aj zdielanie skiisenosti medzi ¢lenskymi statmi
a medzinarodnymi organizaciami v oblasti volebnej bezpeénosti.

V ramci rastlcej digitalizacie zdravotnej starostlivosti sa skupina Work Stream on
Health sUstreduje na jednu z hlavnych priorit EU, ktorou je posilnenie kybernetickej
bezpecnosti v sektore zdravotnictva a zabezpecenie vysoko bezpecnej digitalnej in-
frastruktury, ktora je nevyhnutna pre ochranu citlivych idajov a efektivne fungova-
nie zdravotnych systémov. Na zasadnutiach sa ¢lenovia skupiny venovali transpozicii
smernice NIS2 do narodnej legislativy, ktora je zamerana na zlepSenie ochrany kritickej
digitalnejinfrastruktiry v oblasti zdravotnej starostlivosti, a tieZ Eurépskemu akénému
planu ku kybernetickej bezpecnosti nemocnic a zdravotnickych zariadeni. Zastupcovia
Uradu tak aktivne mobhli prispievat informaciami ohladom napredovania legislativneho
procesu novelizacie zakona o KB s dopadom na sektor zdravotnictva.

Cielom Working Group on Aviation pocas roka 2024 bolo zabezpecenie spoluprace
a koordinacie medzi Eurépskou komisiou, ¢lenskymi Statmi a zainteresovanymi strana-
mi v otazkach tykajlcich saimplementacie legislativy EU, programov a politik v oblasti
kybernetickej bezpecnosti v civilnom letectve. Prioritou skupiny tak boli koordinacia
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pri dodrZiavani prislusnych legislativnych poZiadaviek v oblasti kybernetickej bezped-
nosti, ako st NIS2, vykonavacie nariadenie Komisie (EU) 2019/1583 o opatreniach na
vykondvanie spolo¢nych zédkladnych noriem bezpecnostnej ochrany letectva, pokial
ide o opatrenia kybernetickej bezpecnosti (AVSEC) a vykonavacie nariadenie Komisie
(EU) 2023/203, ktorym sa stanovuiju pravidla uplatfiovania nariadenia na poZiadavky
na riadenie rizik v oblasti informacnej bezpecnosti s potencialnym vplyvom na bez-
pecnost letectva pre organizacie (PART IS) a zdielanie skisenosti ¢lenskych Statov
v zmysle osvedéenych postupov v oblasti kybernetickej bezpecénosti civilného letectva.
Ajv danom pripade zastupcovia uradu zdielali informacie napredovania legislativneho
procesu transpozicie smernice NIS2 s dopadom na sektor leteckej dopravy.

Zastupcovia Narodného centra kybernetickej bezpe¢nosti boli na trovni EU sti¢astou
viacerych pracovnych skupin a iniciativ zameranych na budovanie spolo¢ného ramca
kybernetickej bezpecnosti. Medzi najvyznamnejsie aktivity patri ¢ast v Eurdpskej sieti
sty¢nych organizacii pre kybernetické krizy CyCLONe, sieti zastupcov ¢lenskych Statov
na zvladanie kybernetickych kriz. V rdmci stretnuti prebieha strategicka diskusia zame-
rana na efektivne zdielanie informacii o kybernetickej bezpe¢nosti. Spolupraca pod-
poruje vymenu dolezitych informacii v kybernetickom priestore. Stretnutia CyCLONu
mali za ciel v roku 2024 vylepSovanie a overovanie postupov pri rieseni zavaznych inci-
dentov s cezhrani¢nym presahom a v ramci stretnuti prebehlo aj cvicenie Cyber Europe
2024, prostrednictvom simuldcie eskalacie rozsiahleho kybernetického bezpecnostné-
ho incidentu so zameranim na energeticky sektor. Cielom cvi¢enia bolo zabezpecenie
primeranosti a zlepSenia procesov operacnych postupov, internej spoluprace, urCenie
jasného interného komunikaéného kanalu, zlepSenie reakcie na vztahy s verejnostou
pocas kriz v oblasti kybernetickej bezpecnosti a preverenie schopnosti riesit tieto krizy.

Narodné centrum kybernetickej bezpec¢nosti prostrednictvom svojej organizacnej
zlozky SK-CERT - narodna jednotka CSIRT, aktivne pdsobi aj v rdmci medzinarodnych
organizacii, zdruZujlcich jednotky CSIRT. V ramci CSIRT Network, ktora zdruZuje na-
rodné CSIRT jednotky ¢lenskych §tatov EU, si SK-CERT s ostatnymi ¢lenskymi $tatmi
vymienal operativne informacie o hrozbach a incidentoch. KedZe vojenska situacia na
vychode Eurdpy sa nezmenila, jednotlivé Staty si vymienali informacie a skisenosti
s incidentmi a Utokmi, ktoré suviseli s vojnou na Ukrajine a poskytovali si vzajomnu
pomoc podla potreby. SK-CERT si v ramci CSIRT Network v roku 2024 udrzal najvys-
§i status vyspelosti CSIRT jednotky ,Advanced®, ktory sa udeluje po tzv. peer-review
procese, v ktorom jedna CSIRT jednotka hodnoti vyspelost inej CSIRT jednotky podla
nastavenej objektivnej metodiky.

AGENTURA EUROPSKEJ UNIE PRE VESMIRNY
PROGRAM (EUSPA)

V roku 2024 sa prislusnici Gradu zdcastriovali na pravidelnych zasadaniach Bezpec¢nost-
ného vyboru pre Vesmirne programy EU v rdmci EUSPA. V rdmci hlavného Bezpeénost-
ného vyboru EUSPA boli hlavnym bodom diskusie vypracovanie zakladnych bezpec-
nostnych poZiadaviek, a tieZ aj stanovenie ramca pre urovanie stupfiov utajenia pre
jednotlivé komponenty Vesmirnych programov EU. Tieto rozsiahle dokumenty boli
pripravované v jednotlivych podpornych pracovnych skupindach, ¢i uz ide o Pracov-
nu skupinu pre bezpecnost programu Galileo, GOVSATCOM, Copernicus alebo Egnos.
V suvislosti s programom GOVSATCOM boli vytvorené nové pracovné skupiny spadaju-
ce pod Bezpecnostny vybor EUSPA. Ide o pracovni skupinu Bezpecnost pre EuroQCI
(Quantum Communication Infrastructure), ktord sa podiela na diskusii o prierezovej
téme kvantovej komunikaénej infrastruktdry. Ta ma byt vyuZita v suvislosti s progra-
mom GOVSATCOM a ma zabezpecit vysoku mieru Sifrovania, odolnosti a v kone¢nom
désledku aj bezpecénosti, kedZe tato siet ma byt prispdsobena aj na prenos utajovanych
skutocnosti.



ORGANIZACIA PRE BEZPECNOST A SPOLUPRACU V
EUROPE (OBSE)

Zorganizované stretnutia Gcastnickych Statov OBSE, na ktorych mal aktivne zastlpenie
v roku 2024 aj Urad, podciarkli dolezitost medzinarodnej spoluprace v oblasti kyber-
netickej bezpecnosti a zdielania informacii o existujucich a potencialnych hrozbach.
Napriek vysokému zastupeniu Ucastnickych Statov OBSE boli zasadnutia aj nadalej
ovplyvnené geopolitickou situaciou, najma prebiehajucim konfliktom na Ukrajine, ¢o
nasledne vplyvalo aj na priebeh rokovani o ostatnych témach, ako je bezpecnost IKT.
Na zasadnutia pracovnej skupiny vplyvaji medzistatne konflikty aj prebiehajuce pro-
cesy v oblasti kybernetickej bezpecnosti a diplomacie na péde inych medzinarodnych
organizacii. Preto je potrebné vynakladat vacsie Usilie zo strany Sekretaridtu OBSE,
Oddelenia OBSE pre nadnarodné hrozby (TNTD) ako aj Gcastnickych Statov za Gce-
lom dosiahnutia pokroku v rokovaniach o relevantnych témach spojenych s agendou
OBSE. Rusko prostrednictvom svojich vstupov pravidelne namietalo politizaciu disku-
sie a odkazovalo na dvojity $tandard (idajne propagovany €lenskymi $tatmi EU a NATO.

V uplynulom roku sa uskutoCnili celkom Styri zasadnutia Neformalnej pracovnej skupi-
ny OBSE pre oblast kybernetickej bezpec¢nosti a informacnych a komunikacnych tech-
noldgii (IWG). Vyrocné stretnutie kontaktnych bodov OBSE (CBM8) sa konalo stibezne
s druhym zasadnutim IWG v juni 2024. Obsah zasadnuti tvorili diskusie o prebiehaju-
cej implementacii existujdcich iniciativ v zmysle opatreni na budovanie dévery (CBM)
zUcastnenych Statov OBSE, o narodnych iniciativach (pripravované narodné stratégie
kybernetickej bezpecnosti a prislusné akéné plany ich implementacie) a vnutrostat-
nom vyvoji v oblasti kybernetickej/IKT bezpecnosti. Krajiny tiezZ upriamili pozornost
na narodné procesy spojené s novymi a vznikajlcimi technolégiami a umelou inte-
ligenciou. Stcastou zasadnuti boli i sprievodné podujatia zamerané na relevantné
témy IKT prostredia napr. na Zenevsky dialdg (Geneva Dialogue) a Zenevsku prirucku
(Geneva Manual) o zodpovednom spravani v kybernetickom priestore. Oddelenie OBSE
pre nadnarodné hrozby prezentovalo sumarizaciu vysledkov kontroly komunikacie
(CommCheck) tykajucej sa CBM8. Sekretariat OBSE v spolupraci s predsedom OEWG
OSN pracovali na tvorbe Globalneho adresara kontaktnych bodov OSN, ktory bol
spusteny v aprili 2024.

Maltské predsednictvo organizovalo vyro¢nu konferenciu o kybernetickej bezpec¢nos-
ti, ktora sa konala v juli vo Vallette. Hlavnymi témami konferencie boli kyberneticka
bezpelnost a odolnost kritickej infrastruktiry Gc¢astnickych Statov OBSE. V septembri
2024 sa na Grovni OBSE uskuto¢nila Stvrtd medziregiondlna konferencia o kybernetic-
kej/IKT bezpecnosti s cielom posilnit spolupracu v oblasti kybernetickej bezpecnosti
v regidne OBSE a v azijskom regidne.

Prostrednictvom zasadnuti Urad zdielal informacie o procese transpozicie smernice
NIS2 do narodnej legislativy, o stave kybernetickej bezpecnosti, ako aj o aktualnych
aktivitach a pokrokoch pri implementacii opatreni na budovanie dovery. Vplyv slo-
venského predsednictva Bezpe¢nostnému vyboru OBSE sa vyrazne ukazal pri rokova-
niach o bezpec¢nostnych otazkach, vratane IKT, zberu vstupov, koordindcie a priprave
vyro¢nej konferencie Maltského predsednictva 2024.

Slovensko sa v roku 2024 pripojilo do Komunikacnej siete OBSE (CommsNet) ako aj do
Globalneho adresara kontaktnych bodov OSN - kde mame aktualizované kontaktné
body na Grovni Ministerstva zahrani¢nych veci a eurdpskych zalezitosti SR (MZVaEZ
SR) ako aj na Urovni Gradu. Urad vnima prinos zasadnuti OBSE v bezpe¢nom zdiela-
ni informacii, posilfiovani medzinarodnej spoluprace, upevriovani svojho postavenia
ako spolahlivého medzinarodného hraca a rozsirovani svojej siete kontaktnych bodov
o odbornikov z IKT oblasti pdsobiacich i mimo €lenskych $tatov EU. Urad v spojitosti
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s aktivitami OBSE pozitivne hodnoti i koordinovanie spoluprace na narodnej rovni
so zastupcami MZVaEZ SR. Z perspektivy Gradu boli klicové najma témy tykajlce sa
aplikacie medzinarodného prava v kybernetickom priestore, budovanie kapacit, tvor-
ba narodnych aj regionalnych pozicii, stratégie boja proti aktualnym kybernetickym
a hybridnym hrozbam (ich prevencia, reakcia na takéto hrozby a nastroje stabilizacie
kybernetického priestoru) ¢i zamedzenie mozného zneuZitia novych a vznikajdcich
technoldgii hlavne v kontexte podvratnych aktivit vykonavanych nielen statnymi ale
aj nestatnymi aktérmi.

ORGANIZACIA SEVEROATLANTICKEJ ZMLUVY (NATO)

Pocas roka 2024 sa uskutocnili rokovania Bezpenostného vyboru NATO (SC), ktoré
prebehli vo vSetkych svojich formatoch - vo formate bezpecénostnych politik, bezpeé-
nosti komunika¢nych a informacnych systémov (CISS) a na najvyssej Urovni - Groven
riaditelov bezpecnostnych Gradov ¢lenskych statov. Predsedajicim vyboru bol riaditel
Bezpecnostného uradu NATO (NOS) Galen Nace, ktory diskutoval s predstavitelmi
bezpecnostnych autorit o réznych bezpecnostnych témach, a to nielen v kontexte
sucasnej geopolitickej situacie. Pocas jarného zasadnutia SC mali zastupcovia na-
rodnych bezpecnostnych Gradov moznost navstivit Akcelerator obrannych inovacii
NATO - DIANA (Defence Innovation Accelerator for NATO), ktory vyuZiva svoj program
a siet testovacich centier na to, aby spojil start-up s operacnymi koncovymi pouZiva-
telmi, vedcami a systémovymi integratormi s cielom podporit Spi¢kové technolégie
s rieSeniami s dvojakym pouzitim pre Alianciu. Do vyziev projektov sa aktivne zapaja-

.....

disponuje Ministerstvo obrany SR).

Pokracuje sa aj v rozsiahlej revizii bezpe¢nostnych pravidiel NATO. Revizie sa zame-
rali predovsetkym na podporné dokumenty k hlavnej bezpec¢nostnej politike NATO
C-M(2002)49-REV1, a to napr. usmernenia o personalnej, fyzickej a objektovej, admi-
nistrativnej bezpecnosti, o bezpecnostnej ochrane NATO Restricted informacii. V roku
2024 prebehli prvé spolo¢né rokovania pracovnej skupiny pozostavajucej z ¢lenov
Archivneho vyboru a SC, ktorej tlohou je riesit problematiku hromadného odtajo-
vania utajovanych skuto¢nosti NATO. Na jesennom rokovani SC na najvy$3ej trovni
namestnicka Uradu delegatov informovala, Ze na jeseri 2025 bude Slovensko hostit
rokovanie SC s NNEs (Non-NATO Entities). P6jde o velki udalost, kedZe podobné roko-
vanie za velkej Gcasti ¢lenskych a partnerskych Statov a institucii sa eSte na Slovensku
neuskutocnilo. Téma hostovania NATO podujatia na Slovensku je predmetom dalsej
diskusie.



V decembri 2024 sa uskutocnilo zasadanie Archivneho vyboru (NATO AC), ktorého
témou bola pokracujica diskusia o procesoch odtajovania informacii oznacenych
ako ,,NATO Restricted“ a ich naslednému uvolfiovaniu verejnosti. Konkrétne priklady
z praxe na narodnej Urovni by tak mali napomoéct k lepSiemu uchopeniu a zaramco-
vaniu problematiky aj na Grovni Aliancie. Niektoré krajiny pocas rokovani taktiez pre-
zentovali systém vedenia zaznamov z vojenskych operacii, ako aj o zmeny v procesoch
automatického odtajovania utajovanych skutocnosti vo Francuzsku.

Za hlavny milnik v oblasti kybernetickej bezpecnosti/obrany Severoatlantickej alian-
cie (NATO) v 2024 moZno povaZovat julovy VarSavsky summit, pocas ktorého doslo
k schvéleniu dvoch zasadnych dokumentov, ktoré jednoznaéne prispeju do budova-
nia a upevriovania celkovej zostavy odstrasovania a obrany NATO. Prvym je Prirucka
strategickych opatreni reakcii na zavazné skodlivé kybernetické aktivity a kampane,
ktora umozni posilnenie integrovaného situacného povedomia, celkovej odolnos-
ti NATO a podpori proces kolektivnej akcie. Druhym je Zriadenie NATO Integrated
Cyber Defence Centre (NICC), ktoré posilni schopnost Aliancie chranit svoje komuni-
kacno-informacné systémy, ako aj vnimanie kyberpriestoru ako opera¢nej domény
v ramci multidoménovych operacii. Preto bude rok 2025 rokom implementovania
politicko-vojenskych odporucani tak, aby NICC mohlo byt plne funkéné na jeseri 2026.

DalSou udalostou roka bola konferencia Cyber Defence Pledge, ktora sa uskutocnila
v maji v Haagu. Velvyslanci sa tak po ro¢nej prestavke, ktora bola zamerana na efektiv-
nu Gpravu dotaznika reflektujiceho na rychlo meniaci sa kyberpriestor, zhodnotenie
dosiahnutého pokroku v oblasti kybernetickej bezpe&nosti/obrany Aliancie. Clenské
Staty tak po prvykrat na zdklade samohodnotenia pri vyplriovani dotaznika (od roku
2016) mohli kvantitativne merat dosiahnutie pokroku. Tieto meratelné ukazovatele
tak ulahcia porovnavanie dosiahnutej Urovne kybernetickej bezpe¢nosti u daného
spojenca nielen napriec rokmi, ale aj naprie porovnavaniami s ostatnymi spojenca-
mi, pripadne partnermi.

Druha vyro¢na konferencia o kybernetickej obrane NATO bola dalSou vyznamnou uda-
lostou, a to nielen v oblasti kybernetickej obrany. Konferencia sa uskutoc¢nila v novem-
bri v Londyne a prepojila vSetky zainteresované strany na vsetkych troch drovniach
(politickej, technickej a vojenskej) nielen v rdmci Struktlr NATO, ale aj u 32 spojencov.
Slovensko bolo zastipené predstavitelmi Gradu a Centra kybernetickej obrany.

V roku 2024 urad participoval aj na spolo¢nom alianénom cvic¢eni NATO Able Staff
2024, ktoré sa uskutocnilo v novembri 2024 a malo preverit komunikacné procediry
sUvisiace s jadrovym planovanim, precvicit pouZitelné opatrenia systému krizovej
odozvy aliancie, priniest zdokonalenie v konzultacnej oblasti, realizovat prakticky
vycvik personalu v centrale NATO, v Hlavnom velitelstve spojeneckych sil v Eurépe
(SHAPE) a v narodnych Ustrediach. Urad sa na cvigeni z(i¢astfioval na distribu¢nej
Urovni. Prostrednictvom pracoviska centralneho registra zabezpedil prijimanie a po-
stupovanie utajovanych skutoc¢nosti.

REGIONALNA SPOLUPRACA

Na zaklade rotujuceho predsednictva krajin, ktoré st ¢lenmi Stredoeurdpskej plat-
formy pre kyberneticki bezpe¢nost (CECSP), Urad rakiskeho spolkového kancelara
v roku 2024 predsedal tejto platforme. Zastupcovia Gradu sa aktivne zdcastnili na
rokovaniach platformy spolu s dalSimi kolegami zastdpenymi krajinami VySehrad-
skej Stvorky (Ceska republika, Madarsko, Polsko) a Rakuska. Predmetom rokovani
boli aktudlne témy, ktoré na Grovni EU rezonovali pocas celého roka 2024 a stéasne
sa partneri v ramci tychto tém snazili najst spoloc¢né prieniky a vzdjomnu podporu.
Zaroven sa rakuske predsednictvo zaoberalo reviziou zakladajicich dokumentov
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»Central European Cyber Security Platform - Declaration“ a ,Working program for
European Central Security Platform“

Medzi najdéleZitejSie témy stretnutia patrili aktualny stav procesu transpozicie smerni-
ce NIS2 v jednotlivych ¢lenskych Statoch, kyberneticka bezpeénost a kyberdiplomacia,
Certifikacia kybernetickej bezpe¢nosti, a nariadenie CRA. V procese aproximacie smer-
nice NIS2 bola najdalej prave Slovenska republika. Experti sa zhodli, Ze pri aproximacii
harmonizaciou naprie¢ celou EU. V rdmci budovania kapacit prezentovali z(¢astneni
narodné pristupy a know-how, ako dosahovat stanovené ciele. Slovinsko sa ztG¢astnilo
rokovani uz druhykrat a prave zmenou statusovych dokumentov sa vydalo na cestu
riadneho ¢lena, voc¢i omu nemaju zakladajlce krajiny Ziadne vyhrady a na principe
rozvoja spoluprace krajin strednej Eurdpy v oblasti kybernetickej bezpecnosti €lenstvo
Slovinska schvaluja.
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MEDZINARODNE AKTIVITY

V septembri 2024 sa uskutocnilo v prezencnej forme 38. plenarne zasadanie
Multinational Industrial Security Working Group (MISWG). Pracovna skupina MISWG je
uznavanym organom pre spolupracu v ramci najlepsich postupov v oblasti medzina-
rodnej priemyselnej bezpecnosti, kde je zastipenych takmer 40 krajin sveta vratane
Slovenskej republiky. Hlavnym cielom stretnutia bolo podporit, zlepsit a harmonizo-
vat spolo¢né medzinarodné osvedcené postupy na ochranu utajovanych skutoénosti
(v oblasti priemyselnej bezpecnosti) a inych foriem vladdou kontrolovanych informa-
cii, ktoré Celia sicasnym a novym bezpecnostnym hrozbam a vyzvam v tejto oblas-
ti. Vyzdvihlo sa mnoZstvo doleZitych rozhodnuti a délezity pokrok, ktory sa dosiahol
v priebehu plendrneho zasadnutia. V ramci MISWG zastupcovia Gradu uskutocnili via-
cero bilateralnych rozhovorov so zdmerom prehlibit spolupracu s partnermi v oblas-
tiach ochrany utajovanych skuto¢nosti a kybernetickej bezpecnosti, zaroveri prospeli
aktivnou Ucastou ked prezentovali tému priemyselnej kyberbezpecnosti z pohladu
Slovenska.

O nadviazani blizSej spoluprace sa viedli rozhovory rovnako so zastupcami
Dénskeho kréalovstva, Madarska, Ceskej republiky, Polskej republiky, Rakuiskej republiky
a Izraelskym Statom. Témami boli ochrana utajovanych skuto¢nosti v segmente obrana
spolupraca a obranny priemysel.
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BILATERALNE VZTAHY

Zo strany prislusnikov Uradu boli bilateralne vztahy aktivne rozvijané napriec vSetkymi
pracovnymi platformami a formatmi, ¢i uzZ pri osobnom kontakte pocas zasadnutia
pracovnych skupin, alebo pri ad hoc plneni Gloh na bilateralnej Grovni.

Za hlavnu udalost roka z pohladu Gradu moZno povazovat prijatie riaditela NATO Office
of Security Galena Nacea (NOS NATO) na pdde NBU v septembri 2024. Po&as stretnutia
s riaditelom a namestnickou uradu sa riaditel NOS NATO zaujimal o praktické fungova-
nie Gradu, nielen za jednotlivé oblasti ochrany utajovanych skuto¢nosti, ale aj Gradu
ako gestora tém kybernetickej bezpecnosti, déveryhodnych sluzieb a Sifrovej ochrany
informdcii. Galen Nace ocenil rozvoj vzajomnych vztahov. Cielom rokovani bolo posil-
nit spolupracu medzi Slovenskou republikou a NATO v oblasti ochrany utajovanych
skuto€nosti, predchadzania kybernetickych incidentov a hrozieb.

V jini 2024 bola podpisana medzinarodna zmluva medzi vladou Slovenskej republiky
a Eurdpskou vesmirnou agentdrou (ESA) o vymene a vzdjomnej ochrane utajovanych
skutoénosti. V priebehu roka boli taktieZ uzavreté medzivladne dohody o vymene a vza-
jomnej ochrane utajovanych skutoc¢nosti s Holandskym kralovstvom (jul 2024) a Bra-
zilskou federativnou republikou (december 2024). Zastupcovia Gradu tieZ participovali
na uzavreti zmluvy medzi vladou Slovenskej republiky a Organizaciou pre spolupracu
v spolo¢nom vyzbrojovani (OCCAR), ktora bola schvélend vladou Slovenskej republiky
v novembri 2024. Predmetna zmluva, ktora umozni slovenskym subjektom Gcast na
eurdpskych projektoch v oblasti zbrojného priemyslu, bola podpisana vo februari 2025.

V nadvéznosti na podpisanie memoranda o spolupraci v oblasti kybernetickej bez-
pecnosti s Kenskou republikou v prvej polovici roka 2024 a v zaujme prehlbovan
arozvojovej spoluprace zastupcovia Narodného bezpeénostného Gradu opét navstivili
Kensku republiku v oktdbri 2024. Navsteva jednoznacne zvyraznila vzajomné snahy
o vymenu skdsenosti a poznatkov v oblasti kybernetickej bezpecnosti a kybernetickej
diplomacie. V danych témach sa okrem tradu angazovali aj predstavitelia MZVaEZ SR
a Vojenského spravodajstva. Navsteva slovenskych odbornikov z viacerych rezortov
bolafinancovana z prostriedkov oficidlnej rozvojovej spoluprace SlovakAid, konkrétne
z nastroja na zdielanie skisenosti a expertizy. Kenska protistrana prejavila eminent-
ny zaujem o Ucast na projekte CyberGame 2025, kde sa realizuju dalSie konzultacie
a podpora zo strany Gradu.

Okrem uvedenych prijati a zauzivanych bilateralnych spoluprac prejavili zaujem
o nadviazanie spoluprace alebo o informacie tykajuce sa agendy kybernetickej bez-
pecnosti, alebo ochrany utajovanych skuto¢nosti prostrednictvom kratkych navstev
a stretnuti aj predstavitelia Spanielskeho kralovstva v zastpeni Instituto nacional de
ciberseguridad (INCIBE). Prijatie sa uskutocnilo v aprili 2024 a témami boli transpozicia
NIS2 a nariadenie CRA, aplikacna prax na Slovensku, eurépska certifikacna schéma
a fungovanie narodnych kompetenénych centier. Spanielska strana predstavila svoju
viziu budicej spoluprace v danych oblastiach.

V ramci bilateralnych vztahov prislusnici Gradu a zastupcovia NCKB pravidelne ko-
munikovali a vymienali si informacie o aktualnych pravnych predpisoch na narodnej
Urovni, zranitelnostiach, hrozbachaincidentoch, atiez osvedcené postupyaodobru prax
5o svojimi zahraniénymi partnermi aj mimo EU. Z(&astfiovali sa réznych medzinarod-
nych cviceni kybernetickej bezpecnosti. Takisto sa po vecnej stranke zastupcovia Gradu
a zastupcovia NCKB zucastnovali bilateralnych rokovani a zahraniénych prijati zastre-
Sovanych prave odborom medzinarodnych vztahov a bezpecnostnych politik sekcie
regulacie a dohladu.
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V roku 2024 drad rozvinul aktivnu spolupracu s partnerskou institlciou vo
Franclzsku, | “Agence nationale de la sécurité des systemes d “information (ANSSI),
ktora sa pretavila nielen do intenzivnej spoluprace pre oblast eurdpskej certifikac-
nej schémy pre cloudové sluzby, ale aj do zdielania analyz a sprav o stave hrozieb vo
Franclzskej republike (Olympijské hry, volby do Eurépskeho parlamentu, potencio-
nalne hrozby a incidenty ...).

VYMENA ZAHRANICNYCH INFORMACII

Elektronizacia registrov zahrani¢nych utajovanych skuto¢nosti prostrednictvom
online prepojenia s registrami utajovanych skutocnosti organov verejnej moci
umozriuje bezpednu, rychlejSiu a flexibilnejSiu evidenciu a elektronickd distriblciu
utajovanych skutoénosti. NBU nadalej poskytoval v roku 2024 jednotlivym registrom
utajovanych metodickd pomoc pri elektronickej evidencii utajovanych skuto¢nos-
ti.Pracovisko centralneho registra spracovalo 2 430 utajovanych skutoénosti NATO
a 3053 utajovanych skuto¢nosti EU. Urad sprostredkoval aj vymenu 547 utajovanych
skutoCnosti cudzej moci. Na Urade od roku 2010 pdsobi register utajovanych skutoc-
nosti NATO ATOMAL. V roku 2024 v riom neboli zaevidované Ziadne ATOMAL utajované
pisomnosti.

Stupen utajenia 2024
NATO — RESTRICTED 1198
EU — RESTRICTED 1232
CUDZIA MOC — VYHRADENE 484
NATO — CONFIDENTIAL 7413
EU — CONFIDENTIAL 939
CUDZIA MOC — DOVERNE 41
NATO — SECRET 819
EU — SECRET 882
CUDZIA MOC — TAJNE 22
NATO — TOP SECRET 0
EU — TOP SECRET 0
CUDZIA MOC — PRISNE TAJNE 0
NATO - spolu 2430
EU — spolu 3053
CUDZIA MOC — spolu 547

Narodny bezpecnostny Urad ma od roku 2021 zriadené centrélne UloZisko utajova-
nych skutocnosti pre do¢asné uloZenie utajovanych skuto¢nosti, ktoré maji trvalu
dokumentarnu hodnotu. Je zriadené na detaSovanom pracovisku v Topol¢iankach.
V roku 2024 bola spustena obojsmerna Ciasto¢na integracia vonkajsieho prostredia
s elektronickym informacnym systémom pre spravu registratury.
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HOSPODARENIE

Rozpis zavaznych ukazovatelov rozpoctu kapitoly 41 - Narodny bez-
pecnostny Urad na rok 2024, vplyv rozpoctovych opatreni na vysku
upraveného rozpoctu, skutocné Cerpanie rozpoctovych prostriedkov
k 31. decembru 2024 a percentualne vyhodnotenie plnenia k up-
ravenému rozpoctu je uvedeny v tabulke ¢. 1
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Zavazné ukazovatele rozpoctu Uradu pre rok 2024 schvalené zakonom ¢. 534/2023
o Statnom rozpocte na rok 2024 zo dia 21. decembra 2023 v zneni neskorsich pred-
pisov boli tradom dodrzané. Pri hospodareni s finanénymi prostriedkami drad
postupoval podla zasad hospodarnosti, efektivnosti a Gi¢elnosti pri dodrziavani le-
gislativnych predpisov, najma zakona €. 523/2004 o rozpoctovych pravidlach verej-
nej spravy, zdkona €. 357/2015 o financ¢nej kontrole a audite, zdkona ¢. 343/2015
o verejnom obstaravani, uzneseni vlady Slovenskej republiky a metodickych pokynov
a usmerneni Ministerstva financii Slovenskej republiky.
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Tabulka €. 1: Rozpoéet Narodného bezpeénostného uradu v roku 2024 (v eurach)

’ ’ ; 3 5 PLNENIE
SCHVALENY UPRAVENY SKUTOCNOST K UVPR.
UKAZOVATELE ROZPOCET ROZPOCET K31.12.2024 ROZPOCTU
1. Prijmy kapitoly 20 000,00 20 000,00 102 367,66 511,84%
A. Zavazny ukazovatel 20 000,00 20 000,00 102 367,66 511,84%
B. Prostriedky Eurdpskej tnie 0,00 0,00 0,00
1. Vydavky kapitoly celkom (A+ B+ C+C.1) 15881 633,00 18 963 409,06 18 732 351,69 98,78%
A. Vydavky spolu bez prostriedkov podla § 17 ods. 4 zikona
¢.523/2004 Z. z. a prostriedkov Eurépskej tinie 15879 633,00 18812 813,01 18 581 755,64 98,77%
z toho:
A.1. rozpoltové prostriedky kapitoly 15 879 633,00 18 750 958,46 18519 901,09 98,77%
ztoho: kdd zdroja 111+ 11H + 11UA 0,00 17208 801,78 16 981 344,41 98,68%
kéd zdroja 131 0,00 1542 156,68 1538556,68 99,77%
A.2. prostriedky na spolufinancovanie 0,00 61 854,55 61 854,55 100,00%
ztoho: kdd zdroja 3AA2 0,00 3350,68 3350,68 100,00%
kdd zdroja 3AA3 0,00 2 879,86 2 879,86 100,00%
kdd zdroja 3AC2 0,00 22272,23 22272,23 100,00%
kdd zdroja 3AC3 0,00 33351,78 33351,78 100,00%
;;\l3l+n;i<:|):lpllatx), sluZ. prij. a ost. os. vyrovnania (610), kod zdroja 8030 345,00 8096 265,00 7893 834 93* 97,50%
toho: mzdy, platy, sluZ. prijmy a ost. 0s. vyrovnania aparatu Ustred.
organu (kéd zdroja 111+ 11H + 11UA) 8030 345,00 8096 265,00 7893 884,93 97,50%
?_fle;/zzaor;gstnancov RO podla prilohy €. 1 k uzneseniu vlady SR 254 0s6b 258 0s6b 234 055b** 90,70%
z toho: aparat Gstredného organu 254 0s6b 258 0s6b 234 0s6b** 90,70%
i nelopacly o g v sedounépodazio gagy oo
z toho: aparat Ustredného organu 0 0s6b 0 0s6b 0 0s6b
A.4. kapitalové vydavky (700) (bez prostriedkov na spolufinancovanie) 634 421,00 2176 577,68 2171 469,63 99,77%
ztoho: kdd zdroja 111 634 421,00 634 421,00 632912,95 99,76%
kéd zdroja 131M 0,00 89 492,40 89 492,40 100,00%
kdd zdroja 131N 0,00 1452 664,28 1449 064,28 99,75%
A.5. Plan obnovy a odolnosti - prostriedky na Ghradu DPH 0,00 0,00 0,00 0,00

B. Prostriedky podla § 17 ods. 4 zakona €. 523/2004 Z. z.
(Podla§ 17 ods. 4 z. ¢. 523/2004 Z. z. je RO opravnena Cerpat tento limit do vy$ky rozpoct. prijmov skut. 2 000,00 5399,49 5399,49 100,00%
prijatych a je opravnena prekrocit limit vydavkov z dévodu dosiahnutia vyssich ako rozpoct. prijmov.)

C. Prostriedky Eurépskej tinie 0,00 145 196,56 145 196,56 100,00%
ztoho: kéd zdroja 1AAL 0,00 9053,07 9 053,07 100,00%
kdd zdroja 3AAL 0,00 9934,16 9934,16 100,00%
kdd zdroja 3AC1 0,00 126 209,33 126 209,33 100,00%
C.1 Prostriedky z planu obnovy a odolnosti 0,00 0,00 0,00

D. Vydavky Statneho rozpoctu na realizaciu programov vlady SR

. e . 15881 633,00 18 963 409,06 18 732 351,69 98,78%
a Casti programov vlady SR

0D9 Bezpecnost informacii 15797 888,00 18 862 312,29 18633 498,08 98,79%
0EKOU Informaéné technoldgie financované zo §tatneho rozpoctu - NBU 83 745,00 89 073,00 86 829,84 97,48%
OEJOP Informacna spolo¢nost 2014-2020 - MF SR - NBU 0,00 12 023,77 12 023,77 100,00%
, , 232 os6b 234 0s6b 212 0s6b** 90,60%

E. Systemizacia policajtov v Statnej sluzbe
7319 598,00 7350518,00 7348 878,99*** 99,98%

* plus 139 911,61 eur financovanych z ostatnych samostatnych Gc¢tov (projekty NIS2 a TestCertSK)
** poet zamestnancov k 31.12.2024 (vratane 11 obsadenych tabulkovych miest na materskej a rodi¢ovskej dovolenke)
*** plus 104 592,24 eur financovanych z ostatnych samostatnych Gctov (projekty NIS2 a TestCertSK)



HOSPODARENIE

ROZPOCET NA ROK 2025

Zakonom ¢. 345/2024 o Statnom rozpocte na rok 2025 zo dna 3. decembra 2024
boli schvalené zavazné ukazovatele Statneho rozpoctu jednotlivych kapitol na rok
2025. V nadvaznosti na bod C.1. uznesenia vlady SR €. 606 zo dia 15. oktobra 2024 k
navrhu rozpoctu verejnej spravy na roky 2025 az 2027 a ustanovenie § 6 ods. 3 zakona
¢. 523/2004 o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov boli Uradu oznamené zavdzné
ukazovatele Statneho rozpoctu na rok 2025.

Vydavky Uradu pre rok 2025 st rozpoc¢tované v ramci programu 0D9 - Bezpecnost
informacii a medzirezortného podprogramu OEKOU - Informacné technoldgie
financované zo $tatneho rozpoctu - NBU v celkovej sume 17 984 619,00 eur. Prijmy
Uradu ako zavazny ukazovatel su rozpoc¢tované v sume 20 000 eur, prijmy pod kédom
zdroja 72e su rozpoc¢tované v sume 2 000 eur.

Rozpoctové prostriedky drad pouzije pri plneni dloh, ktoré mu vyplyvaji z jeho
postavenia Ustredného organu Statnej spravy pre ochranu utajovanych skutocnosti,
Sifrov sluzbu, kybernetickd bezpeénost a doveryhodné sluzby. DalSie Glohy Gradu
suvisia s plnenim Uloh z uzneseni vlady Slovenskej republiky a vyplyvajd zo zavazkov
SR vo¢i EU a NATO.

VEREJNE OBSTARAVANIE

Analytici z portalu Transparex.sk kazdoro¢ne zostavuju rebri¢ek zodpovednych ve-
rejnych obstaravatelov. V roku 2023 hodnotili 3 428 subjektov, vratane Ustrednych
organov Statnej spravy, miest a obci, $k6l, nemocnic a ostatnych statnych organizacii
a podnikov.

Narodnému bezpecnostnému Uradu sa opat podarilo obhajit titul ,,Velmi zodpovedny
obstaravatel“ s celkovym vysledkom A+. So ziskom 80,1 bodov obsadil 33. miestomedzi
Ustrednymi organmi Statnej spravy. Z hodnotenia vyplyva, Ze verejné obstaravanie sa
realizuje profesionalne, rychlo, s dérazom na vyskoku hospodarnost a zabezpeclenie
Cestnej hospodarskej sutaze.

NARODNA KULTURNA PAMIATKA - KASTIEL BRUNOVCE

Narodny bezpeénostny trad ma vo svojej sprave renesanény kastiel z druhej polovice
17. storocia nachadzajlci sa v obci Brunovce v okrese Nové Mesto nad Vahom. Kastiel
je zapisany v Ustrednom zozname pamiatkového fondu, v registri nehnutelnych na-
rodnych kultirnych pamiatok. Okolo kastiela je anglicky park z konca 18. storocia.

Po minulé roky bol kastiel v obmedzenej miere pristupny verejnosti a zarover bol
vyuzivany predovsetkym na sluzobné ucely ako Skoliace stredisko alebo priestor na
rokovania, Ci konferencie Uradu. Kastiel vratane zahrady a kaplnky sa dal vyuZit aj na
sukromné akcie pracovnikov dradu a ostatnych obc¢anov, napriklad svadby, oslavy
vyrocia obce, svité omse v priestoroch kaplnky a podobne.

Vzhladom na nevyhovujuci technicky stav tejto narodnej kultdrnej pamiatky, Grad
uz v roku 2022 pristlpil k zameru jej kompletnej obnovy. Cielom je realizacia rekon-
Strukcie z financnych prostriedkov z priorit Planu obnovy a odolnosti Slovenskej
republiky pri obnove verejnych historickych a pamiatkovo chranenych budov.
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V roku 2023 bol zrealizovany restauratorsky a architektonicko-historicky vyskum
kastiela. Na zaklade vypracovanych sprav bolo vydané rozhodnutie, v kto-
rom Krajsky pamiatkovy Grad (KPU) v Tren¢ine schvalil ndvrh na restaurovanie.
V roku 2024 bola vypracovana projektova dokumentacia pre vydanie stavebného
povolenia, ktord bola doruéend Krajskému pamiatkovému Gradu v Trencin za Géelom
vydania zavézného stanoviska. Po zapracovani vSetkych pripomienok do projektovej
dokumentacie bolo vydané 19. 12. 2024 zavézné stanovisko. Nasledne bude projek-
tova dokumentacia postupena prislusnému stavebnému Gradu Ministerstva vnitra
SR za ucelom vydania stavebného povolenia.

Z dévodu hygienickej zavadnosti vody zo studne, ktora podla opakovanych rozborov
nespliala podmienky na pitnti vodu, bol objekt kastiela v roku 2024 napojeny na
verejny vodovod.

V anglickom parku, ktory je sti¢astou narodnej kultdrnej pamiatky, boli v zmysle
povoleni KPU Tren¢in vykonané sanaéné vyruby, ozdravné orezy a nasledné vysadba
novych drevin.

OBNOVA VYTAHOV

Narodny bezpecnostny trad pristdpil v roku 2024 k vymene Styroch opotrebovanych
osobnych vytahov znacky OTAN v administrativnej budove uradu.

<>

D6vodom nutnej vymeny a modernizacie osobnych vytahov bol ich nevyhovujici
technicky stav. Vytahy boli vyrobené v roku 2004 a za posledné obdobie vykazovali
neustale poruchy s nutnostou ich odstavok, a potrebnych servisnych zasahov, ktoré
boli ekonomicky neefektivne. Vytahy boli vymenené v zmysle vypracovanej projek-
tovej dokumentacie, zmluvy o dielo a po ohlaseni na prislusnom stavebnom urade.

Tri nové vytahy su Standardné s nosnostou 630 kg /8 os6b a jeden s nosnostou
800 kg /10 0s0b, zvysila sa aj prevadzkova rychlost z 1 m/s na 1,75 m/s.
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KONTROLA A AUDIT KONTROLNA CINNOST

Urad vykonal kontrolu naprie¢ vietkymi Gisekmi pdsobnosti zverenej zakonmi

v 35 subjektoch:

» kontroly na Gseku ochrany utajovanych skutocnosti - 16 subjektov (devat stat-
nych organov a sedem drzitelov potvrdenia o priemyselnej bezpeénosti)

» dohlad a inSpekcia v rozsahu plnenia zavazkov vyplyvajicich z ¢lenstva v NATO
- jeden subjekt

» kontroly na Gseku déveryhodnych sluZieb - dva subjekty (jeden Statny organ
a jeden poskytovatel kvalifikovanych déveryhodnych sluZieb)

» kontroly na Gseku kybernetickej bezpecnosti 16 subjektov (prevadzkovatelov
zakladnych sluzieb - sedem organov verejnej moci a devét subjektov
sikromného sektora).

Kontrolné skupiny sa zamerali najma na komplexnost prijatych opatreni a ich
koordinaciu naprie¢ jednotlivymi Gsekmi. Celkovo bolo v kontrolovanych subjek-
toch zaznamenanych 49 kontrolnych zistent:

» 33 na useku ochrany utajovanych skutocnosti

» 14 na useku kybernetickej bezpec¢nosti

» 2 na useku déveryhodnych sluzieb

DOHLADOVA CINNOST

Urad vykonaval ex ante a ex post dohlad s cielom preverit & kvalifikovani poskytova-
telia déveryhodnych sluzieb a nimi poskytované kvalifikované déveryhodné sluzby
spliiajui poZiadavky stanovené v nariadeni (EU) ¢. 910/2014 a v zdkone o déveryhod-
nych sluzbach.

Je

Urad posudil tri spravy o postideni zhody z kontrolného auditu od dvoch kvalifikova-
nych poskytovatelov déveryhodnych sluZieb.

Urad vykonal ex post dohlad u jedného kvalifikovaného poskytovatela déveryhodnych
sluZieb, u ktorého bol zisteny nestlad s nariadenim (EU) €. 910/2014. Urad zarovefi
v roku 2024 vykonal kontrolu u jedného kvalifikovaného poskytovatela doveryhodnych
sluZieb, u ktorého bolo kontrolou zistené nedodrZiavanie zakona €. 272/2016.

Urad vykonal desat zmien v poskytovani kvalifikovanej doveryhodnej sluzby a pri troch
Ziadostiach bolo poskytovatelovi ozndmené, aby poziadal o kvalifikovany Statut.
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KONTROLA A AUDIT

METODICKA CINNOST

Na Useku reguldcie a metodiky Grad vyddva odborné stanoviskd a metodické
usmernenia k vSeobecne zavdaznym pravnym predpisom, ktoré poskytuje statnym
organom, fyzickym osobam a pravnickym osobam vo vsetkych oblastiach jeho po-
sobnosti. Vybrané Urad nasledne anonymizuje a zverejriuje na svojom webovom sidle.
Celkovo urad v roku 2024 vydal 143 metodickych usmerneni a odbornych stanovisk:

NA USEKU OCHRANY UTAJOVANYCH SKUTOCNOSTI 95
PERSONALNA BEZPECNOST 17
ADMINISTRATIVNA BEZPECNOST 9
PRIEMYSELNA BEZPECNOST 16
FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST 4
BEZPECNOST TECHNICKYCH PROSTRIEDKOV 12
BEZPECNOSTNI ZAMESTNANCI 0
CUDZIA MOC 1
V OBLASTI SIFROVEJ OCHRANY INFORMACII 5
NA USEKU KYBERNETICKEJ BEZPECNOSTI 33
NA USEKU DOVERYHODNYCH SLUZIEB 13
PRIEREZOVE STANOVISKA 33
VNUTORNA KONTROLA

V roku 2024 sekcia vnutornej bezpecnosti vykonala pat kontrol podla zakona ¢. 10/1996
o kontrole v $tatnej sprave na jednotlivych Gtvaroch dradu, pri¢om tri kontroly boli vy-
hodnotené v ramci protokolov o vysledku kontroly, jedna kontrola bola vyhodnotena
bez kontrolnych zisteni a jedna kontrola prebieha. Ich predmetom bola kontrola do-
drziavania zakladného Casu sluzby v tyZdni a udelenia sluZzobného volna, pracovného
Casu a prekazky v praci, kontrola ochrany utajovanych skutoc¢nosti za oblast adminis-
trativnej bezpe¢nosti, kontrola zahrani¢nych ciest a prijati zahrani¢nych delegacii, kon-
trola fyzickej a objektovej bezpec€nosti a kontrola prevadzky sluzobnych motorovych
vozidiel Gradu.
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VNUTORNY AUDIT

V roku 2024 boli Gtvarom vnitorného auditu vykonané Styri planované vnitorné

audity, ktorych cielom bolo overit a hodnotit:

» dodrziavanie zdkona €. 10/1996 o kontrole v $tatnej sprave a Nariadenia riadite-
la NBU €. 5/2017 o previerkovej ¢innosti a vnitornej kontrole za rok 2023
v povinnej osobe NBU,

» dodrziavanie zakona €. 343/2015 o verejnom obstaravani za rok 2023 v povinnej
osobe NBU,

» hospodarnost, efektivnost, i¢innost a Ucelnost pri hospodareni s verejnymi
financiami - prostriedky EU - za obdobie od 10.04.2021 - 09.07.2024 v povinnej
osobe NBU,

» hospodarnost, efektivnost, i¢innost a Ucelnost pri hospodareni s verejnymi
financiami - prostriedky SR - za obdobie od 10.08.2023 do 30.06.2024 v povinnej
osobe NBU.

Vykonanymi vnitornymi auditmi bolo zistenych pét nedostatkov. Styri nedostatky
boli strednej zavaznosti, systémové - finan¢ne nevydislitelné a jeden nedostatok bol
nizkej zavaznosti, nesystémovy - finanéne nevycislitelny.

Povinnej osobe boli v zmysle zékona ¢. 357/2015 o finanénej kontrole a audite stano-
vené lehoty na prijatie opatreni na napravu nedostatkov a na odstranenie pricin ich
vzniku, zaslanie zoznamu prijatych opatreni a splnenie prijatych opatreni.

BEZPECNOSTNE RIZIKA

NBU vykonaval svoju pdsobnost na Gseku vnitornej ochrany, ziskaval, sistredoval, ana-
lyzoval a preveroval informacie o bezpecnostnych rizikach tykajucich sa pésobnosti
Uradu a jeho prislusnikov a zamestnancov.

V%<

STAZNOSTI A PETICIE

Sekcia vnutornej bezpecnosti prijala 11 staznosti, z toho tri staznosti boli vyhodnotené
ako neopodstatnené, tri staznosti boli postipené na vecné ttvary Gradu a pat staznosti
bolo odloZzenych zdznamom.

)




PRIORITY
NA ROK 2025

Prioritou je aj projekt Vybudovanie novej fyzickej a objektovej bezpecnosti. Okrem
neho budeme pracovat aj na zintenzivneni ziskavania informacii o bezpe¢nostnych
rizikach tykajlcich sa pésobnosti Uradu, nastaveni spravneho fungovania vnitorného
kontrolného systému.

NBU bude dalej podporovat vzdeldvanie a vycvik $pecialistov na odbornych kur-
zoch, semindroch a Skoleniach doma i v zahranidi s cielom nadobidat nové
zrucnosti, a prehlbovat ich kvalifikaciu. Ako najdolezitejSim kurzom sa v tomto roku javi
tréning pracovnikov certifikaénych organov na standard Common Criteria. Tento kurz
sa uskutoéni pod vedenim pracovnikov z akreditovaného zahrani¢ného laboratéria pra-
cujuceho v ramci certifikacnych schém zaloZenych na normach ISO/IEC 15048 Common
Criteria, ktori tak odovzdaju svoje praktické skisenosti a vedomosti technickym
expertom zo Slovenska.

Urad bude dalej rozvijat spdsobilosti v oblasti certifikicie mechanickych
zabrannych, technickych zabezpecovacich a technickych prostriedkov, ¢i prostriedkov
Sifrovej ochrany informacii a certifikacie v oblasti kybernetickej bezpeénosti

K prioritdm pre rok 2025 patri aj realizacia projektov financovanych z prostriedkov EU
ako napriklad ,Vyskum a vyvoj post kvantovych Sifrovacich algoritmov®, na ktorych sa
okrem prislusnikov technickej sekcie bude podielat aj akademicka obec a to najmé zo
Slovenskej akadémie vied a Fakulty elektrotechnicky a informatiky Slovenskej tech-
nickej univerzity. Projekt je primarne zamerany na prakticky aplikaciu novej generacie
Sifrovacich algoritmov do kniZnic programovacich jazykov a vyvojovych prostredi. Na-
sledovnym cielom je potom vytvorenie a otestovanie softvéru zabezpecenej pracovnej
stanice, v ktorej sa realne nasadania nové kniznice do realnej prevadzky a testovania
beznymi uzivatelmi.
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