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1 Identifikacia organizacie

IDENTIFIKACIA ORGANIZACIE

Narodny bezpecnostny Urad zodpoveda za tvorbu a realizaciu statnej politiky pre oblasti ochrany

utajovanych skutocnosti, sifrovej sluzby, doveryhodnych sluzieb a kybernetickej bezpecnosti.
V kazdej oblasti vykonava cinnosti, ktoré napomahaju pri plneni cielov Uradu.

V oblasti ochrany utajovanych skutocnosti drad
vykonava bezpecnostné previerky fyzickych oséb
a podnikatelov, vyjadruje sa o navrhovanych
osobéach podla medzindrodnych zmluyv, ktorymi
je Slovenska republika viazana, a vedie evidencie
suvisiace s ochranou utajovanych skutocnosti.

NBU akredituje komunika¢né a informacné systémy
pre manipuldciu s utajovanymi informaciami,
vyddva suhlas s autorizaciou stdtneho orgénu
alebo autorizaciou podnikatela na certifikaciu
technickych prostriedkov a vykonavanie
overovania zhody mechanickych zabrannych
prostriedkov a technickych zabezpecovacich
prostriedkov s bezpecnostnymi Standardami;
vykonava certifikaciu technickych, systémovych,
mechanickych zabrannych a technickych
zabezpecovacich prostriedkov.

Urad vykonédva posudzovanie podmienok
u podnikatelov a statnych organov vratane
posudzovania zabezpecenia ochrany vymienanych
utajovanych pisomnosti a posudzovania podmienok
na ochranu pred neziaducim elektromagnetickym
vyZarovanim.

Vlastnou kontrolnou ¢innostou Urad overuje
podmienky zabezpecenia ochrany utajovanych
skutocnosti v Statnych a samospravnych organoch
aj u podnikatelov a vydava metodické usmernenia
k jednotlivym aspektom bezpecnosti utajovanych
skuto€nosti.

Realizuje aj aktivity posilfiujuce bezpecnostné
povedomie a vykondva skusku bezpecnostného
zamestnanca. Pri medzinarodnej vymene
utajovanych skutocnosti plni Urad funkciu
centrdlneho registra utajovanych skutocnosti
v Slovenskej republike a podiela sa na ochrane
zahrani¢nych utajovanych skutocnosti.
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V oblasti Sifrovej ochrany informacii vykonava urad
certifikaciu jej prostriedkov, vyddva bezpecnostné
Standardy a koordinuje vyskum a vyvoj prostriedkov
sifrovej ochrany.

PIni Ulohu garanta a narodnej autority v
medzindrodnej spolupraci a zabezpecuje funkciu
Narodnej distribu¢nej autority, ktora je vstupnym
a kontaktnym bodom Slovenskej republiky pri
vymene a distribucii Sifrového materialu a
Sifrovacich zariadeni.

V oblasti déveryhodnych sluzieb plni drad
Ulohy organu dohladu. Realizuje tlohy suvisiace
s certifikaciou zariadeni na vyhotovovanie
kvalifikovanych elektronickych podpisov a
kvalifikovanych elektronickych pecati; vytvara,
vedie a zverejnuje doéveryhodny zoznam a
zoznam opravnenina Ucel vydavania mandatnych
certifikdtov.

Prevadzkuje Korenovu certifikacnd autoritu
Slovenskej republiky, ktord vydava kvalifikovanym
poskytovatelom doveryhodnych sluZieb certifikaty
verejnych kltucov.

V oblasti kybernetickej bezpecnosti je urad
narodnou autoritou pre kybernetickl bezpecnost.
Riadi a koordinuje vykon statnej spravy v oblasti
kybernetickej bezpecnosti, urcuje Standardy a
vydava politiku spravania sa v kybernetickom
priestore.

Urad je hlavnym kontaktnym bodom pre zahranicie
v oblasti kybernetickej bezpecnosti, spolupracuje
s Ustrednymi organmi, prevadzkovatelmi
zédkladnych sluZieb a poskytovatelmi digitalnych
sluzieb a takisto pIni Ulohu narodnej jednotky
CSIRT (jednotky pre riesenie kybernetickych
bezpecnostnych incidentov).



KLUCOVE PRAVNE PREDPISY

Urad sa pri plneni stanovenych Uloh riadi Ustavou
Slovenskej republiky, Ustavnymi zakonmi, pravne
zavaznymi aktmi Eurdpskej Unie, medzinarodnymi
zmluvami, zdkonmi a dalsimi véeobecne zavaznymi
pravnymi predpismi, uzneseniami vlady Slovenskej
republiky, svojim Statutom, organizacnym
poriadkom a ostatnymi internymi pravnymi
predpismi upravujucimi vnutorné procesy Uradu.

Pri plneni uloh v oblasti ochrany utajovanych
skutocnosti a Sifrovej ochrany informacii sa Urad
riadi zdkonom o ochrane utajovanych skuto¢nosti
€. 215/2004, stvisiacimi vykondvacimi predpismi
a platnymi Standardmi.

V oblasti certifikacie produktov pre déveryhodné
sluzby drad postupuje podla nariadenia elDAS
(nariadenie Eurdépskeho parlamentu a Rady
EU ¢ 910/2014 o elektronicke] identifikacii a
doveryhodnych sluzbdch pre elektronické
transakcie na vnutornom trhu), jeho vykonavacich
rozhodnuti a podla zakona o déveryhodnych
sluzbach ¢. 272/2016 o déveryhodnych sluzbach
pre elektronické transakcie na vnatornom trhu.
Priplneni uloh v oblasti kybernetickej bezpecnosti
postupuje Urad podla zdkona o kybernetickej
bezpecnosti ¢. 69/2018 a podla prisludnych
vyhlasok vydanych na vykonanie zédkona.
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VEDENIE URADU

Na Cele Uradu stoji riaditel, ktory zodpoveda za
jeho ¢innost. Riadi a reprezentuje Urad navonok.
Rozhoduje o sp6sobe realizacie hlavnych uloh
Uradu, schvaluje interné pravne predpisy,
rozhoduje o vnutornom organizacnom usporiadani
a o personalnych otazkach jeho prislusnikov
a zamestnancov. ZastreSuje medzirezortnu
spoluprdcu a je trvale prizyvanym c¢lenom
Bezpecnostnej rady Slovenskej republiky.

Urcuje zasady medzindrodnej spoluprace tradu
a v sulade so zahrani¢nopolitickymi prioritami
vlady Slovenskej republiky podporuje a rozvija
partnerstva s institiciami zahrani¢nych Statov a
medzinarodnych organizacii. Riaditela v ¢ase jeho
nepritomnosti, vo vyhradenom rozsahu, zastupuje
namestnik riaditela Uradu, ktory zodpoveda aj za
koordinaciu ¢innosti Utvarov.

Sprava o ¢innosti v roku 2020 7
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ORGANIZACNE CLENENIE

OrganizacCne sa Urad ¢leni na Utvary — sekcie a priamo riadené odbory, sekcie sa dalej ¢lenia na odbory.

Narodné centrum
kybernetickej
bezpecnosti

Riaditel Uradu

Namestnik
riaditela

Osobitné
zahraniéné

Pracovisko pre
hybridné hrozby

SK-CERT pracovisko a dezinforméacie
| |
Sekcia ) . Utvar - Odbor f)dbor' Sekcia
Y . Sekcia Technickd . . Kancelaria personalistiky projektového , "
reguldcie . N vnutorného . . . vnutornej
previerok sekcia 5 uradu a socidlneho a finanéného L .
a dohladu auditu .. . : bezpecnosti
zabezpecenia riadenia
Odbor Odbor Odbor Odbor
2 . 2 - ; 2 Odbor
regulacie bezpecnostnych bezpecnostnej pravnych bezpeinosti
a metodiky previerok prevadzky sluzieb P
Odbor Odbor Odbor Odbor Odbor
kontroly informacnych certifikacie administrativnych
2 R - 2 ochrany
a dohladu analyz a podpory a akreditacie cinnosti
Odbor
vonkajsich
vztahov
Odbor
spravy majetku
a sluzieb
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Kompetencné
a certifikacné centrum

kybernetickej
bezpecnosti




UTVARY URADU

Kancelaria tradu koordinuje ¢innost Utvarov Uradu,
zabezpecuje a vykonava zakladné administrativne
a organizacné cinnosti suvisiace s riadenim a
¢innostou Uradu, zabezpecuje legislativne a pravne
zaleZitosti Uradu, buduje a rozvija externé vztahy
a spolupracu, zabezpecuje komunikaciu smerom
k verejnosti.

Sekcia previerok v oblasti personélnej bezpecnosti
a priemyselnej bezpecnosti vykonava c¢innosti
suvisiace s realizaciou bezpecnostnych previerok
fyzickych osdb a podnikatelov.

Okrem osvedceni a potvrdeni, ktoré umoznuju
pristup k ndrodnym utajovanym skuto¢nostiam,
zabezpecuje vydavanie certifikatov o bezpecnostnej
previerke fyzickej osoby a certifikaty podnikatela o
priemyselnej bezpecnosti pre oboznamovanie sa
s utajovanymi skuto¢nostami NATO a EU; vydava
certifikaty pre pristup k utajovanym skuto¢nostiam
NATO a EU a vyjadruje sa o navrhovanych osobach
podla medzindrodnych zmluy, ktorymije Slovenska
republika viazana.

Sekcia regulacie a dohladu je vecnym Utvarom
Uradu v oblasti ochrany utajovanych skutocnosti,
Sifrovej ochrany informacii, kybernetickej
bezpecnosti, déveryhodnych sluzieb a verejnej
regulovanej sluzby, ktord poskytuje globalny
satelitny navigacny systém zriadeny v programe
Galileo. PIni tlohy v oblasti vykonu kontroly, auditu
a dohladu. Udeluje a odnima kvalifikovany Statut,
urcuje zakladnu sluzbu a jej prevadzkovatela,
urcuje digitalnu sluzbu a jej poskytovatela.

Vydava stanoviska a metodiky, vytvéra koncepéné
a strategické materidly, vypracovava bezpecnostné
Standardy a znalostné Standardy, certifikacné
politiky a podpisové politiky, politiku spravania sa
v kybernetickom priestore, zasady predchadzania
kybernetickym bezpecnostnym incidentom a
zasady ich rieSenia.

|dentifikacia organizacie 1

Na medzinarodnej Urovni zastupuje urad
a koordinuje zahrani¢né aktivity uradu.
Pripomienkuje navrhy legislativnych materidlov
v medzirezortnom pripomienkovom konani a
vykonava legislativny proces materidlov so
zahrani¢nym prvkom.

Ndrodné centrum kybernetickej bezpecnosti
SK-CERT plni ulohy narodnej jednotky CSIRT.
Zabezpecuje sluzby spojené s riadenim
bezpecnostnych incidentov, odstranovanim
ich nasledkov a naslednou obnovou ¢innosti
informacnych systémov v spolupréaci s ich
vlastnikmi a prevadzkovatelmi, ale aj vykon
analytickych cinnosti, vyskumu, rozsirovania
bezpecnostného povedomia a vzdeldvania v
oblasti kybernetickej bezpecnosti a dalsie Glohy
na useku kybernetickej bezpecnosti. V roku
2020 pod neho patri aj Pracovisko pre hybridné
hrozby a dezinformacie, ktoré zabezpecuje ulohy
v oblasti boja proti hybridnym hrozbam a Sireniu
dezinformacii.

Technicka sekcia vykonava akreditaciu a certifikaciu
v oblasti ochrany utajovanych skutocnosti
pre personalnu bezpecnost, administrativnu
bezpecnost, fyzicki bezpecnost, objektovu
bezpecnost, bezpecnost technickych prostriedkov a
priemyselnl bezpecnost, v oblasti Sifrovej ochrany
informécii, v oblasti kybernetickej bezpecnosti a
v oblasti doveryhodnych sluzieb. Realizuje chod
a prevadzku informacnych a komunikacnych
systémov Uradu.

Odbor personalistiky a socialneho zabezpecenia
realizuje personalnu a mzdovu politiku Uradu,
socidlne zabezpecenie, vzdelavanie a odmenovanie.
Koordinuje zdravotnu starostlivost pre prislusnikov
a zamestnancov Uradu.

Sprava o ¢innosti v roku 2020 9
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Sekcia vnutornej bezpecnosti zaistuje vnutornu
bezpecnost Uradu: fyzickd a technickd ochranu
objektov Uradu, riaditela Uradu a pracovnikov
Uradu. Ziskava, sustreduje, analyzuje a preveruje
informacie o bezpecnostnych rizikach tykajucich
sa posobnosti Uradu, prislusnikov a zamestnancov.

Objasnuje priestupky na Usekoch v pdsobnosti
Uradu. Vykondva vnutornu kontrolu a finan¢nu
kontrolu, vybavuje staznosti a peticie. PIni Glohy
zodpovednej osoby pri vybavovani oznameni
o protispoloc¢enskej ¢innosti, na Useku ochrany
osobnych udajov a v oblasti prevencie korupcie.
PIni Ulohy na Useku BOZP a ochrany pred poziarmi
a zabezpecuje telesnu pripravu prislusnikov.

Osobitné zahrani¢né pracovisko plni ulohy pri
rozvijani a budovani medzinarodnych vztahov
a spoluprace uradu v zahranici. Pracovisko
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zabezpecuje komunikaciu medzi uradom a
zahrani¢nymi partnermi, zastupuje zaujmy
Slovenskej republiky v oblastiach zverenych do
pravomoci tradu v NATO, v eurdpskych instittciach
aagenturach arealizuje bilaterdlnu a multilateralnu
spolupracu Uradu v zahranici.

Odbor projektového a finan¢ného riadenia
zabezpecuje projektové a programové riadenie
v podmienkach udradu.

Utvar vnutorného auditora vykonava vnutorny
audit Uradu a pIni dalsie dlohy podla zédkona o
financnej kontrole a audite.






2 Ludské zdroje

'UDSKE ZDROJE

Celkovy pocet pracovnikov Uradu bol v uplynulych rokoch relativne stabilny. Zdsadne sa nezmenil

ani pomer medzi poctom prislusnikov a zamestnancov (priblizne 90:10), zachovana ostala aj mierna
prevaha poctu Zien nad poctom muzov.

2019

100 l \ 118
muzov Zien

195 prislusnikov

23 zamestnancov

2020

L

202 prislusnikov

104
muzov

121
Zien

23 zamestnancov

Prislusnici v statnej sluzbe

2019 2020

. 92 % stala Statna sluzba
. 6 % pripravna Statna sluzba
. 2 % docCasna Statna sluzba
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. 90 % stala Statna sluzba
. 9 % pripravna Statna sluzba
. 1% docasna Statna sluzba



2019

58 % 35 az 49 rokov

19 % mladsi ako 34 rokov
17 % 50 a7z 59 rokov

6 % nad 60 rokov

Ludskeé zdroje 2

2020

56 % 35 a7z 49 rokov

19 % 50 az 59 rokov

18 % mladsi ako 34 rokov
7 % nad 60 rokov

Vzdelanie

2019

72 % vysokoskolské vzdelanie Il. stupna
19 % UplIné stredné vzdelanie

5 % vysokoskolské vzdelanie Ill. stupia
3 % vysokoskolské vzdelanie I. stupna

1 % zakladné vzdelanie

2020

76 % vysokoSkolské vzdelanie Il. stupria
17 % Uplné stredné vzdelanie
4 % vysokoskolské vzdelanie Ill. stupna

2 % vysokoskolské vzdelanie I. stupna

1 % zakladné vzdelanie

Spréva o ¢innosti v roku 2020 1 3



2 Ludské zdroje

PREHLBOVANIE KVALIFIKACIE A
ZVYSOVANIE ZRUCNOSTI

Urad prislu$nikom a zamestnancom umozriuje
udrziavat ich odbornu pripravenost, nadobudat
nové zrucnosti a prehlbovat kvalifikdciu na
odbornych kurzoch, seminaroch a Skoleniach
domaiv zahranici. V pripade potreby zabezpecuje
aj zvySovanie ich kvalifikacie na vysokych Skolach.

Pre novoprijatych prislusnikov kazdorocne realizuje
v spolupraci s Akadémiou Policajného zboru v
Bratislave Specializované policajné vzdeldvanie,
ktoré je podmienkou pre zaradenie novoprijatych
prislusnikov do stalej statnej sluzby. Z dévodu
pandémie COVID-19 bola velka cast vyuky vratane
zaverecnych skusok vykonavana distancne online
formou.

Prislusnici aj zamestnanci absolvovali vlani
Standardné vstupné a pravidelné sSkolenia
bezpecnosti a ochrany zdravia pri praci a takisto
ochrany pred poziarmi. Novinkou bolo Skolenie
zamerané na prevenciu proti terorizmu a institutu
aktivneho strelca.

Limitované bolo udrZiavanie a zvySovanie fyzickej
kondicie, pretoze vacsinu roka bola telocvi¢na
Uradu uzatvorena pre pandémiu.

AKTUALIZACIA
PROTIKORUPCNEHO
PROGRAMU

NBU v roku 2020 aktualizoval svoj existujuci
Protikorupcny program. Opat ma ambiciu
monitorovat a hodnotit nastavenie protikorupéného
systému Uradu s cielom odstranovat systémové
zlyhania suvisiace s korupciou. Program je
zverejneny na webovom sidle dradu.

14 Spréva o ¢innosti v roku 2020

OPATRENIE V OBLASTI
PREVENCIE KORUPCIE

Na jesen 2020 riaditel Gradu na Ucely vytvorenia,
implementovania, udrziavania, preskimavania
a zlepsSovania systému riadenia protikorupcnych
¢innosti na Urade a na ustanovenie zasad prevencie
korupcie na Urade, prav a povinnosti prislusnikov a
zamestnancov Uradu pri uplatfovani tychto zasad
a postup pri ich uplatfovani ustanovil formou
interného predpisu systém riadenia korupcnych
rizik v sulade s poziadavkami STN I1SO 37001
Systém manazérstva proti korupcii.

Podozrenia z korupcie prislusnikov a zamestnancov
Uradu moézu obc¢ania oznamovat cez protikorupény
e-mail na webovom sidle Uradu.

PANDEMICKY PLAN URADU

V septembri 2020 vydal urad Pandemicky plan,
aby zabezpecil preventivne a krizové opatrenia
v pripade prepuknutia epidémie akutnych
respiracnych ochoreni. Plan sa zameriava najma
na obmedzenie Sirenia infekcie na Urade a zarucuje
plnenie uloh Uradu.

Plan reSpektuje opatrenia a odporucania vydané
Uradom verejného zdravotnictva Slovenskej
republiky a inymi relevantnymi subjektmi.






3 Legislativa

LEGISLATIVA

Sekcia regulacie a dohl'adu pracovala minuly rok na viacerych vacsich legislativnych zmenéch.

Vysledky niektorych legislativnych procesov sa premietnu az v roku 2021. Kontinuélne vsak utvar

pripravoval viaceré novely zdkonov:

[ | priprava novely zakona ¢. 272/2016
o doéveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu — cielom je
dosiahnut odstranenie problémov z aplikacnej
praxe. lde najméa o Upravu spdsobu oznamenia
o zamere poskytovat, zmenit alebo ukoncit
kvalifikované doveryhodné sluzby, zaroven sa
doplfiaju povinnosti spoliehajlcej sa strany.

Novela upravuje aj proces certifikacie aj Upravu
sankcii. Navrhuje upravit systém mandatneho
certifikatu a zoznamu opravneni s prihliadnutim
na existujucu vseobecnu pravnu Upravu spdsobu
vykonu verejnej moci v elektronickej podobe
upravenej v zakone o e-Governmente. Zakon bude
predlozeny do legislativneho procesu v priebehu
roka 2021.

[ | priprava novely zakona ¢. 215/2004 o
ochrane utajovanych skutocnosti — predmetom
novely zékona je dosiahnut odstranenie problémov
vyplyvajucich z aplikacnej praxe, predovsetkym
privykondvani bezpecnostnych previerok. Zdkon
bude predlozeny do legislativneho procesu v roku
2021.

[ | 12. decembra 2020 bol v Zbierke zakonov
vyhldseny zdkon ¢. 364/2020, ktorym sa meni
a doplfia zakon ¢. 395/2002 o archivoch a
registrattirach. Men{ a doplfia niektoré zikony,
ktorymi bol novelizovany zakon ¢. 215/2004 o
ochrane utajovanych skutocnosti.

Novelou sa umoznilo, aby Ustredné organy Statnej
spravy, v pdésobnosti ktorych vznikaju archivne
dokumenty obsahujlce utajované skutocnosti,
mohli tieto archivne dokumenty do zrusenia
utajenia ukladat v centralnom uloZisku utajovanych
skutocnosti, ktoré zriadi Narodny bezpecnostny
urad.
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Splnila sa tym aj povinnost veduceho zabezpecit
prehodnotenie stupna utajenia utajovanych
skutocnosti najmenej raz za pat rokov. Prax ukazala,
Ze napriek povinnosti veduceho (t.]. Statutarneho
organu) prehodnocovat stupne utajenia, nie je
tato povinnost riadne plnené a k tejto ¢innosti
dochédzalo iba pri vyradovacom konani.

[ | 1.janudra 2021 nadobudol tc¢innost zakon
¢. 423/2020 v suvislosti s reformou studnictva.
Takisto pozmenil a doplnil zdkona ¢. 215/2004 o
ochrane utajovanych skutocnosti. Rozsiril okruh
opravnenych osdb s osobitnym postavenim podla
tohto zdkona o ¢lena sudnej rady.

Navrhovana prdvna Uprava suvisi s novymi
kompetenciami sidnej rady v oblasti dohladu nad
splfianim predpokladov sudcovskej spdsobilosti
podla zadkona ¢. 185/2002 o Sudnej rade Slovenskej
republiky. Okruh subjektov povaZovanych na
Ucely zakona o ochrane utajovanych skutocnosti
za Ustredné organy Statnej spravy sa rozsiril aj o
Kancelariu Najvyssieho spravneho sudu Slovenskej
republiky.

| po dbkladnej priprave a konzultaciach
s odbornou verejnostou predloZil drad do
medzirezortného pripomienkového konania v
zmysle uznesenia vlady Slovenskej republiky ¢.
547/2020 legislativny ndvrh zakona ¢. 69/2018
o kybernetickej bezpecnosti.

Cielom navrhovaného zdkona je posilnenie
pravomoci prislusnych vnutrostatnych organov
a precizovanie niektorych definicii. Zavadza sa
legislativne vymedzenie institutu ,, blokovania“



Novelou sa Specifikuje pdsobnost Uradu v stvislosti
s plnenim uUloh vnutrostatneho organu pre
certifikdciu kybernetickej bezpecnosti s odkazom
na nariadenie EU ¢. 2019/881.

Upravuje sa postavenie auditora kybernetickej
bezpecnosti a zavadza sa zoznam auditorov
kybernetickej bezpecnosti a zoznam pravnickych
0s0b, prostrednictvom ktorych je mozné realizovat
audity kybernetickej bezpecnosti. Dochadza k
implementacii Eurépskeho toolboxu kybernetickej
bezpecnosti 5G sieti (EU Toolbox), zavedenim
vseobecnej Upravy namiesto definovania
konkrétnej 5G (,internet piatej generacie”) pre
Ucely dalsej praxe.

Zavadza sa povinnost Uradu vypracovavat
kazdorocnu spravu o ochrane osobnych udajov
v spojitosti s kybernetickymi bezpecnostnymi
incidentmi a ich riesenim. Dalej dochéadza k
zakotveniu postavenia manazéra kybernetickej
bezpecnosti, Specifikovaniu bezpecnostnych
opatreni a niektorych sankcii.

Do navrhu bola zapracovana aj poziadavka z praxe
— upravuje sa prediZenie lehoty z pdvodnych dest
na dvanast mesiacov na prijatie a dodrziavanie
bezpecnostnych opatreni v spravovanych
a prevadzkovanych sietach a informacnych
systémoch a vedenie prislusnej dokumentacie,
pricom lehota plynie prevadzkovatelovi zékladnej
sluzby od dorucenia oznadmenia o jeho zaradeni
do registra prevadzkovatelov zakladnych sluzieb.

Urad na zadklade ziskanych poznatkov a z
dévodu dopytu jednotlivych prevadzkovatelov
zdkladnej sluzby v navrhu zaviedol institut
automatizovaného zasielania systémovych
informdcii zo sieti a informacnych systémov. Ide
o zasielanie takych udajov, ktoré su potrebné pri
rieSeni kybernetického bezpecnostného incidentu.
Materidl bude predmetom rokovania Narodnej
rady Slovenskej republiky v roku 2021.

Legislativa 3

[ | v novembri 2020 predlozil Narodny
bezpecnostny Urad na medzirezortné
pripomienkové konanie Narodnu stratégiu
kybernetickej bezpecnosti na roky 2021 az 2025.
Uloha mu vyplynula z uznesenia vlady Slovenske;j
republiky ¢. 498/2020 aj zo zdkona o kybernetickej
bezpecnosti.

Stratégia je urcena pre vsetky subjekty, ktoré sa
podielaju na budovani systému kybernetickej
bezpecnosti. UrCuje strategické ciele a maambiciu
modernym spdsobom reagovat na aktudlne a
potencialne bezpecnostné hrozby. Ponuka uceleny
koncept riadenia informacnej a kybernetickej
bezpecnosti.

Ide o vychodiskovy strategicky dokument,
ktory urcuje pristup Slovenska k zvySovaniu
urovne kybernetickej bezpecnosti. Jej viziou
je posilnovanie, resp. vytvorenie otvoreného,
slobodného a zéroven bezpecného kybernetického
priestoru pre vSetkych.

Vroku 2021 bude nasledovat priprava a predlozenie
akéného planu realizacie stratégie, ktory stanovi
konkrétne ¢asové, vecné, ale aj financné kritéria
rozvoja kybernetickej bezpecnosti na Slovensku.
Akény plan realizacie stratégie bude obsahovat aj
ulohy pre jednotlivé Ustredné orgéany Statnej spravy
v medziach ich kompetencii a pripadné vplyvy,
ktoré nova alebo upravena legislativa prinesie.

[ | pocas roka sme aktivne participovali na
priprave navrhu novej Bezpecnostnej stratégie
Slovenskej republiky a Obrannej stratégie
Slovenskej republiky najmav ¢astiach o Cinnostiach
a operaciach v kybernetickom priestore.
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INTERNE PREDPISY

Kanceldria Uradu vydala 15 nariadeni riaditela
Uradu, 43 rozkazov riaditela Uradu a dva statuty.

Nariadenia a $tatuty maju zefektivnit vnutorné
procesy a implementovat vSeobecne zavazné
pravne predpisy, napr. nové nariadenie o
vybavovani oznédmeni o protispoloc¢enskej ¢cinnosti,
0 opatreniach v oblasti prevencie korupcie, o
finanénom riadeni a financ¢nej kontrole, o rezortnej
koordinacnej skupine, o terminologickej skupine,
Uprava organizacného poriadku alebo uUprava
¢innosti rozkladovej komisie a poradnej komisie.

Nové Statuty maju Utvary vnutorného auditu a
pracovisko pre hybridné hrozby a dezinformécie.

Rozkazy riaditela Uradu sluzili na urcenie
nositelov konkrétnych tloh — napr. pri zriadovani
projektovych timov, menovani ¢lenov do réznych
komisii alebo inventarizacii majetku.

18 Sprava o ¢innosti v roku 2020

SPRAVNE A PRIESTUPKOVE
KONANIE

Urad ako spravny orgén prijal 10 podnetov
na neopravnenud manipuldciu s utajovanymi
skuto¢nostami a 8 podnetov, v ktorych preveroval
poruSenie zdkona o ochrane utajovanych
skutocnosti ulozil pokuty za spachanie priestupku
na Useku ochrany utajovanych skutocnosti v
suhrnnej sume 500 eur a za spachanie spravneho
deliktu na Useku ochrany utajovanych skutoc¢nosti
v sihrnnej sume 4 200 eur.

NBU prijal aj jedno podanie na Useku leteckého
snimkovania a vec odlozil zaznamom, lebo nebol
spachany priestupok podla zdkona o ochrane
utajovanych skutocnosti.



OCHRANA UTAJOVANYCH
SKUTOCNOSTI
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OCHRANA UTAJOVANYCH SKUTOCNOSTI

S vynimkou globélnej pandémie nevznikli v roku 2020 Ziadne mimoriadne udalosti a okolnosti,
ktoré by narusali systém zabezpecenia ochrany utajovanych skuto¢nosti. NBU kontinuélne pokracoval

v optimalizacii previerkového procesu, zintenzivnil spolupracu s partnerskymi organizaciami a
vysledkom je jeho efektivnejsi a dynamickejsi vykon.

PERSONALNA BEZPECNOST

Bezpec&nostné previerky fyzickych oséb st jednou z hlavnych a klt¢ovych ¢innosti NBU.

Sekcia previerok minuly rok vydala 4612 osvedceni na oboznamovanie sa s utajovanymi skuto¢nostami
stupniov Doverné, Tajné a Prisne tajné; ztoho 2425 pre prislusnikov a zamestnancov ministerstva obrany.

2019 2020

Déverné 2166 1924
pre MO SR 730 377
Tajné 1807 2409
pre MO SR 1351 1915
Prisne tajné 295 279
pre MO SR 167 133
SPOLU 4268 4612
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V roku 2020 vydal Urad 42 rozhodnuti a fyzické osoby podali 12 odvolani proti rozhodnutiu uradu. V
jednom pripade rozhodol v autoremedure.

Vybor Narodnej rady Slovenskej republiky na preskimavanie rozhodnuti Narodného bezpecnostného
Uradu rozhodoval o 8 odvolaniach. Vo vsetkych pripadoch ich zamietol. K31.12.2020 boli 3 odvolania
v odvolacom procese.

Navrhované osoby podali proti rozhodnutiu jednu Zalobu na Najvyssi sud SR, ktord je v procese
rozhodovania. Okrem uvedeného najvyssi sud v roku 2020 rozhodoval v jednom konani, v ktorom
bola Zaloba podana v predchddzajucom obdobi. V uvedenom pripade zrusil rozhodnutie vyboru, ktory
nasledne zrusil rozhodnutie Uradu.

2019 2020
Rozhodnutia dradu 28 42
Odvolania 14 12
Odvolania — autoremedura 0 1
Odvolania zamietnuté vyborom 13 8
Rozhodnutia zrusené vyborom 0 1
Podané Zaloby na najvyssom sude 1 1

Vo vztahu k utajovanym skutoénostiam postupovanym NATO a EU vydal trad navrhovanym osobam
4227 certifikatov, z toho 2041 certifikdtov NATO a 2186 certifikatov EU.

Z celkového poctu certifikdtov NATO Urad vydal 32 certifikatov NATO ATOMAL, ktoré opravnuju na
pristup kinformaciam o strategickom jadrovom odstrasovani NATO a vydavaju sa Uzkemu okruhu osob.

PRIEMYSELNA BEZPECNOST

V oblasti priemyselnej bezpecnosti Urad vykonava bezpecnostné previerky podnikatelov. Bezpecnostna
previerka podnikatela sa zameriava na ziskavanie informacii o podnikateloch, u ktorych vznika
od6vodneny predpoklad, Ze ich Statny organ poziada o vytvorenie utajovanej skutocnosti, alebo im
bude utajovana skutocnost postipena.

Povinnostou Statutdrneho orgdnu podnikatela je v takomto pripade poZiadat Urad o vykonanie
bezpecnostnej previerky pre ziskanie potvrdenia o priemyselnej bezpecnosti.

Spréva o ¢innosti v roku 2020 2 1



4 Ochrana utajovanych skutocnosti

NBU vydal 90 potvrdeni o priemyselnej bezpe¢nosti, z toho 5 potvrdeni stupria utajenia Vyhradené,
66 potvrdeni stupna utajenia Doverné, 17 potvrdeni stupna utajenia Tajné a 2 potvrdenia stupna
utajenia Prisne tajné.

Stupen utajenia 2019 2020
Vyhradené 10 5
Doéverné 76 66
Tajné 22 17
Prisne tajné 1 2
Spolu 109 920

Urad vydal 17 rozhodnuti, odvolanie proti nim podali $tyria podnikatelia.

V jednom pripade rozhodol Urad v autoremedure a o troch odvolaniach rozhodoval vybor, ktory
odvolania podnikatelov zamietol. Ku koncu roka nebolo Ziadne odvolanie v odvolacom procese.

Proti rozhodnutiu vyboru bola na najvyssi sud podana jedna Zaloba, ktora je v procese rozhodovania.
Okrem uvedeného najvyssisud v roku 2020 rozhodoval v jednom konani, v ktorom bola Zaloba podana
v predchddzajucom obdobi a Zalobu zamietol.

2019 2020
Rozhodnutia dradu 23 17
Odvolania 5 4
Odvolania — autoremedura 2 1
Odvolania zamietnuté vyborom 2 3
Rozhodnutia zrusené vyborom 0 0
Podané Zaloby na najvyssom sude 0 1

Vo vztahu k utajovanym skutoénostiam NATO a EU vydal trad podnikatefom 15 certifikdtov NATO
a 11 certifikdtov EU, ktoré opraviiuju podnikatelov oboznamovat sa v utajovanymi skutoénostami
NATO, resp. EU.

Urad ma uzatvorenych 16 zmliv o pristupe podnikatela k utajovanym skuto¢nostiam, v roku 2020
Urad uzatvoril 4 zmluvy a 6 dodatkov k uzatvorenym zmluvam.
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ADMINISTRATIVNA BEZPECNOST

V roku 2020 urad prijal a odoslal 4 381 utajovanych pisomnosti.

Nadobudnutim Gc¢innosti vyhlasky Narodného bezpecnostného Uradu ¢. 48/2019, ktorou sa ustanovuju
podrobnosti o administrativnej bezpecnosti utajovanych skutocnosti, sa zjednotil proces evidovania so
systémom evidencie registratirnych zdznamov utajovanych skutocnosti s registratirnymi zaznamami.
Zaroven prislo aj k prepojeniu na zdkon ¢. 305/2013 o elektronickej podobe vykonu pdsobnosti
organov verejnej moci.

Stupen utajenia 2019 2020
Vyhradené 3655 3561
Doverné 247 807
Tajné 7 13
Prisne tajné 0 0
Spolu 3909 4381

FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST

Urad v roku 2020 posudzoval opatrenia fyzickej bezpe¢nosti a objektovej bezpe¢nosti na ochranu
utajovanych skutocnosti, a to v ramci realizovanych bezpecnostnych previerok podnikatelov. Vykonanych
bolo 40 posudeni (Ziadosti podané v roku 2019 — 8 a Ziadosti podané v roku 2020 —32).

V roku 2020 urad vydal 40 certifikdtov mechanickych zabrannych prostriedkov (MZP) a technickych
zabezpecovacich prostriedkov (TZP).

Vyhradené Déverné Tajné Prisne tajné Spolu
MzPp 0 7 4 2 13
TZP 0 10 10 7 27
SPOLU 0 17 14 9 40
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BEZPECNOST TECHNICKYCH PROSTRIEDKOV

V roku 2020 v oblasti bezpecnosti technickych prostriedkov (TP) vydal Urad 60 certifikatov a 17 dodatkov:

Vyhradené Ddverné Tajné

20 29 11

HOOOODD
HOOODDD
HOOODODD

AKREDITACIA KOMUNIKACNYCH A INFORMACNYCH SYSTEMOV

V roku 2020 urad vykonal 2 akreditacie komunikacnych a informacnych systémov DEKMS a NS WAN
v sulade s Bezpecnostnou politikou NATO C-(2002)49 a 1 akreditaciu komunikacného a informacného
systému FADO EU v stlade s Rozhodnutim rady (2013/488/EU).

OCHRANA PRED NEZIADUCIM ELEKTROMAGNETICKYM
VYZAROVANIM

Na zabezpecenie ochrany utajovanych skutocnosti pred unikom cez neziaduce elektromagnetické
vyzarovanie NBU vykonaval zénové merania priestorov a merania technickych prostriedkov a prostriedkov
Sifrovej ochrany informacii v Specializovanom TEMPEST laboratoriu.

Dovedna urobili 724 merani zariadeni (TP a PSOI) a 10 zénovych merani priestorov, na zéklade ktorych
bolo kategorizovanych 146 komponentov zariadeni TP a 65 miestnosti. V danom obdobi bola prijata
1 Ziadost o vykonanie merani tieneného stanu a zaroven bolo na zaklade Ziadosti nevybavenej v roku
2019 vykonané meranie tienenej komory.

Na zédklade tychto Ziadosti bolo vykonanych celkovo 18 merani Utlmu tienenej komory a tieneného
stanu. V roku 2020 boli prijaté aj 2 Ziadosti o vykonanie technickych bezpecnostnych prehliadok
priestorov a 1 Ziadost o pravidelné vykonavanie technickych bezpecnostnych prehliadok sluzobnych
motorovych vozidiel, na zaklade ktorych bola vykonana prehliadka 20 miestnosti a pravidelne
vykonavané prehliadky sluzobnych motorovych vozidiel.
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SIFROVA OCHRANA INFORMACII

Systém Sifrovej ochrany je v Slovenskej republike
zaloZeny na overenej Strukture rezortnych Sifrovych
organov a ich Uzkej spolupraci s uradom, ktory
plni rolu Ustredného $ifrového organu. Urad
v roku 2020 zabezpecoval spravu systémov a
prostriedkov SOI prevadzkovanych na Urade a v
organoch statnej spravy. Priebezne zabezpecoval
operativne poziadavky rezortov a poskytoval im
suvisiacu podporu, najma vyrobu a distribuciu
narodného Sifrového materidlu a poradenstvo
pre udrzbu pouZzivanych systémov a prostriedkov.

Pocas roka 2020 pokracoval urad v priebeznej
distribucii technickych prostriedkov pouZzitelnych
na bezpecnu vymenu informacii medzi vladnymi
inStitUciami v reZime stupna utajenia Vyhradené,
Doverné a Tajné. V ramci zabezpecenia vladneho

spojenia boli tieto technické prostriedky dodané
registrom vladnych institucii. Pocas pandemickej
situacie zabezpecoval Urad prostrednictvom
utajovaného vladneho spojenia videokonferencie a
prenos informacii pre najvyssich vladnych Cinitelov
na zabezpecenie plynulého chodu viddy Slovenskej
republiky.

V narodnej a medzindrodnej spolupraci urad
zabezpecoval funkciu Narodnej distribucnej
autority, ktora je vstupnym a kontaktnym bodom
Slovenskej republiky pri vymene a distribucii
Sifrového materialu a Sifrovacich zariadeni.

SIFROVE A TECHNICKE PROSTRIEDKY

Urad v roku 2020 vydal 3 certifikaty (1x vyhradené a 2x doverné) prostriedkov $ifrovej ochrany

informacif (PSOI) a 6 dodatkov k certifikdtu PSOI.

Vyhradené Déverné

1 2
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Tajné
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DOVERYHODNE SLUZBY

V roku 2020 urad dostal 1 Ziadost o certifikaciu bezpecného produktu pre kvalifikovany elektronicky

podpis a 1 Ziadost o predfZenie platnosti certifikatu, aviak tieto konania boli zastavené z dévodu
nedodania zakonom pozadovanej dokumentacie.

V sulade s nariadenim elDAS, zakonom o
déveryhodnych sluzbach a schémou dohladu
Urad vykonava dohlad nad kvalifikovanymi
poskytovatelmi déveryhodnych sluzieb.

Nad nekvalifikovanymi poskytovatelmi
doéveryhodnych sluzieb sa vykonava ex post
dohlad, atoibav pripade, ak Urad ziska informéacie
nasvedcujuce tomu, ze poskytuju sluzby, ktoré
nesplfiaju poziadavky stanovené v nariadeni elDAS.

V roku 2020 drad vydal drad usmernenia napr. k
pouzitiu certifikovanych zariadeni na vyhotovenie
kvalifikovanych elektronickych podpisov, najma
certifikovanych v krajine Eurdpskej unie,
zverejnenych v zozname zariadeni certifikovanych
Eurdpskou Uniou.

DOVERYHODNY ZOZNAM

Urad vedie a na svojom webovom sidle zverejriuje
déveryhodny zoznam obsahujuci informacie o
poskytovateloch kvalifikovanych déveryhodnych
sluzieb, ktori st pod dohladom Slovenskej republiky
a informéacie o poskytovanych kvalifikovanych
déveryhodnych sluzbach.

V priebehu roka 2020 urad publikoval 10 verzii
déveryhodného zoznamu.

ZOZNAM OPRAVNENI

Zoznam opravneni, ktory je informacnym zdrojom
pre kvalifikovanych poskytovatelov déveryhodnych
sluzieb pre vydavanie mandatnych certifikatoy,
zverejnuje Urad na svojom webovom sidle.

V roku 2020 bolo na zdklade Ziadosti Statnych
organov a organov Uzemnej samospravy do
zoznamu zapisanych 18 novych opravneni. V

2 8 Spréva o ¢innosti v roku 2020

priebehu roka Urad publikoval 14 verzii zoznamu
opravneni.Jeho aktudlna verzia bola vzdy doplnena
archivom predchadzajucich verzii.

NOVE DOVERYHODNE SLUZBY

Urad prijal ozndmenie od dvoch kvalifikovanych
poskytovatelov o zdmere poskytovat kvalifikovanu
doéveryhodnu sluzbu. Ozndmenia boli
poskytovatelia povinni predlozZit so zaverecnou
spravou o posudeni zhody. Celkovo bolo udelenych
Sest kvalifikovanych Statutov na kvalifikovanu
déveryhodnu sluzbu.

Urad v roku 2020 posudil a vyhovel siedmim
Ziadostiam kvalifikovanych poskytovatelov
déveryhodnych sluzieb o rozsirenie existujucich
kvalifikovanych sluzieb o sluzbu OCSP (Online
Certificate Status Protocol) a Siestim Ziadostiam
na sluzbu vydavania kvalifikovanych elektronickych
Casovych peciatok.

Zaroven boli v roku 2020 kvalifikovanymi
poskytovatelmi déveryhodnych sluZieb predlozené
organu dohladu dve spravy o posudeni zhody
vykonané orgdnom posudzovania zhody do 24
mesiacov od vykonania posledného auditu,
ktoré potvrdzuju, ze kvalifikovani poskytovatelia
doveryhodnych sluzieb a kvalifikované
déveryhodné sluzby, ktoré poskytuju, splfiaju
poziadavky stanovené v nariadeni elDAS.



DOVERYHODNA
INFRASTRUKTURA

Urad prevadzkuje v déveryhodnej infrastrukturye
korenovu certifikacnu autoritu Slovenskej
republiky, ktord vydava certifikdty verejnych
kltic¢ov a vedie dlhodobU databdzu vydanych
kvalifikovanych certifikdtov s ich stavom platnosti,
vydanych poskytovatelmi, ktorym uUrad udelil
kvalifikovany statut.

KCA NBU v roku 2020 po ukonéeni CA Disig prevzala
povinnost poskytovat OCSP odpovede na zrusené
a exspirované certifikdty vydané CA Disig.

Doveryhodné sluzby 6

TVORBA MEDZINARODNYCH
NORIEM

Pri tvorbe medzinarodnych technickych noriem
pouzitelnych pre implementaciu nariadenia el DAS
bol prislusnik Uradu projektovym veducim pre ISO
14533-1 v ramci ISO TC 154. Prace na revizii ISO
14533-1 budu pokracovat aj v roku 2021.
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Kyberneticka bezpecnost

KYBERNETICKA BEZPECNOST

Narodné centrum kybernetickej bezpecnosti SK-CERT v priebehu roka 2020 monitorovalo

slovensky kyberneticky priestor a kontinualne zbieralo informécie o kybernetickych bezpecnostnych
incidentoch.

Zdrojom udajov bola vlastna detekcia, povinné a dobrovolné hldsenia prevadzkovatelov zékladnych
sluZieb a poskytovatelov digitalnych sluZieb a informacie od partnerov a partnerskych organizacii.

Na zaklade ziskanych dat mozno vytvorit uceleny pohlad na pocet nahladsenych, detegovanych a
rieSenych incidentov podla jednotlivych kategdrii. Najviac detegovanych a nahlasenych incidentov
bolo v kategorii neziaduci obsah, najviac rieSenych incidentov bolo v kategérii pokus o prienik.
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INCIDENTY NA CASOVEJ OS|

V roku 2020 bolo najviac incidentov detegovanych a nahlasenych v auguste, najviac rieSenych v marci.
Vstupy do tejto Statistiky pochadzaju zo zdrojov Narodného centra kybernetickej bezpecnosti SK-CERT
a od jeho CSIRT partnerov na Slovensku.
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POVINNE A DOBROVOLNE HLASENIA INCIDENTOV

Prevadzkovatelia zakladnych sluzieb a poskytovatelia digitalnych sluzieb maju zo zakona o kybernetickej
bezpecnosti diiom zapisu povinnost hlasit Uradu kazdy zadvazny kyberneticky bezpecnostny incident.

V roku 2020 doslo k narastu hlasenych incidentov podla zékona, hlavne v kategdrii dobrovolnych
hldseni. V grafe nizsie s uvedené podrobné pocty incidentov v kategdrii povinné a dobrovolné hldsenia.
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Kategoria I. Kategoria Il.

CASY PANDEMIE

Ndrodné centrum kybernetickej bezpecnosti SK-
CERT zaznamenalo prvy Utok suvisiaci s COVID-19
v priebehu marca 2020. Len medzi marcom a
aprilom bolo zaznamenanych a rieSenych dalsich
10 incidentov. Pocas roka centrum evidovalo 24
suvisiacich incidentov.

Kyberneticky priestor vyznamne ovplyvnili aj
karanténne opatrenia. Spoloc¢nosti neboli
pripravené na presun svojich zamestnancov
do domacnosti, co znamenalo opustenie Casto
dokladne zabezpeceného perimetra a vytvorenie
novych nedostatocne pripravenych vstupov
do systémov spolo¢nosti. Utoénikom to &asto
zjednodusilo pokusy ziskat data spoloc¢nosti.

Vyznamnym cielom Utocnikov sa stal sektor
zdravotnictva. Uto¢nici zamerani na krade? dat sa
pokusali ziskat data stvisiace s vyrobou vakciny na
ochorenie COVID-19. Utok zaznamenala Eurépska
liekova agentura (EMA), kde sa Utocnikom podarilo

Kategoria lll. Dobrovolné hlasenia

ziskat data o vakcine spolo¢nosti Pfizer/BioNTech.
Utoky boli realizované aj na vyvojara vakcin
AstraZeneca a na dalSie farmaceutické spoloc¢nosti
v Nemecku, Kanade, Francuzsku, Indii, Juznej
Kérei a USA.

Utoky sa nevyhli roznym nemocniciam, pricom
iSlo hlavne o ransomvérové ataky. Nedostatok a
pretazenost zdravotnickych zariadeni a stredisk
zvysSovali Sancu, Ze zdravotnicke zariadenie zaplati
vykupné, a to popri velmi cennych zdravotnickych
datach ldkalo kybernetickych utocnikov.

Utoky zaznamenali desiatky nemocnic a laboratérii
najma v USA.V Eurdpe sa cielom Uspesného Utoku
stala Brnenska nemocnica, ktord bola nutena
presunut pacientov do inej nemocnice. V Nemecku
sa ransomvérovy Utok skoncil smrtou pacienta.

Ransomvérovy utok prebehol aj na najvacsieho
nemeckého prevadzkovatela sukromnych
nemocnic Fresenius. Cielom sa stali aj londynske
laboratorid Hammersmith Medicines Research,
ktoré pracovali na vyskume koronavirusu.
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Podvodnici skusali profitovat masivnym
vykupovanim zdravotnickych pomocok a ich
naslednym predavanim za nasobné ceny. Vznikol
velky pocet webstranok s podvodnym obsahom
zdielajucich hoaxy o koronaviruse a vakcinacii.
Dalej vznikali faloéné internetové obchody —
snazili sa vyldkat peniaze od zufalych obcanov
trpiacich nedostatkom dezinfekénych prostriedkov,
respiratorov a rusok.

CSIRT

K 31. decembru 2020 existuju na Slovensku podla
zakonom stanovenych sektorov dve akreditované
sektorové CSIRT jednotky — CSIRT.sk pre sektor
,Verejna sprava”, podsektor ,Informacné systémy
verejnej spravy“ a Centrum pre kyberneticku
obranu Slovenskej republiky, ktoré pésobi v oblasti
kybernetickej obrany.

CSIRT.sk na zdklade zmluvy poskytuje svoje
sluzby sektoru Bankovnictva. Narodné centrum
kybernetickej bezpecnosti SK-CERT poskytuje
svoje sluzby na zaklade zmluvy s Ministerstvom
hospodarstva sektorom Energetiky a Priemyslu
aj sektoru Zdravotnictvo.

V roku 2020 neprislo k vzniku novych sektorovych
jednotiek CSIRT a takisto neboli uzavreté zmluvy
s existujucimi CSIRT jednotkami a Ustrednymi
organmi, zodpovednymi za jednotlivé sektory.

PRIPRAVA NARODNEJ STRATEGIE
KYBERNETICKEJ BEZPECNOSTI

Ndrodny bezpecnostny urad v roku 2020 spustil
pripravu Narodnej stratégie kybernetickej
bezpecnosti na roky 2021 az 2025. Priprava
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tohto koncepcéného materidlu bola podmienena
legislativnou poziadavkou, ale aj potrebou
nadviazat na predchadzajlci strategicky material,
ktorym bola Koncepcia kybernetickej bezpecnosti
na roky 2015 az 2020.

Ndrodny bezpecnostny urad na uUcel pripravy
stratégie vytvoril pracovnu skupinu, ktora
participovala na vyslednom navrhu. Na vladu
bol predlozeny koncom decembra 2021 a neskor
ho vladny kabinet prijal.

Narodna stratégia kybernetickej bezpecnosti ma
ambiciu zakotvit smerovanie Slovenskej republiky
v oblasti kybernetickej bezpecnosti. V navrhu
sU popisané principy, na ktorych stoji systém
riadenia kybernetickej bezpecnosti, ako aj hrozby,
ktoré vplyvaju na procesy a c¢innosti v oblasti
kybernetickej bezpecnosti a maju vyznamny dopad
na bezpecnost statu, ako aj jeho obyvatelov. Ako
reakciu na tieto hrozby urcila strategické ciele, na
ktoré je potrebné sa zamerat:

[ | déveryhodny Stat pripraveny na hrozby

[ | efektivne odhalovanie a objasnovanie
pocitacovej kriminality

[ | odolny sukromny sektor

| kybernetickd bezpecnost ako zékladna
sucast verejnej spravy

[ | silné partnerstva

| vzdelani odbornici a verejnost

[ | vyskum a vyvoj v oblasti kybernetickej
bezpecnosti



PRACOVISKO PRE HYBRIDNE
HROZBY A DEZINFORMACIE

NBU zriadil Pracovisko pre hybridné hrozby a
dezinformacie (PHHD) ako druhy Ustredny organ
Statnej spravy.

Vzniklo bez navysenia rozpoctu, prispieva svojim
vznikom, Statdtom a ¢innostou k budovaniu a
modernizacii bezpecnostného systému Slovenskej
republiky. Tento krok jednoznacne zvyraznil
zaujem Uradu progresivne a aktivne pristupovat
k prehodnocovaniu jeho vyvoja.

PHHD je sucastou niekolkych narodnych
iniciativ, ktoré aktivne prispievaju k priprave
strategickych dokumentov a aktivit vo svojej
oblasti pésobenia. Od svojho vzniku v juli 2020
aktivne upevnuje a rozvija svoje posobenia na
réznych medzindrodnych platformach a férach,
najnovsia aktivita je participacia v Hybrid CoE
Expert Pools a projekte Hybrid CoE Horizon 2020
Pan-European Network for Countering Hybrid
Threats EU-HYBNET, obe na pdde p6sobnosti
Eurdpskeho centra vynimocnosti pre hybridné
hrozby v Helsinkach.

Na ndrodnej Urovnisa PHHD podielalo na priprave a
realizacii e-learningového vzdelavacieho programu
v oblasti hybridnych hrozieb. Vzdeldvaci kurz
hybridne.sk je dostupny pre kazdého prislusnika
NBU a bol pontknuty ako vzdeldvacia aktivita
NBU v roku 2020.

PHHD je participujucim lektorskym partnerom
vzdeldvacej aktivity GLOBSEC, ktora je zamerana
na Sirenie povedomia v oblasti hybridnych hrozieb.
Vzdeldvacie $kolenia boli vo véetkych VUC a boli
zamerané na zamestnancov krizovych Stabov
okresnych a krajskych miest.

Prislusnici PHHD sa lektorsky zUcastnili na Styroch
Skoleniach. V sucasnosti je pracovisko ¢lenom
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Medzirezortnej pracovnej skupiny pre Rozvoj
koordinovaného mechanizmu SR v boji proti
informacnym operaciam, Koordinacnej platformy
proti hybridnym hrozbam KOPLA.

Od septembra je PHHD sucastou projektu
spolocnosti STRATPOL a Slovenského institutu
pre bezpecnostnu politiku SSPI, ktoré sa venuju
problematike a auditu bezpecnostného fungovania
SK v oblasti hybridnych hrozieb. PHHD bolo
aktivnym ¢lenom analyticko-operacnej skupiny
pocas operacie Spolocna zodpovednost.

EUROPSKA LEGISLATIVA

Do platnosti vstupilo Nariadenie Eurdpskeho
parlamentu a Rady (EU) 2019/881 zo 17. aprila
2019 o agenture ENISA (Agentura Eurdpskej Unie
pre kybernetickl bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a
komunikacnych technoldgii a o zruseni nariadenia
(EU) ¢.526/2013 (Akt o kybernetickej bezpecnosti).

Cielom tohto nariadenia je stanovit ciele,
ulohy a organizacné aspekty agentury ENISA a
zaviest ramec eurdpskych systémov certifikacie
kybernetickej bezpecnosti na zabezpecenie
primeranej urovne kybernetickej bezpecnosti
produktov informacnych a komunikacnych
technolégii (IKT), ich sluZieb a procesov, ale aj
na predidenie fragmentaciam vnutorného trhu
z hladiska systémov certifikdcie kybernetickej
bezpecnosti v EU.

Ucelom eurdpskych systémov certifikacie
kybernetickej bezpecnosti by malo byt, Ze sa
zabezpeci, aby produkty, sluzby a procesy IKT,
ktoré boli certifikované takymto systémom, splfiali
uvedené poziadavky s cielom chranit dostupnost,
pravost, integritu a dévernost uchovavanych,
prenasanych alebo spracuvanych udajov alebo
suvisiacich funkcii Ci sluzieb, ktoré tieto produkty;,
sluzby a procesy poskytuju alebo spristupnuju, a
to pocas ich celého Zivotného cyklu.
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NARIADENIE O SIETI
NARODNYCH KOORDINACNYCH
CENTIER

Eurdpska komisia finalizuje pripravu Nariadenia
Eurdpskeho parlamentu a Rady, ktorym sa zriaduje
Eurdpske centrum priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a siet narodnych koordinacnych
centier.

Hlavnym dévodom iniciativy je strategicky zaujem
Unie zachovat a rozvijat kapacity kybernetickej
bezpecnosti s cielom zabezpedit jednotny digitalny
jednotny trh, chranit kritické siete a informacné
systémy a poskytovat klticové sluzby v tejto oblasti.

Eurdpske centrum odvetvovych, technologickych a
vyskumnych kompetenciikybernetickej bezpecnosti
— European Cybersecurity Competence Centre
(ECCC) bude pracovat aj na podpore vyskumu s
cielom ulahcit a urychlit procesy normalizacie a
certifikacie —najma v oblasti systémov certifikacie
kybernetickej bezpecnosti v zmysle eurdpskeho
Aktu o kybernetickej bezpecnosti.

Ulohy narodného koordinaéného centra v SR pini
Kompetencné a certifikacné centrum kybernetickej
bezpecnosti (KCCKB).

NOVELIZACIA SMERNICE NIS

Europska komisia zverejnila v decembri 2020
navrh na preskUmanie smernice Eurépskeho
parlamentu a Rady (EU) 2016/1148 70 6. jula 2016
o opatreniach na zabezpecenie vysokej spolocnej
urovne bezpecnosti sieti a informacnych systémov
v Unii pod oznac¢enim ,Smernica NIS2“

Cielom bude aktualizovat stc¢asnu smernicu
NIS, hoci tato smernica sa v ¢lenskych Statoch
zacala uplatniovat az od 9. méaja 2018. Sucasna
verzia obsahuje cielené pravidla (napr. povinnost
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oznamovat porusenie) pre prevadzkovatelov
zékladnych sluzieb (poskytovatelia v oblasti
energetiky, dopravy, bankovnictva a financii,
zdravotnictva, dodavok vody a digitélnej
infrastruktury) a poskytovatelov digitalnych
sluzieb (najma poskytovatelia online trhoviska,
sluZieb internetovych vyhladavacov a sluzieb cloud
computingu). Clenské $taty boli tieZ povinné zriadit
tim pre rieSenie pocitacovych bezpecnostnych
incidentov (tzv. CSIRT- computer security incident
response team) a prisluny vnUtroétatny organ.

Cielom je aj zruSenie rozdielu medzi
prevadzkovatelmi zakladnych sluZieb a
poskytovatelmi digitdlnych sluZieb a preskimat
novy pristup ku klasifikacii zalozeny na dolezitosti
sluzby. To by umoznilo [ahsi rezim pre sluzby, ktoré
su kategorizované ako ,,dolezité” a nie ,,zakladné”.

Navrh posilfiuje bezpecnostné poziadavky na
spolo¢nosti, na ktoré sa vztahuju predmetné
pravidla, a to zavedenim principu riadenia rizik
(technické a organizacné opatrenia) a zaroven
poskytuje minimalny zoznam zakladnych
bezpecnostnych prvkov, ktoré sa musia uplatnit.
Uvedené si bude vyzadovat normativnejsi pristup,
ako sa aktualne uplatriuje podla sticasnej smernice
NIS.

Navrh zavadza presnejsie poziadavky na hlasenie
incidentov, vratane obsahu hlaseni a ¢asovych
harmonogramov hlasenia (v niektorych pripadoch
do 24 hodin). Cielom smernice NIS2 je okrem vyssie
uvedeného aj nahradit konkrétne bezpecnostné
poziadavky na poskytovatelov elektronickych
komunikacnych sieti a sluzieb v Eurédpskom kodexe
pre elektronické komunikacie a na poskytovatelov
déveryhodnych sluzieb podla nariadenia (EU) ¢.
910/2014.



KOMPETENCNE A CERTIFIKACNE
CENTRUM KYBERNETICKEJ
BEZPECNOST]

Zakladnym poslanim Kompetencného a
certifikacného centra kybernetickej bezpecnosti
(KCCKB) je vo verejnom zaujme napomahat
k plneniu odbornych uloh Narodného
bezpecnostného Uradu ako zriadovatela v oblasti
kybernetickej bezpecnosti, ochrany utajovanych
skutoc¢nosti, Sifrovej ochrany a déveryhodnych
sluZieb.

Vo vymedzenom predmete Cinnosti sU to najma
ulohy narodného odvetvového, technologického
a vyskumného centra v oblasti kybernetickej
bezpelnosti, realizacia a komplexnd implementacia
projektov z eurdpskych Strukturalnych a
investicnych fondov, Kohézneho fondu a
inych finanénych néastrojov Eurdpskej Unie a
zabezpecenie ich prevadzky.

KCCKB plni aj ¢innosti suvisiace s ochranou
utajovanych skutocnosti, kybernetickou
bezpecnosti a déveryhodnych sluzieb podla
pokynov zriadovatela, pIni Ulohy orgéanu
posudzovania zhody, certifikuje auditorov,
manazérov kybernetickej bezpecnosti, integrované
systémy manazérstva kvality a dalsie.

Realizuje audity kybernetickej bezpecnosti u
prevadzkovatela zakladnej sluzby s cielom potvrdit
ucinnost prijatych bezpecnostnych opatreni a
plnenie poziadaviek stanovenych zdkonom.

S cielom posilnit a podporovat slovensku
ekonomiku v oblasti kybernetickej bezpecnosti
vyplyvaju kompetenénému centru ¢innosti, ktoré
su v priamej suvislosti s pripravovanym Nariadenim
Eurdépskeho parlamentu a Rady, ktorym sa zriaduje
Eurdpske centrum priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a siet narodnych koordinacnych
centier.
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AUDITY KYBERNETICKEJ
BEZPECNOST]

Prevadzkovatel zékladnej sluzby ma povinnost
vykonat audit kybernetickej bezpecnosti, ¢im
preveri Ucinnost prijatych bezpecnostnych
opatreni a plnenie poziadaviek stanovenych
zdkonom. Audit je potrebné vykonat do dvoch
rokov odo dna zaradenia subjektu do registra
prevadzkovatelov zédkladnych sluZieb a zaroven
po kazdej zmene, ktord ma vyznamny vplyv na
bezpecnostné opatrenia. Auditom sa identifikuju
nedostatky kybernetickej bezpecnosti a cielom je
odporucat opatrenia na ich odstranenie a napravu.

Urad moze kedykolvek nariadit vykonanie auditu
kybernetickej bezpecnosti u prevadzkovatela
zdkladnej sluzby, resp. poziadat organ
posudzovania zhody, aby vykonal takyto audit u
prevadzkovatela zakladnej sluzby s cielom potvrdit
ucinnost prijatych bezpecnostnych opatreni a
plnenie poziadaviek stanovenych tymto zakonom.

Kompetencné centrum ziskalo v maji 2020
akreditaciu od Slovenskej ndrodnej akreditacnej
sluzby ako vnutrostatneho akreditacného organu
SR.

To znamena, Ze aktualny pocet disponibilnych
certifikovanych auditorov v Slovenskej republike je
40. Certifikacie nadalej prebiehaju, Kompetencné
centrum vykonava priblizne jednu certifikacnu
skusku mesacne s Uspesnostou 3-5 uchadzacov.
Optimalny cielovy pocet certifikovanych auditoroy,
ktory by zodpovedal pracnosti a rozsahu auditov
a ocakdvanym potrebam na vykon auditu u PZS
priblizne 100.

Urad v uplynulom obdobi nariadil vykonanie
dvoch auditov kybernetickej bezpecnosti — v
Narodnej agenture pre sietové a elektronické
sluzby (NASES) a Narodnom centre zdravotnickych
informacii (NCZI).
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MEDZINARODNA SPOLUPRACA

Napriek okolnostiam pandémie trad udrzal intenzivnu spolupracu s bezpe¢nostnymi orgdnmi EU
a NATO a s dalSimi medzinarodnymi organizaciami vo vsetkych oblastiach svojej posobnosti na

vysokej Urovni.

NBU vyvijal aktivne kroky k podpore regionalnej spoluprace a rozvoju bilateralnych partnerstiev
na vymenu skdsenosti, formulaciu jednotnych stanovisk a koordinaciu postupov pri presadzovani
spolo¢nych zaujmov. Pracovisko Centralneho registra Uradu zabezpecovalo medzindrodnu vymenu

a ochranu utajovanych skutocnosti.

POSOBENIE V EUROPSKEJ UNII

Smerovanie Uradu v budovani bezpecnostného
prostredia v kontexte vizie Eurdpskej uUnie
koreSponduje s principmi prijatej Stratégie
EU pre bezpe&nostnl Uniu na obdobie 2020
az 2025, najma vo zvysovani odolnosti kritickej
infrastruktury, kybernetickej bezpecnosti a v
nastaveni procesov na zaistenie bezpecnosti vo
fyzickom aj digitalnom prostredi.

Pandémia mala znacny vplyv na realizaciu osobnych
pracovnych stretnuti v jednotlivych pracovnych
platformach, preto sa rokovania presunuli spoza
okruhleho stola do virtudlneho priestoru. Urad ma
expertné zastlpenie vo vsetkych troch platformach
orgéanov a instittcii EU zaoberajucich sa politikou
bezpecnosti a ochrany utajovanych informacii
EU (EUCI).

V prostredi Rady EU sa Urad nadalej aktivne
zUCastnoval zasadnuti Bezpecnostného
vyboru Rady EU (CSC), ako poradného organu
Generalneho sekretaridtu Rady EU pri priprave
politik bezpecnosti a ochrany utajovanych
skuto&nostf EU.

Diskusie v CSC boli venované najma revizii
Bezpelnostnych predpisov Rady na ochranu
utajovanych skuto¢nosti EU (CSR). Urad dalej
participoval aj v dvoch podvyboroch Rady
(Vybor pre informacnu bezpecnost a Vybor pre
bezpecnostnu akreditaciu).
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Na pode Eurdpskej komisie bol Urad zastupeny
v Skupine expertov Eurdpskej komisie pre
bezpecnostnu politiku (ComSEG), ktora zodpoveda
za pripravu a vykon bezpecnostnych politik a
pravidiel v jej podriadenych instittcidch. Urad sa
zapojil aj do Expertného bezpecnostného vyboru
pre globalny navigacny satelitny systém (GNSS SB)
a Bezpecnostného akreditacného panela Eurdpskej
GNSS agentury (GSA) pri budovani satelitného
systému Galileo (SAB).

Program Galileo je eurdpskou iniciativou za
najmodernejsi globalny navigacny satelitny
systém poskytujuci vysoko presnu a zarucenu
sluzbu globalneho uréovania polohy pod civilnou
kontrolou. PIne nasadeny systém bude tvorit 30
satelitov a pozemna infrastruktura. V roku 2020
bol predstaveny aplikacny plan pre nasadenie
druhej generacie (G2G) satelitoy, ktoré by mali byt
k dispozicii do roku 2025. Nova generéacia satelitnej
technoldgie zlepsi uz v sucasnosti excelentnu
presnost urcovania polohy s minimalnou
odchylkou.

V Eurdpskej sluzbe pre vonkajsiu ¢innost
(EEAS) sa Urad zucastnoval na zasadnutiach v
Bezpecnostnom vybore EEAS (SC EEAS) pre pripravu
politik a navrhov (bezpecnosti vo vSeobecnosti)
v oblasti ochrany EUCI v podmienkach EEAS a
jej zahrani¢nych delegaciach, ako aj aktualizacii
medzinarodnych zmluv v oblasti EUCL.



V celkovom pohlade reflektovala agenda ochrany
EUCI v roku 2020 na pandemicku situaciu, o
vyUstilo v Rade EU, EK a EEAS do otvorenia otazok
technického rieSenia pre bezpecnu hlasovu
komunikaciu EUCI, ¢i u? pocas zasadnuti Rady EU
cez videokonferencie, pri vymene EUCI v Komisii
a jej podriadenych subjektoch, alebo v EEAS a jej
zahrani¢nych delegaciach.

Eurdpska komisia predstavila koncom roka
legislativny navrh Nariadenia o informacnej
bezpecnosti vinstituciadch, organoch a agenturach
EU, ktoré by zjednotilo bezpe¢nostné pravidla na
ochranu EUCI. Clenské $taty vyzyvali trady EU na
tento krok niekolko rokov. V procese schvalovania
tohto nariadenia je Urad pripraveny na odbornu
diskusiu.

V oblasti kybernetickej bezpecnosti rezonovali
viaceré témy. Urad Uspeine reprezentoval
Slovensku republiku v platformach Blue OLEx
2020 (tabletop cvicenie a strategickd politickd
diskusia ku kybernetickej bezpecnosti) a CyCLONe
(nastroj k implementacii ,Blueprint” Eurdpskej
komisie pre rychlu reakciu na nidzové situacie v
pripade rozsiahleho cezhrani¢ného kybernetického
incidentu alebo krizy) s cielom budovat pevnejsi
vztah v komunite kybernetickej bezpecnosti.

Europska unia zriadila koncom roka Eurdpske
centrum odvetvovych, technologickych a
vyskumnych kompetencii v oblasti kybernetickej
bezpecénosti a siet narodnych koordinacnych
centier. Zastupcovia vlad ¢lenskych statov vybrali
za sidlo institucie Bukurest. Dohodu dosiahli aj
vo viacro¢nom finanénom ramci na roky 2021
— 2027, najma v programoch Horizon Europe a
Digital Europe. Implementovat ich bude prave
europske kompetencné centrum.

Slovensko bude musiet urcit vnutrostatnu
instituciu ,,ndarodného koordina¢ného centra“ a
jeho zapojenie do siete narodnych koordinacnych
centier. Najvacsie predpoklady v tomto smere
ma Kompetenéné a certifikacné centrum
kybernetickej bezpecnosti (KCCKB), ktoré okrem
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iného plni aj ulohy narodného odvetvového,
technologického a vyskumného centra v oblasti
kybernetickej bezpecnosti.

V nelegislativnej oblasti rok 2020 priniesol
Uspesnu implementéciu opatreni 5G toolbox
(subor opatreni uréenych na riesenie rizik
v oblasti kybernetickej bezpecnosti 5G sieti).
Komisia koncom roka k odporucaniam publikovala
spravu, v ktorej analyzuje désledky opatreni. Urad
sa podielal na Zaveroch Rady o kybernetickej
bezpecnosti pripojenych zariadeni. Dokument
konstatuje, Ze zariadenia budu hrat klicovu rolu
pri dalsom formovani digitalnej budicnosti Eurdpy.

Novou oblastou sa stalo aplikovanie restriktivnych
opatreni v oblasti kybernetickej bezpecnosti.
Rada EU schvalila prvy sankény zoznam a druhy
sankény zoznam proti kybernetickym tGtokom
ohrozujicim EU a jej ¢lenské $taty. Do zoznamov
bolo zaradenych osem fyzickych os6b a Styri
pravnické osoby (subjekty), ktoré bolizodpovedné
za kybernetické utoky alebo pokusy o kybernetické
utoky (najméa pokus o kyberneticky Gtok na
OPCW, kybernetické utoky WannaCry a NotPetya;
Operation Cloud Hopper a kyberneticky Utok so
zavaznym vplyvom na nemecky spolkovy snem).

Komisia a vysoky predstavitel Unie pre zahrani¢né
veci a bezpecnostnu politiku predlozili v decembri
tzv. novy balik kybernetickej bezpecnosti. Tvoria
ho najma nova stratégia kybernetickej bezpecnosti
EU ako klicovy prvok formovania digitalnej
buducnosti Eurdpy, Planu obnovy pre Eurdpu a
Stratégie EU pre bezpecnostnu Uniu. Hlavnym
cielom je posilnit kolektivnu odolnost Eurdpy
proti kybernetickym hrozbam a zabezpecit, aby
mohli vSetci obc¢ania a podniky plne vyuZivat
déveryhodné a spolahlivé sluzby a digitdlne
nastroje.
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EK predlozila aj ndvrhy na rieSenie kybernetickej
aj fyzickej odolnosti kritickych subjektov a sieti:
smernicu o opatreniach na zabezpecenie vysokej
spolocnej Urovne bezpecnosti sieti a informacnych
systémov v Unii (revidovana smernica NIS 2) a novt
smernicu o odolnosti kritickych subjektov. Nova
legislativa na Grovni EU sa tyka Sirokej $kaly odvetvi
a je zamerana na rieSenie sucasnych a buducich
online a offline rizik, od kybernetickych utokov po
trestny ¢innost alebo prirodné katastrofy. Urad
vo vsetkych pracovnych platforiem presadzoval
zachovanie pravnej formy revidovanej smernice
NIS 2 a Uspesne naplnil tento ciel.

POSOBENIE V NATO

NBU aktivne posobil v Eurépske]j organizacii pre
kybernetick( bezpeénost (ECSO). V organizacnej
Strukture je ¢lenom Vyboru zastupcov narodnych
verejnych autorit (NAPAC) a pozorovatelom v
predstavenstve. Zastupcovia Uradu sa zUcastrnovali
na praci troch zo Siestich pracovnych skupin WG1:
certifikacia, Standardizacia, WG5: vzdeldvanie,
budovanie bezpecnostného povedomia a tréningy
v oblasti kybernetickej bezpecnosti, WG6: agenda
strategického vyskumu a inovacii.

Rok 2020 bol pre Bezpecnostny urad NATO
(NOS) aj spojencov a partnerov NATO prelomovy.
Bezpeclnostnému vyboru NATO pre tvorbu
bezpecnostnych politik (SCSP) sa po niekolkoroc¢nej
snahe podarilo zavrsit proces rozsiahleho
revidovania zakladného dokumentu bezpecnostnej
politiky NATO Bezpecnost v Organizaciu
Severoatlantickej zmluvy C-M(2002)49-REV1.

Stanovuje zékladné principy a minimalne Standardy
pre manipulaciu a ochranu utajovanych skutocnosti
NATO. Urad sa aktivne podielal na revidovani
normy aj Direktivy o personalnej bezpecnosti,
Direktivy o administrativnej bezpecnosti, Direktivy
o fyzickej bezpecnosti a na priprave novej direktivy
a podporného dokumentu k problematike ochrany
utajovanych skuto¢nosti NATO vo vztahu k
neclenskym entitdm NATO.

Koncom janudra 2020 vykonal NOS inspekciu
ochrany utajovanych skutoc¢nosti NATO na
Slovensku. Urad ako hlavny gestor ochrany
utajovanych skutoc¢nosti na Slovensku bol
nielen subjektom inSpekcie, ale podielal sa aj
na koordinovani a zabezpecovani celej navstevy.
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InSpektori NOS hodnotili stav ochrany utajovanych
skutocnosti NATO na Slovensku velmi pozitivne a
na velmi vysokej urovni. V zdveroch InSpekénej
bezpecnostnej spravy o bezpecnostnych
opatreniach na ochranu utajovanych skutocnosti
NATO v Slovenskej republike boli formulované
odporucania na odstranenie nedostatkov
vyplyvajucich z hodnotiacej ndvstevy. Vsetky
kontrolované subjekty boli o vysledkoch
informované a dostali poziadavku na doésledné
dodrziavanie odporucani.

Spoloc¢né aliancné cvicenie NATO Able Staff 2020
satesne pred jeho novembrovym zaciatkom zrusilo
pre pandémiu a termin sa presunul na prelom
februdra a marca 2021.

Cvicenie ma preverit komunikaciu pri jadrovom
planovani, precvicenie pouzitelnych opatreni
systému krizovej odozvy aliancie, zdokonalenie
konzultacii, realizovanie praktického vycviku
personalu v centrale NATO, v Hlavnom velitelstve
spojeneckych sil v Eurépe (SHAPE) a v narodnych
ustrediach.



S
REGIONALNA SPOLUPRAGAS"

Medzinarodna spolupraca 8

Ndrodny bezpecnostny urad dlhodobo povazuje
regiondlnu spolupracu za dolezitu prioritu. V roku
2020 preto pokracoval v rozvoji osvedcenych a
fungujucich vztahov so strategickymi partnermi
z krajin VysSehradskej Stvorky a Rakuska.

Efekt spoluprace v stredoeurdpskom regione sa
potvrdil najma v neformalnej Stredoeurdpskej
platforme pre kyberneticki bezpeénost CECSP
(Central Europen Cyber Security Platform). Opat
sa Vv nej darilo nachadzat spolo¢né a zjednocujice
nazory na aktualne eurdpske témy.

BILATERALNE PARTNER

Kazdorocné zasadnutie platformy sa odohralo
vo virtudlnom priestore. Hlavnymi témami boli
spolocné vyhldsenie k revidovanej smernici NIS
2, zdielanie skisenosti pocas pandémie z oblasti
kybernetickej bezpecnosti, posledna aktualizacia
k prijimanym opatreniam k bezpecnosti 5G sieti aj
certifikicia kybernetickej bezpecnosti. Madarsky
inSpektor ozbrojenych sil predstavil kyberneticku
obranu statu a projekt ,, MeliCERT facility”. V roku
2021 platforme predsedéa Polsko a v roku 2022
Slovensko.

Urad napriek celosvetovej pandemickej situacii
aj v roku 2020 pokracoval v rozvijani bilaterdinej
spoluprace so svojimi partnermi vo vsetkych
svojich oblastiach posobnosti—najma privymene
a ochrane utajovanych skutoc¢nosti, uznavani
bezpecnostnych previerok vydanych v zahranici
a pod.

Urad ako gestorsky organ oslovuje svojich
partnerov v zahranici a pripravuje navrhy textov
dohdd, ktoré schvaluje viada Slovenskej republiky.

Zaciatkom roka pokracovalo medzirezortné
pripomienkové konanie k dohode medzi
slovenskou a maltskou vladou o vzajomnej
ochrane utajovanych skutocnosti.

V rovnakom case rokoval Urad o novej dohode
medzi vladou SR a USA o bezpecnostnych
opatreniach na ochranu utajovanych skuto¢nosti.
V oktobri 2020 bolo dalsie kolo rokovani k
pripomienkam na oboch strandch. Americka strana
sa mala v juni 2020 zUcastnit na bezpecnostnej
hodnotiacej ndvsteve na Slovensku. Pre pandémiu
ale musia obe strany ndjst vhodnu alternativu.

Pred vypuknutim pandémie privital riaditel
NBU delegaciu Severného Maceddnska. Témou
boli problematika vzajomnej ochrany a vymeny
utajovanych informacii, zdielanie praktickych
skusenosti v otdzkach ochrany utajovanych
skuto¢nosti a dat v podmienkach EU aj skisenosti
SR s pristupom do EU. Delegécia sa venovala aj
témam ochrany kritickej digitalnej infrastruktury,
kybernetickej bezpecnosti a fungovaniu Narodného
centra kybernetickej bezpecnosti SK-CERT.

ZaCiatkom septembra 2020 absolvoval navstevu
Slovenskej republiky zastupca namestnika
ministra zahrani¢nych veci USA pre eurdpske
zalezitosti Matthew Boyse. Na oficidlnom prijati
u riaditela Uradu ho sprevadzala velvyslankyna
USA na Slovensku Bridget A. Brinkova a politicky
tajomnik Jonathan Herzog.
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Hlavnou témou rozhovoru bolo legislativne
ukotvenie problematiky bezpecnosti 5G
sieti na Slovensku. Riaditel Uradu informoval
americkych partnerov o iniciative Slovenska v
uzavreti spolocnej deklaracie o bezpecnosti 5G
technoldgii, na vypracovani ktorej Urad aktivne
spolupracoval. Spolo¢né vyhlasenie SR a USA
k bezpecnosti sieti piatej generacie podpisali v
oktoébri vo Washingtone ministri zahrani¢nych
veci oboch krajin.

V suvislosti s dlhodobym usilim Rumunska o
pridelenie Eurdpskeho centra odvetvovych,
technologickych a vyskumnych kompetencii
v oblasti kybernetickej bezpecnosti a siete
narodnych koordinacnych centier navstivil Urad
Specialny vyslanec rumunskej vlady Alexander
Nazare, ktorého sprevadzala rumunska
velvyslankyna na Slovensku Steluta Arhireova.

Delegacia predstavila koncepciu kandidatury a
detaily fungovania centra v horizonte desatrodia.
Urad rumunskym partnerom potvrdil podporu. Aj
vdaka hlasu Slovenska sa po zavrseni legislativneho
procesu sidlom centra stane Bukurest.

VYMENA ZAHRANICNYCH
INFORMACI|

Elektronizacia registrov zahrani¢nych utajovanych
skutocnosti prostrednictvom online prepojenia
s registrami utajovanych skutocnosti organov
verejnej moci umoznuje bezpecnu, rychlejsiu a
flexibilnejSiu evidenciu a elektronicku distribuciu
utajovanych skutoc¢nosti. V roku 2020 urad
jednotlivym registrom utajovanych skutocnosti,
zriadenymi organmi verejnej moci, poskytol
metodickli pomoc pri elektronickej evidencii
utajovanych skutocnosti.

Pracovisko centrdlneho registra spracovalo 4 222
utajovanych skutocnosti NATO a 1 353 utajovanych
skutocnosti EU. Urad sprostredkoval aj vymenu
152 utajovanych skutocnosti cudzej moci. Na
Urade od roku 2010 pdsobi vytvoreny register
utajovanych skutoc¢nosti NATO ATOMAL. V roku
2020 v nom neboli zaevidované Ziadne ATOMAL
utajované pisomnosti.

Stupen utajenia 2019 2020
NATO Restricted 4870 1754
EU Restricted 2374 802
Cudzia moc Vyhradené 53 83
NATO Confidential 1847 1089
EU Confidential 1131 364
Cudzia moc Déverné 62 66
NATO Secret 2491 1379
EU Secret 430 186
Cudzia moc Tajné 14 2
NATO Top Secret 0 0
EU Top Secret 0 1
Cudzia moc Prisne tajné 16 1
NATO spolu 9208 4222
EU spolu 3935 1353
Cudzia moc spolu 145 152
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9 Hospodarenie

HOSPODARENIE

ROZPIS ZAVAZNYCH UKAZOVATELOV ROZPOCTU

Rozpis zavaznych ukazovatelov rozpoctu kapitoly 41 Narodny bezpecnostny Urad na rok 2020,
vplyv rozpoctovych opatreni na vysku rozpoctu a porovnanie ¢erpania rozpoctovych prostriedkov
k upravenému rozpoctu k 31. decembru 2020.

Ukazovatele Schvaleny Upraveny Skutoénost Plnenie
rozpis rozpocet k upr.

rozpoctu
1. Prijmy kapitoly 16 900,00 14 296,05 12 460,08 87,16 %
A. Zavazny ukazovatel 14 900,00 12 296,05 12 313,85 100,15 %

B. Prostriedky Eurdpskej unie 0,00 0,00 0,00 -
11. Vydavky kapitoly celkom (A + B+ C) 11381182,00 15043525,61 1413204287 93,94 %
A. Vydavky spolu bez prostriedkov podla § 17 ods. 4 zakona 11379182,00 12796947,88 11887 318,91 92,89 %

¢.523/2004Z.z.a
prostriedkov Eurdpskej unie

z toho:
A.1. prostriedky Statneho rozpoctu 11379182,00 10060401,57 11150918,83 92,46 %
kod zdroja 111 11379182,00 11685677,00 10776 194,26 92,22 %
A.2. prostriedky na spolufinancovanie 0,00 736 546,31 736 546,31 100,00 %
3AA2 396 101,94 396 101,94 100,00 %
3AA3 340 444,37 340 444,37 100,00 %
A.3. mzdy, platy, sluz. prij. a ost. os. vyrovnania (610), 6562 036,00 6558 796,00 5847 363,17 89,15 %
(kéd zdroja 111 + 11H)
z toho: mzdy, platy, sluz. prijmy a ost. os. vyrovnania 6 562 036,00 6558 796,00 5847 363,17 89,15 %

aparatu Ustred.organu (kdd zdroja 111 + 11H)

Pocet zamestnancov rozp. org. podla prilohy ¢. 1 k

uznes. vlady SR ¢. 500/2019 241 oséb 240 osodb 214 oséb* 89,17 %
z toho: aparat Ustredného organu

241 oséb 240 osodb 214 oséb* 89,17 %
A4, kapitalové vydavky (700) 0,00 405 792,57 405 792,57 100,00 %
(bez prostriedkov na spolufinancovanie) z toho:
kéd zdroja 111 0,00 31 068,00 31 068,00 100,00 %
kod zdroja 1311 257 231,16 257 231,16 100,00 %
kéd zdroja 131J 11749341 117 493,41 100,00 %
B. Prostriedky podla § 17 ods. 4 zékona ¢. 523/2004 Z. z., v 2 000,00 2 000,00 146,23 % 7,31%
zmysle ktorého je
rozpoctova organizacia opravnena Cerpat tento limit do
vysky rozpoctovanych
prijmov skutocne prijatych a je opravnena prekrocit
limit vydavkov z dévodu
dosiahnutia vyssich ako rozpoctovanych prijmov.
C. Prostriedky Eurdpskej unie 0,00 2244577,73 2244577,73 100,00 %
3AAL 2244 577,73 2244 577,73 100,00 %
D. Vydavky statneho rozpoctu na realizaciu
programov vlady SR a Casti programov vlady SR 11381182,00 1504352561 1413204287 93,04 %
0D9 Bezpecnost informacii 11096 344,00 14775687,61  13.865 864,70 93,84 %
OEKOU Informacné technoldgie financované zo statneho 284 838,00 267 838,00 266 178,17 99,38 %
rozpoctu — NBU
E. Systemizacia policajtov v statnej sluzbe 216 oséb 216 os6b 192 os6b* 88,89 %
5905 472,00 5905 472,00 5394 490,32 91,35%
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Urad dodrzal zdvazné ukazovatele rozpoctu
Uradu v roku 2020. Prihospodareni s finanénymi
prostriedkami sa opieral o zdsady hospodarnosti,
efektivnosti a Ucelnosti pri dodrziavani
legislativnych predpisov najma zdkona ¢. 523/2004
o rozpoctovych pravidlach verejnej spravy, zakona
¢.357/2015 o finan¢nej kontrole a audite, zdkona
¢. 343/2015 o verejnom obstardvani, uzneseni
vlady Slovenskej republiky a metodickych pokynov
a usmerneni Ministerstva financii Slovenskej
republiky.

ROZPOCET NA ROK 2021

Zakonom €. 425/2020 o $tatnom rozpocte na rok
2021 bolischvalené zavazné ukazovatele Statneho
rozpoctu jednotlivych kapitol na rok 2021. V
nadvaznosti na bod C.1 uznesenia vlady SR ¢.
649 zo dna 14. oktébra 2020 k navrhu rozpoctu
verejnej spravy na roky 2021 az 2023 a ustanovenie

Hospodarenie 9

§ 6 0ds. 3 zakona ¢. 523/2004 7. z. o rozpoctovych
pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov
boli NBU ozndmené zaviazné ukazovatele §tatneho
rozpoctu na rok 2021.

Vydavky Uradu pre rok 2021 su rozpoctované
v programe 0D9 — Bezpecnost informacii
a medzirezortného podprogramu OEKOU —
Informacné technolodgie financované zo Statneho
rozpoctu — NBU v celkovej sume 12 730 671,00
eur. Prijmy Uradu ako zavazny ukazovatel su
rozpocCtované v sume 20 000,00 eur, prijmy
pod kodom zdroja 72e su rozpocCtované v sume
2 000,00 eur.

Rozpoctové prostriedky Urad pouzije pri plneni
uloh, ktoré mu vyplyvaju zo vSeobecne zavaznych
pravnych predpisov a zo zavazkov SR voci EU a
NATO.
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1 O Kontrola a audit

KONTROLA A AUDIT

Kontrolna a auditorska c¢innost je kontrolovanymi subjektmi neraz vnimana ako neprijemna a
represivna, ma vsak aj preventivny a edukacny vyznam. Poskytuje tiez cenné poznatky a spatnu

vazbu o stave dodrziavania vseobecne zavaznych prdvnych predpisov a prispieva k vyraznému
zlepsSovaniu legislativnej ¢innosti Uradu.

Urad v roku 2020 pokracoval v kontrolnej ¢&innosti
Statnych organov a podnikatelov. V oblasti ochrany
utajovanych skutocnosti vykonal 10 planovanych
a jednu mimoriadnu kontrolu; dalej jednu
kontrolu nad dodrZiavanim ustanoveni zakona o
déveryhodnych sluzbach.

Devat kontrol bolo v $tatnych orgédnoch, tri v
podnikatelskych subjektoch.

Kontrolné skupiny sa zameriavali najma na
komplexnost prijatych ochrannych opatreni a
ich koordinaciu napriec jednotlivymi oblastami
bezpecnosti.

Nedostatky boli zistené v 6smich kontrolovanych
subjektoch. Spolu bolo zistenych 36 kontrolnych
zisteni:

[ | 8 v oblasti administrativnej bezpecnosti

[ | 22 v oblasti fyzickej bezpecnosti a
objektovej bezpecnosti

| 4 v oblasti bezpecnosti technickych

prostriedkov

[ | 1 nedostatok v oblasti priemyselnej
bezpecnosti

[ | 1 nedostatok v oblasti Sifrovej ochrany
informacii

Z celkového poctu planovanych kontrol na rok
2020 presunuli kontroldri 8 z nich na rok 2021.
Dovodom boli opatrenia suvisiace s pandémiou
ochorenia COVID-19. Napriklad v mesiacoch
marec az jun a september az oktéber nebolo
vbbec mozné vykonavat kontroly, pripadne iba v
obmedzenom reZzime.

Kontrolovany subjekt Pocet kontrol Oblast
Planované Mimoriadne Utajované Doveryhodné
skutocnosti sluzby
Statny organ 8 1 9 0
Podnikatel 3 0 2 1
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V oblasti kybernetickej bezpecnosti boli Uradu
dorucené tri zaverecné spravy o vysledku auditu
u prevadzkovatelov zakladnych sluZieb.

Ndrodny bezpecnostny urad vlani nariadil dva
mimoriadne audity kybernetickej bezpecnosti
v Narodnej agenture pre sietové a elektronické
sluzby (NASES) a v Narodnom centre zdravotnickych
informacii (NCZI).

Kontrola a audit 10

METODICKA CINNOST

V roku 2020 oslovili urad desiatky Statnych organov,
podnikatelov, ale aj fyzickych osdb so Ziadostou
o metodické usmernenia vo vsetkych oblastiach
jeho vecnej posobnosti. Otazky sa najcastejsie
tykali oblasti ochrany utajovanych skutocnosti,
kybernetickej bezpecnosti a doveryhodnych
sluZieb.

Oblast Utajované skutoénosti*
Kyberneticka Déveryhodné
Pocet PB AB PrB FOB BTP PS bezpeénost sluzby
Statny organ 33 40 12 11 38 32 11

Spolu

179

* PB — personalna bezpeénost, AB — administrativna bezpecnost, PrB — priemyselna bezpecnost, FOB — fyzicka bezpecnost a objektova
bezpecnost, BTP — bezpecnost technickych prostriedkov, PS — prierezové stanoviska

VNUTORNA KONTROLA

Sekcia vnutornej bezpecnosti v roku 2020 vykonala
13 ukoncenych vnutornych kontrol.

Styri sa tykali vecného plnenia uzneseni vlady,
ostatné boli zamerané na kontrolu ochrany
utajovanych skutoc¢nosti za oblast fyzickej a
objektove] bezpecnosti, dodrziavania stanoveného
Casu sluzby prislusnikov a zamestnancov Uradu,
docasnej neschopnosti na vykon statnej sluzby pre
chorobu alebo Uraz a poskytovanie sluzobného
volna (vratane Statistického zistenia).

Vnutorna kontrola sa venovala aj dodrziavaniu
povinnosti zinternych predpisov v oblasti prevadzky
sluZzobnych motorovych vozidiel, zabezpeceniu
stravovania, vydavkom za ubytovanie pri tuzemskej
a zahrani¢nej sluzobnej ceste.

Kontroly v osobnom kontakte s prislusnikom
alebo zamestnancom (napr. vySetrenie na zistenie
alkoholu v krvi) neboli vykonané pre pandemické
opatrenia.

Okrem bandlnych pripadov nezistila sekcia
vnutornej bezpecnosti pri kontrolach Ziadne
porusenie vSeobecne zavaznych predpisov.

VNUTORNY AUDIT

V roku 2020 boli Utvarom vnutorného auditu
vykonané 3 vnutorné audity.

Zameralisa na overenie a zhodnotenie vykonania
inventarizacie v rokoch 2018 az 2019, plnenia
prijatych opatreni na zaklade spravy z vnutorného
auditu a plnenia zavaznych rozpoctovych
ukazovatelov NBU v rokoch 2018 a 20109.

Vykonanymi vnutornymiauditminebol v povinnej
osobe zisteny nedostatok.

STAZNOSTI A PETICIE

Uradu boli doruc¢ené 3 staznosti, ktoré uUrad
presetrenim a prekontrolovanim vyhodnotil ako
neopodstatnené. NBU nebola doru¢end Ziadna
peticia.
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1 1 Zavery a priority na rok 2021

ZAVERY A PRIORITY NA ROK 2021

Dlhodobé priority Narodného bezpec¢nostného Uradu sa nemenia. Budeme dalej upeviovat
postavenie uradu v bezpec¢nostnom systéme Slovenska, posilfiovat sluzobnu a pracovnu disciplinu

jeho pracovnikov a prispievat k obrazu NBU ako modernej a transparentnej institucie, ktora
podporuje informatizaciu spolo¢nosti, odburavanie byrokracie a boj proti korupcii.

Urad bude kontinudine optimalizovat riadenie
[udskych zdrojov, efektivitu prijimania novych
odbornikov a ich neustale vzdelavanie; svoje
interné procesy, hospodarenie aj projektové
riadenie.

Narodny bezpecnostny Urad bude pokracovat
v zbere a analyze informacii z aplikacnej praxe,
zohladnovat poZiadavky z medzinarodnych dohéd
a legislativy Eurépskej Unie, ale bude vychadzat aj
z0 spatnej vazby odbornej verejnosti pri tvorbe
a Uprave zdkonov a predpisov pre lepsi vykon
Statnej spravy. Nasim cielom je presadit alebo
pripravit novely zakonov o déveryhodnych
sluzbach, kybernetickej bezpecnosti a ochrane
utajovanych skuto¢nosti (aj s vyhlaskami k fyzickej
a objektove]j bezpecnosti).

Urad bude dalej rozvijat svoje sposobilostiv oblasti
certifikdcie mechanickych zabezpecovacich,
technickych zabezpecovacich aj technickych
prostriedkoch ¢i prostriedkoch Sifrovej ochrany
informacii. V aktivitach akreditacie certifikacnych
laboratorii, v stlade s poziadavkami Common
Criteria Recognition Arrangement, moze Uradu
napomoct projekt Cybersecurity Certification
Slovakia, ktorého implementacia sa zacala na
jesen 2020.

NBU v uplynulom roku verejne deklaroval svoju
ambiciu zefektivnit vykon a kvalitu bezpec¢nostnych
previerok, o sa mu v praxi darilo napriek zdsadnym
komplikaciam pocas globalnej pandémie.

K prioritdm pre rok 2021 patri aj projekt
Elektronické sluzby spracovania bezpecnostnych
spisov Narodného bezpecnostného uradu. Projekt
je zamerany na vytvorenie informacnych systémov
pre elektronizaciu sluZieb NBU v oblasti ochrany
utajovanych skutocnosti a internych procesov
suvisiacich s bezpecnostnymi previerkami fyzickych
0s6b a podnikatelov.

54 Sprdva o ¢innosti v roku 2020

Minuly rok trad zacal proces pripravy sutaznych
podkladov, realizacie verejného obstardvania a
projektu VVybudovanie novej Fyzickej a objektovej
bezpecnosti NBU.

Vldda prijala tento rok Narodnu stratégiu
kybernetickej bezpecnosti na roky 2021 az 2025,
iba nedavno sme odoslali znenie jeho akéného
planu do medzirezortného pripomienkového
konania znenie. ESte v tomto roku odstartuje
implementacia priorit v tejto oblastiv podmienkach
Slovenskej republiky aj medzindrodnej spoluprace.

NBU neustale pracuje na rozvoji expertov z
Ndrodného centra kybernetickej bezpecnosti
SK-CERT: ich Specialnym vzdelavanim a odbornymi
cviceniami aj na medzinarodnej Urovni.

Po celosvetovej pandémii sa vyrazne menia javy
a trendy v kybernetickej bezpecnosti. Rizikom su
virtudlne sikromné siete (VPN) a online stretnutia,
ktoré potencidlnym Utoc¢nikom poskytuji moznost
dostat sa k citlivym informaciam alebo priamo
preniknut do sieti spolo¢nosti.

Narodné centrum kybernetickej bezpecnosti
ocakava pokracovanie trendu rozsiahlych
phishingovych kampani, odbornici dlhodobo
povazuju za jednu z najvacsich hrozieb
ransomvérové utoky. Na vzostupe budu aj
kybernetické utoky sofistikovanou formou
umelej inteligencie. NBU bude vytrvalo pracovat
s partnermi na Sireni osvety, rozvoji prevencie aj
rieSeni problémov v tejto oblasti.
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