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IDENTIFIKÁCIA ORGANIZÁCIE
Národný bezpečnostný úrad zodpovedá za tvorbu a realzácu štátnej poltky

pre oblast ochrany utajovaných skutočností, šrovej služby, dôveryhodných

služeb a kybernetckej bezpečnost.

V oblast ochrany utajovaných skutočností úrad vy-
konáva bezpečnostné preverky yzckých osôb a pod-
nkateľov, vyjadruje sa o navrhovaných osobách podľa
medznárodných zmlúv, ktorým je Slovenská republka
vazaná, a vede evdence súvsace s ochranou utajo-
vaných skutočností.

NBÚ certkuje komunkačné a normačné systé-
my pre manpulácu s utajovaným skutočnosťam,
vydáva súhlas s autorzácou štátneho orgánu alebo
autorzácou podnkateľa na certkácu technckých
prostredkov a vykonávane overovana zhody mecha-
nckých zábranných prostredkov a technckých zabez-
pečovacích prostredkov s bezpečnostným štandarda-
m; vykonáva certkácu technckých, systémových,
mechanckých zábranných a technckých zabezpečo-
vacích prostredkov.

Úrad vykonávaposudzovanepodmenokupodnkateľov
a štátnychorgánov vrátaneposudzovana zabezpečena
ochrany vymeňaných utajovaných skutočností a posu-
dzovana podmenok na ochranu pred nežaducmelek-
tromagnetckýmvyžarovaním technckýchprostredkov
a prostredkov šrovej ochrany normácí.

Vlastnou kontrolnou čnnosťou úrad overuje podmen-
ky zabezpečena ochrany utajovaných skutočností
v štátnych a samosprávnych orgánoch aj u podnka-
teľov a vydáva metodcké usmernena k jednotlvým
aspektom bezpečnost utajovaných skutočností.

Realzuje aj aktvty poslňujúce bezpečnostné povedo-
me a vykonáva skúšku bezpečnostného zamestnanca.
Pr medznárodnej výmene utajovaných skutočností
plní úrad unkcu centrálneho regstra výmeny utajo-
vaných skutočností v Slovenskej republke a podeľa sa
na ochrane zahrančných normácí.

Na úseku reguláce a metodky úrad vydáva bezpeč-
nostné štandardy, stanovská a metodky k všeobec-
ne záväzným právnym predpsom a dokumentom,
ktoré patra do pôsobnost úradu, prpravuje návrhy
všeobecne záväzných právnych predpsov do legslatív-
neho procesu, prpomenkuje a vypracúva stanovská
k návrhom legslatívnych materálov v rámc medzre-
zortného prpomenkového konana.

Metodcké usmernena úrad poskytuje štátnym orgá-
nom, podnkateľom  yzckým osobám vo všetkých
oblastach jeho pôsobnost.

V oblast šrovej ochrany normácí vykonáva úrad
certkácu jej prostredkov, vydáva bezpečnostné
štandardy a koordnuje výskum a vývoj prostredkov
šrovej ochrany.

Plní úlohu gestora a národnej autorty vmedznárodnej
spoluprác a zabezpečuje unkcu Národnej dstrbuč-
nej autorty, ktorá je vstupným a kontaktným bodom
Slovenskej republky pr výmene a dstrbúc šrového
materálu a šrovacích zaradení.

V oblast dôveryhodných služeb plní úrad úlohy or-
gánu dohľadu. Realzuje úlohy súvsace s udeľovaním
a odňatím kvalkovaného štatútu pre služby poskyto-
vané kvalkovaným poskytovateľom dôveryhodných
služeb, ktorý zverejňuje v dôveryhodnom zozname
s normácam o dôveryhodných službách.

Ďalej zastrešuje certkácu zaradení na vyhotovova-
ne kvalkovaných elektronckých podpsov a kval-
kovaných elektronckých pečatí; vytvára, vede a zve-
rejňuje zoznam oprávnení na účel vydávana mandát-
nych certkátov.
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Prevádzkuje Koreňovú certkačnú autortu Slovenskej
republky, ktorá vede databázu exsprovaných kval-
kovaných certkátov poskytovateľm, ktorí sú pod
dohľadom úradu, a o ktorých stave platnost poskytu-
je neobmedzene dlho normácu o ch platnost počas
ch ntervalu použta; umožňuje vydať kvalkovaným
poskytovateľomdôveryhodných služeb certkáty ve-
rejných kľúčov.

Voblast kybernetckej bezpečnost je úrad národnou
autortou pre kybernetckú bezpečnosť. Rad a koord-
nuje výkon štátnej správy v oblast kybernetckej bez-
pečnost, určuje štandardy a vydáva poltku správana
sa v kybernetckom prestore.

Úrad je hlavným kontaktným bodom pre zahranče
v oblast kybernetckej bezpečnost, spolupracuje
s ústredným orgánm, prevádzkovateľm základných
služeb a poskytovateľm dgtálnych služeb a taksto
plní úlohu národnej jednotky CSIRT (jednotky pre reše-
ne kybernetckých bezpečnostných ncdentov).

KĽÚČOVÉ PRÁVNE PREDPISY

Úrad sa pr plnení stanovených úloh rad Ústavou Slo-
venskej republky, ústavným zákonm, právnezáväzným
aktmEurópskej úne,medznárodným zmluvam, zákon-
m a ďalším všeobecne záväzným právnym predpsm,
uznesenamvládySlovenskej republky, svojímštatútom,
organzačnýmporadkomaostatným nternýmprávny-
m predpsm upravujúcm vnútorné procesy úradu.

Prplnení úlohvoblastochranyutajovanýchskutočnos-
tí a šrovej ochrany normácí sa úrad rad zákonom č.
215/2004 o ochrane utajovaných, súvsacm vykonáva-
cím predpsm a platným štandardm.

V oblast certkáce produktov pre dôveryhodné služby
úrad postupuje podľa naradena eIDAS (naradene Eu-
rópskehoparlamentuaRadyEÚč. 910/2014oelektronc-
kej dentkác a dôveryhodných službách pre elektro-
ncké transakce na vnútornom trhu), jeho vykonávacích
rozhodnutí a podľa zákona č. 272/2016 o dôveryhodných
službáchpreelektroncké transakcenavnútornomtrhu.
Pr plnení úloh v oblast kybernetckej bezpečnost po-
stupuje úrad podľa zákona o kybernetckej bezpečnost
č. 69/2018 a podľa príslušných vyhlášok vydaných na vy-
konane zákona.

VEDENIE ÚRADU

Na čele úradu stojí radteľ, ktorý zodpovedá za jeho
čnnosť. Rad a reprezentuje úrad navonok. Rozhodu-
je o spôsobe realzáce hlavných úloh úradu, schvaľuje
nterné právne predpsy, rozhoduje o vnútornomorga-
nzačnom usporadaní a o personálnych otázkach jeho
príslušníkov a zamestnancov. Zastrešujemedzrezort-
nú spoluprácu a je trvale przývaným členom Bezpeč-
nostnej rady Slovenskej republky.

Určuje zásadymedznárodnej spolupráce úradu a v sú­
ladesozahrančnopoltckýmprortamvládySlovenskej
republky podporuje a rozvíja partnerstvá s nšttúcam
zahrančných štátov amedznárodných organzácí. Ra-
dteľavčase jehoneprítomnost, vovyhradenomrozsahu,
zastupuje námestník radteľa úradu, ktorý zodpovedá aj
za koordnácučnností útvarov.
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Radteľ úradu

Kompetenčné
a certkačné centrum

kybernetckej bezpečnost

Sekca
reguláce
a dohľadu

Odbor

reguláce

ametodky

Odbor

kontroly a do-

hľadu

Sekca
preverok

Odbor

bezpečnostných

preverok

Odbor

normačných

analýz

a podpory

Techncká
sekca

Odbor

bezpečnostnej

prevádzky

Odbor

právnych

služeb

Odbor

bezpečnost

Odbor

ochrany

Odbor

správymajetku

a služeb

Odbor

certkáce

a akredtáce

Odbor

admnstratív-

nych čnností

Útvar
vnútorného

audtu

Kancelára
úradu

Odbor
personalstky
a socálneho
zabezpečena

Odbor
projektového
a fnančného

radena

Sekca
vnútornej bez-

pečnost

Národné centrum
kybernetckej bezpečnost

SK-CERT

Námestník
radteľa

Inšttút
bezpečnost-
ných štúdí

Pracovskopre
hybrdné
hrozby

adeznormáce

ORGANIZAČNÉ ČLENENIE

Organzačne sa úrad člení na útvary – sekce a pramo radené odbory, sekce sa ďalej
člena na odbory.
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ÚTVARY ÚRADU

Kancelára úradu koordnuje čnnosť útvarov úradu,
zabezpečuje a vykonáva základné admnstratívne
a organzačné čnnost súvsace s radením a čn-
nosťou úradu, zabezpečuje legslatívne a právne
záležtost úradu, buduje a rozvíja externé vzťahy
a spoluprácu, zabezpečuje komunkácu smerom
k verejnost.

Sekca preverok v oblast personálnej bezpečnost
a premyselnej bezpečnost vykonáva čnnost súvsa-
ce s realzácou bezpečnostných preverok yzckých
osôb a podnkateľov.

Okrem osvedčení a potvrdení, ktoré umožňujú prí-
stup k národným utajovaným skutočnostam, za-
bezpečuje vydávane certkátov o bezpečnostnej
preverke yzckej osoby a certkáty podnkateľa
o premyselnej bezpečnost pre oboznamovane sa
s utajovaným skutočnosťam NATO a EÚ; vydáva
certkáty pre prístup k utajovaným skutočnostam
NATO a EÚ a vyjadruje sa o navrhovaných osobách
podľa medznárodných zmlúv, ktorým je Slovenská
republka vazaná.

Sekca reguláce a dohľadu je vecným útvarom úra-
du v oblast ochrany utajovaných skutočností, šrovej
ochrany normácí, kybernetckej bezpečnost, dôve-
ryhodných služeb a verejnej regulovanej služby, ktorú
poskytuje globálny sateltný navgačný systém zradený
v programe Galleo.

Plní úlohy v oblast výkonu kontroly, audtu a dohľadu.
Udeľuje a odníma kvalkovaný štatút, určuje základ-
nú službu a jej prevádzkovateľa, určuje dgtálnu službu
a jej poskytovateľa.

Vydáva stanovská a metodky, vytvára koncepčné
a strategcké materály, vypracováva bezpečnostné
a znalostné štandardy, ktorých ustálené postupy za-
vádza do medznárodných štandardov cez pracovné
skupny ISO alebo európske štandardzačné nšttú-
ce, vydáva certkačné a podpsové poltky, polt-
ku správana sa v kybernetckom prestore, zásady
predchádzana kybernetckým bezpečnostným nc-

dentom a zásady ch rešena. Organzačne prpravu-
je a realzuje skúšky bezpečnostných zamestnancov
a školena na úseku ochrany utajovaných skutočností.

Na medznárodnej úrovn zastupuje úrad a koordnuje
zahrančné aktvty úradu. Prpomenkuje návrhy legs-
latívnych materálov v medzrezortnom prpomenko-
vom konaní a vykonáva legslatívny proces materálov
so zahrančným prvkom.

Prostredníctvom styčného dôstojníka, vyslaného k za-
stupteľskému úradu SR pr EÚ a k stálej delegác
NATO, plní úlohy pr rozvíjaní a budovaní medznárod-
ných vzťahov a spolupráce úradu v zahrančí. Styčný
dôstojník zabezpečuje komunkácu medz úradom
a zahrančným partnerm, zastupuje záujmy Sloven-
skej republky v oblastach zverených do právomoc
úradu v NATO, v európskych nšttúcách a agentú-
rach. Realzuje aj blaterálnu a multlaterálnu spolu-
prácu úradu v zahrančí.

Národné centrum kybernetckej bezpečnost SK-
CERT plní úlohy národnej jednotky CSIRT. Zabez-
pečuje služby spojené s radením bezpečnostných
ncdentov, odstraňovaním ch následkov a násled-
nou obnovou čnnost normačných systémov v spo-
luprác s ch vlastníkm a prevádzkovateľm, ale aj
výkon analytckých čnností, výskumu, rozšrovana
bezpečnostného povedoma a vzdelávana v oblast
kybernetckej bezpečnost a ďalše úlohy na úseku
kybernetckej bezpečnost.

Techncká sekca vykonáva certkácu v oblast
ochrany utajovaných skutočností pre personálnu
bezpečnosť, admnstratívnu bezpečnosť, yzckú
bezpečnosť, objektovú bezpečnosť, bezpečnosť
technckých prostredkov a premyselnú bezpeč-
nosť, v oblast šrovej ochrany normácí, v oblast
kybernetckej bezpečnost a v oblast dôveryhodných
služeb. Realzuje chod a prevádzku normačných
a komunkačných systémov úradu.

Odbor personalstky a socálneho zabezpečena re-
alzuje personálnu a mzdovú poltku úradu, socálne
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zabezpečene, vzdelávane a odmeňovane. Koordnuje zdravotnú starostlvosť pre
príslušníkov a zamestnancov úradu.

Sekca vnútornej bezpečnost zasťuje vnútornú bezpečnosť úradu: yzckú a tech-
nckú ochranu objektov úradu, radteľa úradu a pracovníkov úradu. Získava, sú-
streďuje, analyzuje a preveruje normáce o bezpečnostných rzkách týkajúcch
sa pôsobnost úradu, príslušníkov a zamestnancov.

Objasňuje prestupky na úsekoch v pôsobnost úradu. Vykonáva vnútornú kontro-
lu a nančnú kontrolu, vybavuje sťažnost a petíce. Plní úlohy zodpovednej osoby
pr vybavovaní oznámení o protspoločenskej čnnost, na úseku ochrany osobných
údajov a v oblast prevence korupce. Plní úlohy na úseku BOZP a ochrany pred po-
žarm a zabezpečuje telesnú prípravu príslušníkov.

Odbor projektového a fnančného radena zabezpečuje projektové a programové
radene v podmenkach úradu.

Útvar vnútorného audítora vykonáva vnútorný audt úradu a plní ďalše úlohy podľa
zákona o nančnej kontrole a audte.



2. ĽUDSKÉ ZDROJE
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ĽUDSKÉ ZDROJE

Príslušníc v štátnej službe

2020

202 príslušníkov
23 zamestnancov

207 príslušníkov
21 zamestnancov

90% stála štátna služba

9% prípravná štátna služba

1 % dočasná štátna služba

81 % stála štátna služba

17 % prípravná štátna služba

2% dočasná štátna služba

102
mužov

104
mužov

121
žen

126
žen

2021
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2. ĽUDSKÉ ZDROJE

Vek

Vzdelane

56% 35 až 49 rokov

19 % 50 až 59 rokov

18 %mladší ako 34 rokov

7 % nad 60 rokov

76% vysokoškolské vzdelane II. stupňa

17 % úplné stredné vzdelane

4% vysokoškolské vzdelane III. stupňa

2% vysokoškolské vzdelane I. stupňa

1 % základné vzdelane

54% 35 až 49 rokov

22% 50 až 59 rokov

19 %mladší ako 34 rokov

5% nad 60 rokov

74% vysokoškolské vzdelane II. stupňa

19 % úplné stredné vzdelane

4% vysokoškolské vzdelane III. stupňa

3% vysokoškolské vzdelane I. stupňa

0% základné vzdelane
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PREHLBOVANIE KVALIFIKÁCIE a ZVYŠOVANIE ZRUČNOSTÍ

Úrad príslušníkoma zamestnancomumožňuje udržavať ch odbornú prpravenosť,
nadobúdať nové zručnost a prehlbovať kvalkácu na odborných kurzoch, semná-
roch a školenach doma  v zahrančí. v prípade potreby zabezpečuje aj zvyšovane
ch kvalkáce na vysokých školách.

Pre novopriatých príslušníkov každoročne realzuje v spoluprác s Akadémou Pol-
cajného zboru v Bratslave špecalzované polcajné vzdelávane, ktoré je podmen-
kou pre zaradene novopriatých príslušníkov do stálej štátnej služby.

Príslušníc aj zamestnanc štandardne absolvoval vstupné a pravdelné školena
bezpečnost a ochrany zdrava pr prác a taksto ochrany pred požarm.

Lmtované bolo udržavane a zvyšovane yzckej kondíce z dôvodu pandemckých
opatrení.

Príslušníc najmä sekce vnútornej bezpečnost pravdelne absolvujú cvčné streľ-
by, taktcké cvčena aj smulované bezpečnostné scenáre vo vacerých objektoch
mnsterstva vnútra a mnsterstva obrany.

BOJ PROTI KORUPCII

Národný bezpečnostný úrad nedostal v roku 2021 žadne oznámene o protspolo-
čenskej čnnost vo vzťahu ku svojmpríslušníkom.



4. LEGISLATÍVA
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LEGISLATÍVA
Sekca reguláce a dohľadu pracovala mnulý rok na vacerých

väčších legslatívnych zmenách. Výsledky nektorých

legslatívnych procesov budú premetnuté do praxe v roku 2022.

Kontnuálne však útvar prpravoval vaceré novely zákonov:

> príprava novely zákona č. 215/2004 o ochrane
utajovaných skutočností

V roku 2021 pokračoval práce na novele zákona č.
215/2004. v auguste 2021 bola zverejnená na portá-
l SLOV­LEX predbežná normáca k novele zákona.
Ceľom novely zákona je modernzovať systém ochra-
ny utajovaných skutočností, postupy a procesy prspô-
sobť v najvyššej možnej mere predpsom EÚ a NATO,
zvýšť kvaltu a eektvtu realzáce bezpečnostných
preverok odstránením zákonných prekážok pr posky-
tovaní normácí potrebných pr výkone bezpečnost-
ných preverok.

Návrhom sa prehodnota pojmy spôsobom, aby nena-
vádzal na rozdelny výklad. Novela tohto zákona bude
predložená domedzrezortného prpomenkového ko-
nana v roku 2022.

> začatkom roka nadobudol účnnosť zákon č. 423/
2020 Pozmenl a doplnl zákona o ochrane utajovaných
skutočností. Rozšírl okruh oprávnených osôb s osobt-
nýmpostavenímpodľa tohto zákonaočlena súdnej rady.

Navrhovaná právna úprava súvsí s novým kompe-
tencam súdnej rady v oblast dohľadu nad spĺňaním
predpokladov sudcovskej spôsoblost podľa zákona
č. 185/2002 o Súdnej rade Slovenskej republky. Okruh
subjektovpovažovanýchnaúčely zákonaoochraneuta-
jovanýchskutočností za ústrednéorgány štátnej správy
sa rozšírl aj o Kanceláru Najvyššeho správneho súdu
Slovenskej republky.

> vyvrcholl legslatívny proces novely zákona č.
69/2018 o kybernetckej bezpečnost. Národná rada
Slovenskej republky schválla novelu zákona v jún
2021. v Zberke zákonov je novela zverejnená pod č.

287/2021 Z. z. Účnnosť nadobudla 1. augusta 2021 a jej
ceľom je poslnene legslatívnej úpravy v oblast ky-
bernetckej bezpečnost, právomocí príslušných vnút-
roštátnych orgánov a zabezpečuje vyššumeru súladu
s právom EÚ.

V novele zákona sa preczujú a dopĺňajú nektoré de-
níce, upravuje sa procesný postup pr certkác
kybernetckej bezpečnost, ktorá vyplýva z naradena
Európskeho parlamentu a Rady (EÚ) 2019/881 zo 17.
apríla 2019 o agentúre ENISA (Agentúra Európskej úne
pre kybernetckú bezpečnosť) a o certkác kyber-
netckej bezpečnost normačných a komunkačných
technológí a o zrušení naradena (EÚ) č. 526/2013 (akt
o kybernetckej bezpečnost).

Novelou zákona sa poslnl kompetence úradu v ob-
last kybernetckej bezpečnost.

Národné centrum kybernetckej bezpečnost SK­CERT
plní úlohy národnej jednotky CSIRT a súčasne je ústred-
ným orgánm štátnej správy – v prípade, že nedsponujú
vlastnou jednotkou CSIRT, využívaná na zabezpečene
plnenaúloh súvsacchskybernetckoubezpečnosťou.

Novelou zákona sa upustlo od povnnost zradť a pre-
vádzkovať vlastnú akredtovanú jednotku CSIRT, pr-
čom ostáva aj naďalej možnosť daná na výber zradť
s vlastnú jednotku CSIRT, v prípade, ak ústredný orgán
takúto potrebu vyhodnotí poztívne.

Novela zákona zavedla všeobecnú povnnosť pre orgá-
ny verejnejmoc, prevádzkovateľov základných služeb
a príslušné právncká osoby poskytnúť úradu súčnnosť
v rámc kybernetckej bezpečnost, najmä teda, ak pôj-
de o také normáce, ktoré s úrad neve zabezpečť
vlastným prostredkam, avšak vyžadane takýchto
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3. LEGISLATÍVA

normácí musí byť radne odôvodnené.

Novela prnesla aj rozšírene oblastí, pre ktoré sa bez-
pečnostné opatrena v rámc kybernetckej bezpeč-
nost prjímajú a realzujú, vyjasnla sa úlohamanažéra
kybernetckej bezpečnost a predenoval sa ustano-
vena týkajúce sa audtu kybernetckej bezpečnost
spôsobom aby vyhovoval podmenkam aplkačnej
praxe a bol zrozumteľnejše. Súčasne sa zavedla po-
vnnosť automatzovaného zaselana systémových n-
ormácí zo setí a normačných systémov pre prevádz-
kovateľov základných služeb. Ide o zaselane takých
údajov, ktoré sú potrebné pr rešení kybernetckého
bezpečnostného ncdentu.

Doplnené a spresnené bol ustanovena týkajúce sa ob-
medzení používana konkrétneho produktu, procesu,
služby alebo tretej strany, povnností prevádzkovateľov
základných služeb a sankčnéhomechanzmu nastave-
ného zákonom (prestupky a správne delkty).

Novela zároveň zavedla možnosť zjednodušeného
spôsobu overena mery mplementáce požadavek
zákona a plnena povnností zo strany prevádzkovate-
ľov základných prostredníctvom tzv. samohodnotena,
ktoré plne nahrádza potrebu audtu kybernetckej bez-
pečnost pre dentkovanú I. a II. kategóru normač-
ných systémov.

Začatkom roka 2021 schválla vláda uznesením č.
5/2021 Národnú stratégu kybernetckej bezpečnost
na roky 2021 až 2025. Úradu vyplynula úloha z uzne-
sena vlády č. 498/2020 aj zo zákona o kybernetckej
bezpečnost.

Stratéga je určená pre všetky subjekty, ktoré sa po-
deľajú na budovaní systému kybernetckej bezpečnos-
t. Určuje strategcké cele a má ambícu moderným
spôsobom reagovať na aktuálne a potencálne bez-
pečnostné hrozby. Ponúka ucelený koncept radena
normačnej a kybernetckej bezpečnost.

Ide o východskový strategcký dokument, ktorý určuje
prístup Slovenska k zvyšovanu úrovne kybernetckej

bezpečnost. Jej vízou je poslňovane, resp. vytvo-
rene otvoreného, slobodného a zároveň bezpečného
kybernetckého prestoru pre všetkých.

V roku 2021 pokračovala príprava realzáce stratége,
ktorá má stanovť konkrétne časové, vecné, ale aj -
nančné krtéra rozvoja kybernetckej bezpečnost na
Slovensku. v druhej polovc roku 2021 schválla vláda
SR uznesením č. 416/2021 Akčný plán realzáce stra-
tége kybernetckej bezpečnost na roky 2021 až 2025,
ktorý obsahuje konkrétne úlohy pre jednotlvé ústred-
né orgány štátnej správy v medzach ch kompetencí
a prípadné vplyvy, ktoré nová alebo upravená legslatíva
prnese.

Aktívne sme partcpoval na príprave návrhu novej
Bezpečnostnej stratége Slovenskej republky a Ob-
rannej stratége Slovenskej republky najmä v častach
o čnnostach a operácách v kybernetckomprestore.

Po zverejnení návrhu revíze naradena eIDAS počas
roku 2021, sa aktívne zúčastňuje na procese príprav
revíze naradena eIDAS, ktoré by malo nadobudnúť
účnnosť koncom roku 2022, navrhuje postupy ktoré sa
stanú súčasťou mplementačných aktov, najmä príprav
peňaženky dgtálnej dentty v expertných skupnách
Európskej komse.

INTERNÉ PREDPISY

Kancelára úradu vydala 15 naradení radteľa úradu, 43
rozkazov radteľa úradu a dva štatúty.

Naradena a štatúty majú zeektívnť vnútorné procesy
a mplementovať všeobecne záväzné právne predpsy,
napr. nové naradene o vybavovaní oznámení o pro-
tspoločenskejčnnost, o opatrenachvoblastpreven-
ce korupce, o nančnom radení a nančnej kontrole,
o rezortnej koordnačnej skupne, o termnologckej
skupne, úprava organzačného poradku alebo úprava
čnnost rozkladovej komse a poradnej komse.

Nové štatúty majú útvary vnútorného audtu a praco-
vsko pre hybrdné hrozby a deznormáce.
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Rozkazy radteľa úradu slúžl na určene nosteľov konkrétnych úloh – napr. pr
zraďovaní projektových tímov, menovaní členov do rôznych komsí alebo nventa-
rzácmajetku.

SPRÁVNE a PRIESTUPKOVÉ KONANIE

Úrad ako správny orgán prial 10 podnetov na neoprávnenú manpulácu s utajo-
vaným skutočnosťam a v 8 podnetoch, v ktorých preveroval porušene zákona
o ochrane utajovaných skutočností, uložl pokuty za spáchane prestupku na úseku
ochrany utajovaných skutočností v súhrnnej sume 500 eur a za spáchane správne-
ho delktu na úseku ochrany utajovaných skutočností v súhrnnej sume 4 200 eur.

NBÚprial aj jedno podane na úseku leteckého snímkovana. Vec odložl záznamom,
lebo nebol spáchaný prestupok podľa zákona o ochrane utajovaných skutočností.



4. OCHRANA UTAJOVANÝCH
SKUTOČNOSTÍ
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OCHRANA UTAJOVANÝCH
SKUTOČNOSTÍ
Národný bezpečnostný úrad aj v roku 2021 aplkoval všetky

dostupné opatrena, aby pretrvávajúca pandéma neovplyvnla

systém zabezpečena ochrany utajovaných skutočností.

PERSONÁLNA BEZPEČNOSŤ

Bezpečnostné preverky yzckých osôb sú jednou z hlavných a kľúčových čnností
NBÚ.

Sekca preverok mnulý rok vydala 6057 osvedčení na oboznamovane sa s uta-
jovaným skutočnosťam stupňov Dôverné, Tajné a Prísne tajné; z toho 3630 pre
príslušníkov a zamestnancov mnsterstva obrany.

2020 2021

Dôverné 1924 1947

pre MO SR 377 318

Tajné 2409 3662

pre MO SR 1915 3034

Prísne tajné 279 448

pre MO SR 133 278

SPOLU 4612 6057
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V roku 2021 vydal úrad 98 rozhodnutí a yzcké osoby podal 18 odvolaní prot roz-
hodnutu úradu. v jednom prípade NBÚ rozhodol v autoremedúre.

Výbor Národnej rady Slovenskej republky na preskúmavane rozhodnutí Národného
bezpečnostného úradu rozhodoval o 15 odvolanach.

V trnástch prípadoch ch zametol, dve rozhodnuta úradu zrušl. k 31.12.2021 bolo
5 odvolaní v odvolacom procese.

Navrhované osoby podal prot rozhodnutu dve žaloby na Najvyšší súd SR.

Vo vzťahu k utajovaným skutočnostam postupovaným NATO a EÚ vydal úrad na-
vrhovaným osobám 7713 certfkátov, z toho 3827 certfkátov NATO a 3886 cer-
tfkátov EÚ.

Z celkového počtu certkátovNATOúrad vydal 7 certfkátovNATOATOMAL, ktoré
oprávňujú na prístup k normácám o strategckom jadrovom odstrašovaní NATO
a vydávajú sa úzkemu okruhu osôb.

PRIEMYSELNÁ BEZPEČNOSŤ

V oblast premyselnej bezpečnost úrad vykonáva bezpečnostné preverky podn-
kateľov. Bezpečnostná preverka podnkateľa sa zamerava na získavane normá-
cí o podnkateľoch, u ktorých vznká odôvodnený predpoklad, že ch štátny orgán
požada o vytvorene utajovanej skutočnost, alebo m bude utajovaná skutočnosť
postúpená.

2020 2021

Rozhodnuta úradu 42 98

Odvolana 12 18

Odvolania – autoremedúra 1 1

Odvolania zamietnuté výborom 8 13

Rozhodnutia zrušené výborom 1 2

Podané žaloby na najvyššom súde 1 2
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Povnnosťou štatutárneho orgánu podnkateľa je v takomto prípade požadať úrad
o vykonane bezpečnostnej preverky pre získane potvrdena o premyselnej bez-
pečnost.

NBÚ vydal 94 potvrdení o premyselnej bezpečnost, z toho 2 potvrdena stupňa
utajena Vyhradené, 78 potvrdení stupňa utajena Dôverné, 11 potvrdení stupňa
utajena Tajné a 3 potvrdena stupňa utajena Prísne tajné.

Úrad vydal 20 rozhodnutí, odvolane prot nmpodal devat podnkatela.

V troch prípadoch rozhodol úrad v autoremedúre a v jednom prípade podnkateľ
zmeškal lehotu na odvolane. Výbor rozhodol o patch odvolanach. Výbor päť od-
volaní zametol a nezrušl žadne rozhodnute úradu. Ku koncu roka nebolo žadne
odvolane v odvolacom procese.

Na najvyššom súde bola podaná 1 žaloba.

Stupeň utajena 2020 2021

Vyhradené 5 2

Dôverné 66 78

Tajné 17 11

Prísne tajné 2 3

Spolu 90 94

2020 2021

Rozhodnuta úradu 17 20

Odvolana 4 9

Odvolania – autoremedúra 1 3

Odvolania zamietnuté výborom 3 5

Rozhodnutia zrušené výborom 0 0

Podané žaloby na najvyššom súde 1 1
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Vo vzťahu k utajovaným skutočnostamNATO a EÚ vydal úrad podnkateľom 7 cer-
tfkátov NATO a 7 certfkátov EÚ, ktoré oprávňujú podnkateľov oboznamovať sa
v utajovaným skutočnosťamNATO, resp. EÚ.

Úrad má uzatvorených 16 zmlúv o prístupe podnkateľa k utajovaným skutočnos-
tam, v roku 2021 úrad uzatvorl 1 zmluvu.

ADMINISTRATÍVNA BEZPEČNOSŤ

V roku 2021 úrad prial a odoslal 1735 utajovaných regstratúrnych záznamov.

Vyhláškou Národného bezpečnostného úradu č. 48/2019, ktorou sa ustanovujú
podrobnost o admnstratívnej bezpečnost utajovaných skutočností, sa zjednotl
proces evdovana so systémom evdence regstratúrnych záznamov utajovaných
skutočností s regstratúrnym záznamam ešte v roku 2020.

V roku 2021 bol na evdencu utajovaných a neutajovaných regstratúrnych zázna-
mov plne využívaný elektroncký normačný systém pre správu regstratúry.

(poznámka: údaje o výmene utajovaných skutočnostiach v internom prostredí –
interná komunikácia medzi útvarmi v celkových počtoch nie je uvedená)

Stupeň utajena 2020 2021

Vyhradené 3561 826

Dôverné 807 898

Tajné 13 11

Prísne tajné 0 0

Spolu 4381 1735

4. OCHRANA UTAJOVANÝCH SKUTOČNOSTÍ
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Stupeň utajena VyhradenéVyhradené Dôverné Tajné Prísne tajné Spolu

MZP 0 7 4 2 13

TZP 0 10 10 7 27

Spolu 0 17 14 9 40

BEZPEČNOSŤ TECHNICKÝCH PROSTRIEDKOV

Za rok 2021 úrad vydal 45 certkátov technckých prostredkov a 8 dodatkov k už
vydaným certkátom technckých prostredkov.

Stupeň utajena VyhradenéVyhradené Dôverné Tajné Prísne tajné Spolu

TP 12 24 9 0 45

AKREDITÁCIA KOMUNIKAČNÝCH
A INFORMAČNÝCH SYSTÉMOV

NBÚ vykonal 2 akredtáce komunkačných a normačných systémovNATO v súlade
s Bezpečnostnou poltkou NATO C­(2002)49­REV1 a 2 akredtáce komunkačných
a normačných systémov EÚ v súlade s Rozhodnutím rady (2013/488/EÚ).

Koncom roka sme certkoval a schváll do prevádzky BKIS­V (Bezpečný komun-
kačno­normačný systém pre stupeň utajena Vyhradené.

Jeho súčasťou je Automatzovaný systém na správu regstratúry (FABASOFT),
určený na prácu s utajovaným skutočnosťam stupňa utajena Vyhradené.

FYZICKÁ BEZPEČNOSŤ a OBJEKTOVÁ BEZPEČNOSŤ

Úrad v roku 2021 posudzoval opatrena yzckej bezpečnost a objektovej bezpeč-
nost na ochranu utajovaných skutočností, a to v rámc realzovaných bezpečnost-
ných preverok podnkateľov. Vykonaných bolo40posúdení (v roku 2020 posudzo-
val úrad v 32 prípadoch).

Vydal sme 40 certkátovmechanckých zábranných a technckých zabezpečova-
cích prostredkov.

4. OCHRANA UTAJOVANÝCH SKUTOČNOSTÍ
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OCHRANA PRED NEŽIADUCIM ELEKTROMAGNETICKÝM
VYŽAROVANÍM

Úrad vykonával zónovémerana chránených prestorov (moblnoumeracou aparatú-
rou) amerana technckých prostredkov a prostredkov šrovej ochrany normácí
v špecalzovanomTEMPEST laboratóru na zabezpečene ochrany utajovaných sku-
točností pred únkom cez nežaduce elektromagnetcké vyžarovane.

Na základe doručených žadostí príslušníc úradu vykonal 678 meraní zaradení
(technckých prostredkov a prostredkov šrovej ochrany normácí) a 69 zóno-
výchmeraní prestorov, na základe ktorých bolo kategorzovaných 183 komponen-
tov zaradení technckých prostredkov a 96mestností.

Príslušníc vykonal aj techncké bezpečnostné prehladky prestorov – 32 prehla-
dokmestností a 35motorových vozdel.

BUDOVANIE BEZPEČNOSTNÉHO POVEDOMIA

Úrad vykonáva skúšky bezpečnostného zamestnanca a preškolena osôb v rôznych
oblastach bezpečnost. v mnulost bol zabezpečované prezenčnou ormu v sídle
úradu. Nelen globálna pandéma urýchlla presun týchto aktvít do vrtuálneho
prestoru.

Príslušníc úradu vykonávajú skúšane žadateľov ormou on­lne testu v prostredí
samostatnej webovej aplkáce. Komunkáca počas skúšky prebeha vo vrtuálnej
vdeo­konerenčnej mestnost.

V mnulom roku pozval úrad na skúšku 556 uchádzačov, úspešne ju vykonalo 417
z nch (85 uchádzačov bolo neúspešných, zvyšok sa na skúške nezúčastnl).

Príslušníc pozval na preškolene 851 uchádzačov, úspešne ju absolvovalo 783 ľudí.

V roku 2021 bolo vydaných aj 8 nových potvrdení o absolvovaní skúšky (tzv. „dupl-
káty“) na žadosť držteľov potvrdena.
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5. ŠIFROVÁ OCHRANA INFORMÁCIÍ
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ŠIFROVÁ OCHRANA INFORMÁCIÍ

ŠIFROVÁ OCHRANA INFORMÁCIÍ

Systémšrovej ochrany je na Slovensku založený na overenej štruktúre rezortných
šrových orgánov a ch úzkej spoluprác s úradom, ktorý plní rolu ústredného šro-
vého orgánu.

Úrad v roku 2021 zabezpečoval správu systémov a prostredkov ŠOI prevádzkova-
ných na úrade a v orgánoch štátnej správy. Prebežne zabezpečoval operatívne po-
žadavky rezortov a poskytoval m súvsacu podporu, najmä výrobu a dstrbúcu
národného šrového materálu a poradenstvo pre údržbu používaných systémov
a prostredkov.

Pokračoval sme v prebežnej dstrbúc technckých prostredkov použteľných na
bezpečnú výmenu normácí medz vládnym nšttúcam v režmestupňa utajena
Vyhradené, Dôverné a Tajné. Pr zabezpečení vládneho spojena bol teto techncké
prostredky dodané regstrom vládnych nšttúcí.

Počas pandemckej stuáce zabezpečoval úrad prostredníctvomutajovaného vlád-
neho spojena vdeokonerence a prenos normácí pre najvyšších vládnych čnte-
ľov na zabezpečene plynulého chodu vlády Slovenskej republky.

V roku 2021 pokračovala všetka komunkácamedz jednotlvým rezortným šrový-
m orgánm a ústrednýmšrovýmorgánomelektroncky. Predmetomkomunkáce
bol najmä oblast certkáce prostredkov šrovej ochrany normácí, vydávane
dodatkov k pravdlámna používane prostredkov šrovej ochrany normácí a otáz-
ky ohľadommožností uznávana a preberana zahrančných certkátov.

Vzhľadom na stuácu sa nemohl konať an záväzne plánovať hromadné stretnuta
rezortných šrových orgánov.

ŠIFROVÉ A TECHNICKÉ PROSTRIEDKY

Za rok 2021 úrad vydal 7 certfkátov prostredkov šrovej ochrany normácí a 1
dodatok k už vydanému certfkátu.

Stupeň utajena VyhradenéVyhradené Dôverné Tajné Prísne tajné Spolu

TP 3 0 4 0 7



6. DÔVERYHODNÉ SLUŽBY
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DÔVERYHODNÉ SLUŽBY
Európska komsa vlan zverejnla návrh naradena
Európskeho parlamentu a Rady, ktorým sa mení a do-
pĺňa naradene Európskeho parlamentu a Rady (EÚ)
č. 910/2014 z 23. júla 2014 o elektronckej dentkác
a dôveryhodných službách pre elektroncké transakce
na vnútornom trhu (naradene eIDAS).

Pred zverejnením návrhu jeho revíze, organzovala EK
blaterálne stretnuta s členským krajnam, kde úrad
zastupoval Slovenskú republku. Prednesené návrhy
príslušníkm úradu prspel k spresnenu návrhu revíze
naradena eIDAS.

Komsa od zverejnena návrhu organzuje pravdelné
stretnuta na úrovn expertnej skupny, ktorú zastrešuje
úrad v oblast prípravy technckých postupov a legsla-
tívne stretnuta prebehajúce v réž aktuálnych pred-
sedníckych krajín, prčomv roku 2021 prebehlo len prvé
čítane návrhu revíze naradena eIDAS.

V súlade s naradením eIDAS, zákonom o dôveryhod-
ných službách a schémou dohľadu vykonáva úrad do-
hľad nad kvalkovaným poskytovateľm dôveryhod-
ných služeb. Nad nekvalkovaným poskytovateľm
dôveryhodných služeb sa vykonáva ex post dohľad,
a to ba v prípade, ak úrad získa normáce nasvedču-
júce tomu, že poskytujú služby, ktoré nespĺňajú poža-
davky stanovené naradením.

Úrad na úrovn expertnej skupny prpravuje podklady
a aktívne sa zúčastňuje na prácach, ktoré zadenujú
postupy aj podľa článku 45d – členské štáty zabez-
peča, aby sa prial opatrena, ktoré kvalkovaným
poskytovateľom elektronckých osvedčení atrbútov
umožna na žadosť používateľa elektronckým pro-
stredkam overť pravosť týchto atrbútov na základe
príslušného autentckého zdroja na vnútroštátnej úrov-
n alebo cez určených sprostredkovateľov uznaných na
vnútroštátnej úrovn v súlade s vnútroštátnym právom
alebo právom Úne a v prípadoch, keď sa teto atrbúty
operajú o autentcké zdroje vo verejnom sektore.

CERTIFIKÁCIA

V roku 2021 techncká sekca nedostala žadnu žadosť
o certkácu bezpečného produktu pre kvalkovaný
elektroncký podps. Kvalkovaní poskytovatela dôve-
ryhodných služeb využívajú zaradena na vyhotovene
kvalkovaného elektronckého podpsu alebo zarade-
na na vyhotovene kvalkovanej elektronckej pečate
už certkované v nej krajne Európskej úne, ktoré sú
zverejnené v zozname zaradení certkovanýchEuróp-
skou únou.

DÔVERYHODNÝ ZOZNAM

Úrad vede a zverejňuje na svojom webovom sídle dô-
veryhodný zoznamobsahujúc normáce o poskytova-
teľoch kvalkovaných dôveryhodných služeb, ktorí sú
pod dohľadomSlovenskej republky a normáce o po-
skytovaných kvalkovaných dôveryhodných službách.

Dôveryhodný zoznam má konšttutívny charakter pre
valdácu kvalkovaných podpsov, pečatí, časových
pečatok a stavu kvalkovaných služeb, čím úrad ve-
de nevyhnutnú dôveryhodnú nraštruktúru pre zabez-
pečene unkčnost národných a EÚ systémov.

V prebehu roka 2021 úradpublkoval dôveryhodné zo-
znamy č. 72 až 84.

ZOZNAM OPRÁVNENÍ

Zoznam oprávnení, ktorý je normačným zdrojom pre
kvalkovaných poskytovateľov dôveryhodných služeb
pre vydávanemandátnych certkátov, zverejňuje úrad
na svojomwebovom sídle.

V roku 2021 bolo na základe žadostí štátnych orgánov
a orgánov územnej samosprávy do zoznamu zapísa-
ných 10 nových oprávnení. v prebehu roka úrad publ-
koval 9 verzí zoznamuoprávnení. Jeho aktuálna verza
bola vždy doplnená archívom predchádzajúcch verzí.
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6. DÔVERYHODNÉ SLUŽBY

NOVÉ DÔVERYHODNÉ SLUŽBY

Úrad prial oznámene troch kvalkovaných poskytova-
teľov o zámere poskytovať kvalkovanú dôveryhodnú
službu. Poskytovatela mal povnnosť predložť ozná-
mena so záverečnou správou o posúdení zhody.

Úrad posúdl a vyhovel trom žadostam kvalfkova-
ných poskytovateľov dôveryhodných služeb, ktorým
bolo celkovo udelených štrnásť kvalfkovaných štatú-
tov na kvalkovanú dôveryhodnú službu.

Kvalkovaní poskytovatela dôveryhodných služeb
predložl orgánu dohľadu päť správ o posúdení zhody
vykonaných orgánom posudzovana zhody do 24 me-
sacov od vykonana posledného audtu. Potvrdzujú,
že kvalkovaní poskytovatela dôveryhodných služeb
a kvalkované dôveryhodné služby, ktoré poskytujú,
spĺňajú požadavky stanovené v naradení eIDAS.

TVORBA MEDZINÁRODNÝCH NORIEM

Pr tvorbe medznárodných technckých norem po-
užteľných pre mplementácu naradena eIDAS bol
príslušník úradu projektovým vedúcm pre ISO 14533­1
v rámc ISO TC 154. Práce na revíz ISO 14533­1 budú
pokračovať aj v roku 2022.

DÔVERYHODNÁ INFRAŠTRUKTÚRA

Úrad prevádzkuje v dôveryhodnej nraštruktúre kore-
ňovú certkačnú autortu Slovenskej republky, ktorá
vydáva certkáty verejných kľúčov a vede dlhodobú
databázu vydaných kvalkovaných certkátov s ch
stavom platnost, vydaných poskytovateľm, ktorým
úrad udell kvalkovaný štatút.



32 | Národný bezpečnostný úrad Správa o činnosti v roku 2021



7. KYBERNETICKÁ BEZPEČNOSŤ
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Národné centrum kybernetckej bezpečnost SK­CERT montorovalo slovenský
kybernetcký prestor; agregovalo, analyzovalo a vyhodnocovalo kybernetcky re-
levantné normáce a priímalo hlásena o kybernetckých bezpečnostných nc-
dentoch.

Zstené dáta pochádzajú z vlastnej detekce, povnných hlásení od prevádzkovateľov
základných služeb a poskytovateľov dgtálnych služeb, dobrovoľných hlásení od
rem, súkromných osôb a ďalších partnerov. Tvora pohľad na objem ncdentov.

V kategór Nežaduc obsah sú odltrované potencálne ncdenty, resp. bezpeč-
nostné udalost, ktoré bol detegované na základe sgnatúr na bezpečnostných
prvkoch a automatcky vyrešené. Zaevdoval sme celkovo 41 430 926 – najvac n-
cdentov bolo detegovaných a hlásených v máj; najvac rešených v marc.

KYBERNETICKÁ BEZPEČNOSŤ
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Zákonnou povnnosťou prevádzkovateľov základných služeb a poskytovateľov d-
gtálnych služeb je hlásene každého závažného kybernetckého bezpečnostného
ncdentuNárodnémubezpečnostnémuúradu. Zaznamenal sme nárast hlásených
ncdentov najmä v oblast dobrovoľných hlásení, čo hodnotíme kladne.

7. KYBERNETICKÁ BEZPEČNOSŤ
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Útočníc sa zameraval na vacero typov aktvít – naj-
mäna krádež osobných údajov a vyderane. Motvácou
útočníkov bolo získať čo najvac normácí od obete,
prčom hlavným účelom bolo ch následné speňažene
(monetzáca). v prípade vyderana sa zameraval na
prame získavane nancí – žadal platbu, najčastej-
še v kryptomene, za nezverejnene toho, čo od obete
získal pr útoku.

Najčastejše bol na útoky využívané phshngové kam-
pane, cez ktoré útočníc zberal osobné a né ctlvé
údaje, šírl ransomvér alebo ný škodlvý kód. Hlavným
ceľom útočníkov bolo zneprístupnť alebo zneunkčnť
systémy krtcké pre poskytovane služeb v rôznych
sektoroch (napríklad premysel, tepelná energetka,
elektroenergetka a verejná správa) a žadať výkupné
za ch znovusprístupnene, resp. rozšrovane zašro-
vaných údajov, ale ako nový trend útočníc kradl údaje
obetí pred zašrovanímzaúčelomďalšehospeňažena.

Rok 2021 možno charakterzovať ako príznačný pre
výskyt veľkých, závažných zranteľností v bežne po-
užívaných produktoch a službách. Národné centrum
kybernetckej bezpečnost SK­CERT pozoruje kont-
nuálny nárast závažných zranteľností, ktorý je spôso-
bený najmä tlakomna rýchly vývoj produktov a služeb,
a teda nedostatočným dôrazom na bezpečnosť pr
vývoj, zanedbaným testovaním výsledného produktu
alebo služby pred uvedením na trh a následne aj zlom
udržavaní produktov a služeb výrobcam aj užívateľm.

Výskyt zranteľnost neznamená nevyhnutne problém,
ten nastáva až pr zneužtí takejto zranteľnost. Také-
to zneužívane však raste nelen celosvetovo, ale aj na
Slovensku. Trendom roka 2021 bol nárast tzv. supply
chan útokov, spočívajúcch v napadnutí dodávateľa,
ktorý následne (nevedomky) slúž ako prostredník me-
dz útočníkom a obeťou.

Útočníkmôže využť vaceromožností, ako supply chan
útok vykonať, napríklad mplementácou zranteľnos-
t do produktu alebo služby dodávateľa, ktorý s obeť
kúp, resp. jeho používane platí.

NBÚ vykonával tež aktvty spojené s ochranou pre-
vádzkovateľov základných služeb vrátane prvkov kr-

tckej nraštruktúry. Medz takéto aktvty patrl najmä
koordnáca rešena kybernetckých bezpečnostných
ncdentov, konzultáce v oblast kybernetckej bez-
pečnost a vydávane varovaní a odporúčaní na zran-
teľnost a hrozby.

Národné centrumkybernetckej bezpečnostSK­CERT
vydalo celkovo 53 súhrnných bezpečnostných bulle-
tnov a 295 bezpečnostných varovaní na 711 konkrét-
nych zranteľností v produktoch a službách.

Vláda Slovenskej republky schválla v januárNárodnú
stratégu kybernetckej bezpečnost na roky 2021 až
2025. Ide o východskový strategcký dokument v ob-
last kybernetckej bezpečnost, ktorý stanovuje sme-
rovane krajny v tejto oblast na ďalše obdobe.

Stratéga určuje základné prncípy systému radena ky-
bernetckej bezpečnost. Rešpektuje prtom základné
práva a slobody v kybernetckom prestore, zákonnosť
a mechanzmy bezpečnostného systému, komplexnosť
prístupu k problematke kybernetckej bezpečnost, ale
aj radene národnej kybernetckej bezpečnost cez ra-
dene rzík.

Stratéga dentkovala najzávažnejše hrozby, ktoré sú
spôsoblé narušť systém radena kybernetckej bez-
pečnost na národnej úrovn, ohrozť ungovane štátu
a jeho občanov.

V stratég je denovaných 7 strategckých ceľov (pr-
ortných oblastí):

> dôveryhodný štát prpravený na hrozby
> eektívne odhaľovane a objasňovane počítačovej

krmnalty
> odolný súkromný sektor
> kybernetcká bezpečnosť ako základná súčasť ve-

rejnej správy
> slné partnerstvá
> vzdelaní odborníc a verejnosť
> výskum a vývoj v oblast kybernetckej bezpečnost

Denujeajhlavnýchzahrančnopoltckýchpartnerov,spô-
sob mplementácestratégeaspôsob jejnancovana.



Národný bezpečnostný úrad Správa o činnosti v roku 2021 | 37

V júl priala vláda plán, ako bude stratégu aplkovať
v prax –Akčný plán realzáce Národnej stratége ky-
bernetckej bezpečnost na roky 2021 až 2025.

Akčný plán obsahuje 155 úloh, rozdelených podľa pr-
ortných oblastí. Celkovo je do akčného plánu zante-
resovaných 20 subjektov, ktoré sú zodpovedné za jed-
notlvé úlohy.

Národný bezpečnostný úrad zradl stály montorovací
výbor, ktorý bude montorovať a vyhodnocovať mple-
mentácu a realzácu úloh. Sú v ňom zastúpené všetky
zanteresované subjekty. Montorovací výbor sa prvý
raz stretol v decembr 2021. Pravdelné stretnuta budú
pokračovať až do roku 2025.

Príslušníc a zamestnanc Národného centra kyber-
netckej bezpečnost SK­CERT sa aktívne podeľal na
národných aj medznárodných aktvtách a poslňoval
postavene SK­CERT aj Národného bezpečnostného
úradu ako rešpektovaného a hodnotného člena bez-
pečnostnej komunty.

Počas roka sa zúčastňoval na konerencách, work-
shopoch, pracovných skupnách a ných ormátoch.
Prezentoval stav kybernetckej bezpečnost, prístupy
k ochrane normačných aktív, legslatívne prostrede
a né súvsace témy. v pracovných skupnách v Európ-
skej koms, NATO aOBSEpresadzoval záujmy Sloven-
ska v oblast kybernetckej bezpečnost a podeľal sa
na tvorbe strategckých a legslatívnych dokumentov.

Národné centrumkybernetckej bezpečnostSK­CERT
v roku 2021 sprístupnl nový vlastný nástroj na agregá-
cu a analýzu normácí z otvorených zdrojov – Tara-
nsNG. Ide o tzv. open­source sotvér, ktorý s môže
stahnuť a používať ktokoľvek úplne zadarmo.

Je určený najmä pre bezpečnostné tímy, bezpečnost-
ných výskumníkov a analytkov, prčom má dnes vac
ako 280 stahnutí a používaný je v 4 štátoch EÚ a v jed-
nom štátemmoÚne. Spustl sme aj plotnú prevádz-
ku Jednotného normačného systému kybernetckej
bezpečnost.

NBÚ ako hlavný kontaktný bod namedznárodnej úrov-

n spolupracoval so svojm zahrančným partnerm
a partnerským organzácam, najmä prostredníctvom
platormy NIS Cooperaton Group, CSIRT Network,
CyCLONe a organzácí Trusted Introducer a FIRST.
Spolupráca spočívala v zdeľaní skúseností, výmene
operatívnych normácí pr rešení kybernetckých bez-
pečnostných ncdentov a najlepšej praxe pr ochrane
normačných aktív. Najdôležtejším aktvtam bola
výmena normácí a koordnáca pr závažných nc-
dentoch smedznárodným presahom. Zástupca úradu
aktívne pôsobl v ENISA Management Board a ENISA
Executve Board. NBÚ zastupuje Slovenskú republku
v oblast kybernetckej bezpečnost aj v OBSE.

Na národnej úrovn pokračoval procesy zdeľana a vý-
meny relevantných normácí, ale aj rešena strategc-
kých a koncepčných otázok. Relevantné subjekty (NBÚ,
SIS, VS, NASES, PZ, MIRRI) na pravdelnej báze komu-
nkoval a zdeľal normáce pre zabezpečene národ-
ného kybernetckého prestoru a spolupodeľal sa na
rešení operatívnych, ale aj strategckých problémov.

Zúčastňoval sme sa na medznárodných cvčenach
zameraných na kybernetckú bezpečnosť a kyberne-
tckú obranu. Na národnej úrovn NBÚ zastrešoval ko-
munkačnú platormupre prevádzkovateľov základných
služeb, určenú na zdeľane skúseností a výmenu od-
porúčaní a prpomenkovane zásadných legslatívnych
dokumentov, súvsacch s kybernetckou bezpečnos-
ťou.

V roku 2021 smenaďalej poskytovalmetodckú pomoc,
konzultáce a usmernena pr mplementác zákonných
požadavek, a to najmä prevádzkovateľom základných
služeb a poskytovateľom dgtálnych služeb, ako aj
ústredným orgánom podľa zákona.

KOMPETENČNÉ A CERTIFIKAČNÉ
CENTRUM KYBERNETICKEJ
BEZPEČNOSTI

Kompetenčné a certkačné centrum kybernetckej
bezpečnost (KCCKB) je príspevková organzáca a jej
základnýmposlaním je napomáhať vo verejnom záujme
k plnenu odborných úloh Národného bezpečnostného
úradu ako zraďovateľa v oblast kybernetckej bezpeč-

7. KYBERNETICKÁ BEZPEČNOSŤ
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nost, ochrany utajovaných skutočností, šrovej ochra-
ny a dôveryhodných služeb.

Vo vymedzenom predmete čnností sú to najmä úlo-
hy národného odvetvového, technologckého a vý-
skumného centra v oblast kybernetckej bezpečnost,
posudzovane zhody pre rôzne typy objektov v oblast
kybernetckej bezpečnost, realzáca a komplexná
mplementáca projektov z európskych štrukturálnych
a nvestčných ondov, Kohézneho ondu a nýchnanč-
ných nástrojov Európskej úne.

KCCKB ako akredtovaný orgán posudzovana zhody
certkuje audítorov a manažérov kybernetckej bez-
pečnost a ntegrované systémy manažérstva. V kon-
texte kybernetckej bezpečnost je akceptovaná kom-
bnáca systémov manažérstva normačnej bezpeč-
nost podľa ISO/IEC 27001:2013, spolu so systémam
manažérstva IT služeb podľa ISO/IEC 20000­1:2018,
radena kontnuty čnností podľa ISO 22301:2019 a ra-
dena kvalty podľa ISO 9001:2015.

Pre všetky uvedené systémy manažérstva, ako aj pre
posudzovane odbornej spôsoblost audítorov amana-
žérov kybernetckej bezpečnostmáKCCKB k dnešné-
mudňu udelené akredtačné rozhodnuta od Slovenskej
národnej akredtačnej služby. Ako jedný orgán posu-
dzovana zhody na Slovensku tak KCCKB pokrýva všet-
ky objekty posudzovana a platné certkačné schémy
relevantné pre kybernetckú bezpečnosť.

Formou posudzovana zhody sú aj aktvty pod znač-
kou Cybersecurty Made n Europe. Oprávnene udelť
túto obchodnú značkumajú ba kvalkované subjekty
autorzované Európskou organzácou pre kybernetc-
kú bezpečnosť (European Cyber Securty Organsa-
ton – ECSO). Jedným z oprávnených partnerov, ktorý
udeľuje značku v Európe, je aj KCCKB. Značka buduje
povedome o strategckej hodnote rem a organzácí
v kybernetckej bezpečnost, ktoré rozvíjajú podnka-
ne na základe dôveryhodných európskych hodnôt. Ako
premyselný marketngový nástroj zároveň zvyšuje re-
putácu u obchodných partnerov, nvestorov a konco-
vých používateľov.

Kompetenčné centrum tež realzuje audty kybernetc-
kej bezpečnost u prevádzkovateľov základných služeb
s ceľom potvrdť účnnosť priatých bezpečnostných
opatrení a overť plnene požadavek stanovených zá-
konom.

Ako národné odvetvové, technologcké centrum však
KCCKB pôsobí najmä ako expertná organzáca a to
v dvoch rovnách – konzultačnej a znaleckej.

Znalectvo je špecalzovaná odborná čnnosť vykoná-
vaná znalcam, pre zadávateľa, za podmenok ustano-
vených v zákone. Úkonm znaleckej čnnost sú najmä
znalecký posudok a jeho doplnok, odborné stanovs-
ko alebo potvrdene, odborné vyjadrene a vysvetle-
ne. Znalecká čnnosť je vykonávaná podľa Zákona
č. 382/2004 o znalcoch, tlmočníkoch a prekladateľoch.

Hlavnou a nezastupteľnou úlohou Kompetenčného
centra bude mplementáca relevantných častí progra-
mov Dgtálna Európa a Európsky Horzont udeľovaním
grantov apodporou verejnýchobstarávaní. Onančných
zdrojochpre kybernetckúbezpečnosťbude rozhodovať
Európske kompetenčné centrum v úzkej spoluprác so
seťounárodnýchkoordnačnýchcenter a s komuntný-
mpartnerm, ktorým sú výskumnésubjekty, dodávateľ-
ské a odberateľské odvetva a verejný sektor.

Kompetenčné centrum má k dnešnému dňu poodpí-
sanémemorandá o spoluoprác s absolútnou väčšnou
relevantných vysokoškolských pracovísk, ktoré po-
skytujú študiné programy a odbory v oblast ochrany
normačných aktív – napríklad s Technckou unverz-
tou v Košcach, Fakultou normatky a normačných
technológí Slovenskej technskej unverzty v Bratsla-
ve, s Fakultou bezpečnostného nžnerstva Žlnskej
unverzty, s Unverztou Pavla Jozea Šaárka v Koš-
cach, s FakultoumanagementuUnverzty Komenské-
ho v Bratslave a s Akadémou polcajného zboru.

V neposlednom rade je úlohou a úspešnou čnnosťou
KCCKB aj vzdelávane dospelých v normačnej a kyber-
netckej bezpečnost, vrátane kampaní na zvyšovane
bezpečnostného povedoma.



8. MEDZINÁRODNÁ SPOLUPRÁCA
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MEDZINÁRODNÁ SPOLUPRÁCA

Smerovane úradu v budovaní bezpečnostného pro-
streda korešponduje s prncípm priatej Stratége
EÚ pre bezpečnostnú únu na obdobe 2020 až 2025.
Prortam sú najmä zvyšovane odolnost krtckej n-
raštruktúry, kybernetckej bezpečnost a v nastavení
procesov na zastene bezpečnost vo yzckom aj d-
gtálnom prostredí.

Pandéma mala značný vplyv na osobné pracovné
stretnuta v jednotlvých pracovných platormách.
Veľa rokovaní bolo opäť vo vrtuálnom prestore. Úrad
má expertné zastúpene vo všetkých troch platormách
orgánov a nšttúcí EÚ zaoberajúcch sa poltkou bez-
pečnost a ochrany utajovaných normácí EÚ (EUCI).

> V prostredí Rady EÚ sa úrad naďalej aktívne zúčast-
ňoval na zasadnutach Bezpečnostného výboru Rady
EÚ (CSC) ako poradného orgánu Generálneho sekreta-
rátu Rady EÚpr príprave poltík bezpečnost a ochrany
utajovaných skutočností EÚ.

Dskuse bol venované najmä revíz Bezpečnostných
predpsov Rady na ochranu utajovaných skutočností
EÚ (CSR). Úrad ďalej partcpoval aj v dvoch podvýbo-
roch Rady (Výbor pre normačnú bezpečnosť a Výbor
pre bezpečnostnú akredtácu).

> V roku 2021 sme aktívne partcpoval na tvorbe
nových pravdel yzckej a objektovej bezpečnost.
V uplynulom roku sa začal dskuse o zmenách pr vý-
mene utajovaných skutočností EÚ s tretím krajnam
amedznárodným organzácam, ale aj o návrhu doho-
dy medz Európskym parlamentom, Radou EÚ a vyso-
kým predstavteľom EÚ pre zahrančné vec a bezpeč-
nostnú poltku o prístupe EP k utajovanýmskutočnos-
tam z oblast spoločnej a zahrančnej bezpečnostnej
poltky.

>NapôdeEurópskej komse bol úrad zastúpený v Sku-
pne expertov Európskej komse pre bezpečnostnú po-

ltku (ComSEG), ktorá zodpovedá za prípravu a výkon
bezpečnostných poltík a pravdel v jej podradených
nšttúcách. Úrad sa zapojl okrem Bezpečnostného
výboru pre Vesmírne programy EÚ (EUSPA SPC­SC),
pod ktorý spadajú programy ako Galleo, Coperncus
a GOVSATCOM aj do Bezpečnostného akredtačného
panela EUSPA.

> V Európskej službe pre vonkajšu čnnosť (EEAS) sa
úrad zúčastňoval na zasadnutach v Bezpečnostnom
výbore EEAS (SC EEAS) pre prípravu poltík a návrhov
(bezpečnost vo všeobecnost) v oblast ochrany EUCI
v podmenkach EEAS a jej zahrančných delegácách,
ale aj na aktualzác medznárodných zmlúv v oblast
EUCI. Pandéma spôsobla, že yzcké zasadnute vý-
boru bolo až v novembr 2021.

> V celkovom pohľade reektovala agenda ochrany
EUCI v roku 2021 na pandemckú stuácu, čo vyústlo
v Rade EÚ, EK a EEAS do otvorena otázok techncké-
ho rešena pre bezpečnú hlasovú komunkácuEUCI, č
už počas zasadnutí Rady EÚ cez vdeokonerence, pr
výmene EUCI v Koms a jej podradených subjektoch,
alebo v EEAS a jej zahrančných delegácách.

> Európska komsa predstavla koncom roka 2020
legslatívny návrh Naradena o normačnej bezpeč-
nost v nšttúcách, orgánoch a agentúrach EÚ, ktoré
by zjednotlo bezpečnostné pravdlá na ochranu EUCI.
Členské štáty vyzýval úrady EÚ na tento krok nekoľ-
ko rokov. Pr schvaľovaní sú naš expert prpravení na
odbornú dskusu.

V oblast kybernetckej bezpečnost rezonoval vaceré
témy. Úrad úspešne reprezentoval Slovensko v plator-
mách Blue OLEx 2021 (tabletop cvčene a strategcká
poltcká dskusa ku kybernetckej bezpečnost) a Cy-
CLONe (nástroj k mplementác „Blueprnt“ Európskej
komse pre rýchlu reakcu na núdzové stuáce v prí-
pade rozsahleho cezhrančného kybernetckého n-

EURÓPSKA ÚNIA
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cdentu alebo krízy) s ceľom budovať pevnejší vzťah
v komunte kybernetckej bezpečnost.

> Európske centrum odvetvových, technologckých
a výskumných kompetencí v oblast kybernetckej bez-
pečnost a seť národných koordnačných center bolo
zradené na obdobe od 28. júna 2021 do 31. decembra
2029 nadobudnutím účnnost naradena práve o Eu-
rópskom kompetenčnom centre.

Zástupcova vlád členských štátov vybral za sídlo nšt-
túce Bukurešť. Členské štáty a EK vyvíjal úsle o per-
sonálne a admnstratívne zabezpečene Európskeho
kompetenčného centra. V prebehu roka bol desgno-
vaní zástupcova jednotlvých členských štátov a Kom-
se za radnych členov správnej rady, kde má tak svoje
zastúpene aj úrad v podobe svojho nomnanta a jeho
alternáta.

Dohodu dosahl aj vo vacročnom nančnom rámc na
roky 2021 – 2027, najmä v programoch Horzon Europe
aDgtal Europe. Implementovať ch bude práve európ-
ske kompetenčné centrum.

Slovensko bude museť určť vnútroštátnu nšttúcu
„národného koordnačného centra“ a jeho zapojene
do sete národných koordnačných center. Najväčše
predpoklady v tomto smere má Kompetenčné a cert-
kačné centrum kybernetckej bezpečnost (KCCKB.

>Vnelegslatívnej oblast prnesol rok 2021 pokračujú-
cu úspešnú mplementácu opatrení 5G toolbox (súbor
opatrení určených na rešene rzík v oblast kybernetc-
kej bezpečnost 5G setí). Rada priala závery, v ktorých
vyzvala EÚ a členské štáty, aby ďalej rozvíjal rámec EÚ
pre krízové radene kybernetckej bezpečnost, a to
aj preskúmaním potencálu spoločnej kybernetckej
jednotky. Rada vo svojch záveroch zdôrazňuje potre-
bu konsoldovať exstujúce sete a zmapovať možné
medzery a potreby v oblast výmeny normácí medz
kybernetckým komuntam.

>V roku 2021 bol naďalej aplkované reštrktívne opat-
rena v oblast kybernetckej bezpečnost. Tento rámec
umožňuje EÚ ukladať celené reštrktívne opatrena
voč osobám alebo subjektom zapojeným do kyberne-

tckých útokov, ktoré majú významný vplyv a predsta-
vujú vonkajšu hrozbu pre EÚ alebo jej členské štáty.

Rada EÚ schválla prvý sankčný zoznamadruhý sankč-
ný zoznam prot kybernetckým útokom ohrozujúcm
EÚ a jej členské štáty. Do zoznamov bolo zaradených
osem yzckých osôb a štyr právncké osoby (subjekty),
ktoré bol zodpovedné za kybernetcké útoky alebo po-
kusy o kybernetcké útoky (najmä pokus o kybernetcký
útok naOPCW, kybernetcké útokyWannaCry aNotPe-
tya; OperatonCloudHopper a kybernetcký útok so zá-
važným vplyvom na nemecký spolkový snem

> Komsa a vysoký predstavteľ Úne pre zahrančné
vec a bezpečnostnú poltku predložl v decembr tzv.
nový balík kybernetckej bezpečnost. Tvora ho najmä
nová stratéga kybernetckej bezpečnost EÚ – kľúčo-
vý prvok ormovana dgtálnej budúcnostEurópy, Plán
obnovy pre Európu a Stratége EÚ pre bezpečnostnú
únu.

Hlavným ceľom je poslnť kolektívnu odolnosť Európy
prot kybernetckým hrozbám a zabezpečť, aby mohl
všetc občana a podnky plne využívať dôveryhodné
a spoľahlvé služby a dgtálne nástroje.

> EK predložla aj návrhy na rešene kybernetckej aj
yzckej odolnost krtckých subjektov a setí: smern-
cu o opatrenach na zabezpečene vysokej spoločnej
úrovne bezpečnost setí a normačných systémov
v Ún (revdovaná smernca NIS 2) a novú smerncu
o odolnost krtckých subjektov.

Nová legslatíva na úrovn EÚ sa týka šrokej škály
odvetví a je zameraná na rešene súčasných a budú-
cch onlne a ofne rzík; od kybernetckých útokov
po trestnú čnnosť alebo prírodné katastroy. Úrad vo
všetkých pracovných platorempresadzoval zachova-
ne právnej ormy revdovanej smernce NIS 2 a úspeš-
ne naplnl tento ceľ.

>Národný bezpečnostný úrad aktívne pôsobl v Európ-
skej organzác pre kybernetckú bezpečnosť (ECSO).
V organzačnej štruktúre je členom Výboru zástupcov
národných verejných autorít (NAPAC) a pozorovateľom
v predstavenstve.
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Naš príslušníc pôsobl v pracovných ormátoch Ko-
mse (Skupna pre spoluprácu – NIS a Pracovná sku-
pna pre hodnotene národných stratég) a Rady EÚ
HWPCI. Ich hlavnou úlohou je zabezpečovať a znten-
zívňovať vzájomnú strategckú a analytckú spoluprá-
cu a zdeľať normácemedz orgánm zodpovedným
za kybernetckú bezpečnosť členských štátov a ch
jednotkam.

Medz kľúčové prorty Skupny pre spoluprácu patrí
mplementáca Smernce Európskeho parlamentu
a Rady (EÚ) 2016/1148 zo 6. júla 2016 o opatrenach na
zabezpečene vysokej spoločnej úrovne bezpečnost
setí a normačných systémov v Európskej ún (smer-
nca NIS) a s tým súvsaca aplkáca jednotlvých ná-
strojov.

V roku 2021 k tejto úlohe prbudl aj ďalše dôležté
témy ako „Spoločná kybernetcká jednotka“, ENISA
prezentovala cestovnú mapu potreb pre cvčena
pre oblasť kybernetckej bezpečnost a štáty s zde-
ľal svoje skúsenost pokaľ šlo o najzávažnejše n-
cdenty a hrozby v oblast kybernetckej bezpečnost,
ktoré ch počas roka zasahl (domnoval ransomvér).

Počas roka vznkla komunta EU CyberNet zantere-
sovaných subjektov, ktorá združuje národné orgány
a nšttúce pôsobace v oblast kybernetckej bezpeč-
nost, expertné skupny pre danú oblasť, thnk­thanky
a akademcké nšttúce so sídlom v členských štá-
toch EÚ. Členstvo prnáša radu výhod – najmä však
zdeľane expertízy, praxe a skúseností. NBÚ prejavl
záujem o členstvo a neskôr ho aj získal.

> V roku 2021 taksto vznkla expertná skupna pre
tvorbu základných prvkov novej oblast ochrany uta-
jovaných skutočností – bezpečnosť výstavby (con-
structon securty). Rokovane bezpečnostné výboru
na najvyššej úrovn prvý raz vedol nový radteľ NOS
Paul Avallone, ktorý predstavl najväčše prorty NOS
(dorešene stuáce v Aganstane – prenos utajo-
vaných skutočností, poslnene a budovane kontra-
rozvednych programov, častejše zasadnuta SC na
najvyššej úrovn).

> NATO aj v roku 2021 čello vacerým kybernetckým
hrozbám, čo vedlo k zmene nektorých poltík kyber-
netckej obrany, rovnako ako aj k nšttuconálnym zme-
nám vnútr NATO. Výbor kybernetckej obrany (CDC)
vypracoval programkybernetckej adaptáceNATOpre
najblžše roky. Taktež spracoval novú spoločnú polt-
ku kybernetckej obrany NATO.

Jej upravená verza bola poskytnutá aj partnerom
NATO, pretože jedným z hlavných poslaní komunké
generálneho tajomníka NATO z bruselského summtu
bola spolupráca s partnerm pre lepše zabezpečene

Rokovana Bezpečnostného výboru NATO (SC) bol tež
poznamenané pandemckou stuácou. Po dlhom čase
zasadol v októbr 2021 vo všetkých svojch ormátoch –
vo ormáte bezpečnostných poltík, bezpečnost komu-
nkačnýcha normačnýchsystémovananajvyššej úrov-
n – radteľovbezpečnostnýchúradovčlenskýchštátov.

> Rok 2021 bol z pohľadu ochrany utajovaných skutoč-
ností NATO v znamení pokračovana v rozsahlej revíz
bezpečnostných pravdel NATO. Po revíz jej základ-
ného dokumentu Bezpečnost v Organzáce Severo-
atlantckej zmluvy C­M(2002)49­REV1 a jeho prísluš-
ných smerníc, bol revdované aj podporné dokumenty
o bezpečnostných opatrenach pre utajované zasadnu-
te NATO uskutočnené v zaradenach nezradených na
teto účely a o bezpečnostnom vzdelávaní a povedomí.

> Pod vedením Bezpečnostného úradu NATO (NOS)
sa v roku 2021 vytvorla expertná skupna špecalstov
z členských štátov na oblasť premyselnej bezpečnos-
t a počas spomínaného zasadnuta predostrel NOS
a delegátom svoje návrhy na zmenu Smernce o utajo-
vaných projektoch a premyselnej bezpečnost.

NATO
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odolnost alance. Ostatné aktvty CDC bol v stupn
utajena NATO RESTRICTED a vyšše.

> Spoločné alančné cvčene NATO Abble Sta 2020
bolo pre pandému zrušené tesne pred jeho novembro-
vým začatkom a uskutočnlo sa na prelome ebruára
a marca 2021. Cvčene NATO Abble Sta 2021 bolo
v novembr 2021.

> Úrad pôsobí aj v nadnárodnej pracovnej skupne
MISWG (Multnatonal Industral Securty Workng
Group) s ceľom adaptovať bezpečnostné postupy
v neustále sa vyvíjajúcom bezpečnostnom prostredí

a zohľadňovať menace sa trendy v obrannom pre-
mysle a v oblastmedznárodnej premyselnej bezpeč-
nost. Tvora ju členské štáty NATO (okrem Islandu),
ale aj vacero nečlenov (Rakúsko, Fínsko, Švédsko,
Švajčarsko, Izrael, Nový Zéland, Austrála a Severné
Macedónsko).

Skupna vytvára spoločné opatrena a postupy pr
ochrane utajovaných skutočností týkajúcch sa medz-
národných obranných programov a záležtostí premy-
selnej bezpečnost vmedznárodnomkontexte. Plenár-
ne zasadnute skupny je raz ročne v nektorom z člen-
ských štátov. Pre pandémubolo vlan baonlne ormou.

REGIONÁLNA SPOLUPRÁCA

Národný bezpečnostný úrad dlhodobo považuje rego-
nálnu spoluprácu za dôležtú prortu. V roku 2021 preto
pokračoval v rozvoj osvedčených a ungujúcch vzťa-
hov so strategckým partnerm z krajín Vyšehradskej
štvorky a Rakúska.

Eekt spolupráce v stredoeurópskom regóne sa po-
tvrdl najmä v neormálnej Stredoeurópskej platorme
pre kybernetckú bezpečnosť CECSP (Central Euro-
pen Cyber Securty Pla orm). Opäť sa v nej darlo na-

Úrad pokračoval v rozvíjaní blaterálnej spolupráce so
svojm partnerm vo všetkých svojch oblastach pô-
sobnost – najmä pr výmene a ochrane utajovaných
skutočností, uznávaní bezpečnostných preverok vy-
daných v zahrančí a podobne.

Úrad ako gestorský orgán oslovuje svojch partnerov
v zahrančí a prpravuje návrhy textov dohôd, ktoré
schvaľuje vláda Slovenskej republky.

chádzať spoločné a zjednocujúce názory na aktuálne
európske témy.

Spolupráca prebehala ad hoc, vrtuálne a cez elektro-
nckú poštu. Platorme predsedalo vlan Poľsko a po-
čas dvoch onlne stretnutí (máj a december 2021) sa
zástupcova jednotlvých štátov okrem nadväzovana
spolupráce zameral aj na výmenu skúsenost v oblast
kybernetckej bezpečnost v súvslost s prebehajúcou
pandémou ochorena COVID­19.

Príslušníc úradu rozvíjal blaterálne vzťahy na dennej
báze napreč všetkým pracovným platormam – č už
pr kontakte počas zasadnuta pracovných skupín, ale-
bo pr ad hoc plnení úloh práve na blaterálnej úrovn.

V roku 2021 sa zntenzívnla spolupráca úradu so
Spojeným štátm amerckým najmä pre nevyhnut-
nosť uzavreta novej bezpečnostnej zmluvy medz
vládam oboch krajín o vzájomnej ochrane utajova-
ných skutočností.

BILATERÁLNE PARTNERSTVÁ

8. MEDZINÁRODNÁ SPOLUPRÁCA
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Elektronzáca regstrov zahrančných utajovaných skutočností cez onlne prepo-
jena s regstram utajovaných skutočností orgánov verejnej moc umožňuje bez-
pečnú, rýchlejšu a exblnejšu evdencu a elektronckú dstrbúcu utajovaných
skutočností.

Úrad jednotlvým regstrom utajovaných skutočností, zradeným orgánm verejnej
moc, naďalej poskytovalmetodckú pomoc pr elektronckej evdenc utajovaných
skutočností.

Pracovsko centrálneho regstra spracovalo 3680 utajovaných skutočností NATO
a 1525 utajovaných skutočností EÚ. Úrad sprostredkoval aj výmenu 103 utajova-
ných skutočností cudzej moc.

Na úrade od roku 2010 pôsobí vytvorený regster utajovaných skutočností NATO
ATOMAL. V mnulom roku v ňom nebol zaevdované žadne ATOMAL utajované pí-
somnost.

Aktuálne platná bezpečnostná dohoda je z roku 1995.
Slovenský bezpečnostný systém odvtedy zaznamenal
rozsahle nšttuconálne aj legslatívne.

Amercká strana v júl 2021 vykonala na Slovensku
bezpečnostnú hodnotacu návštevu, ktorá bola jednou
z podmenok podpsu novej bezpečnostnej zmluvy. Fy-
zckej návšteve predchádzala vrtuálna – počas nekoľ-
kých dní bol amercký partner normovaný o slovenskej
legslatíve v oblast ochrany utajovaných skutočností
a jej mplementovaní v podmenkach úradu, mnster-
stva obrany,mnsterstva hospodárstva amnsterstva
zahrančných vecí.

Nekoľkomesačné úsle všetkých zanteresovaných
strán aj prebeh návštevy bol amerckou stranou vy-

hodnotené veľm poztívne. USA skonštatoval, že
úroveň ochrany utajovaných skutočnost v Slovenskej
republke je na veľm vysokej úrovn a podpsu pred-
metnej zmluvy v roku 2022 už preto nč nebrán.

V oblast blaterálnychmedznárodných zmlúv uzatvorl
úrad zmluvy s Maltskou republkou a Spojeným arab-
ským emrátm.

Nadchádzajúcou zmluvou, ktorá je v štádu negocácí,
je blaterálna zmluva o ochrane a výmene utajovaných
skutočností s Európskou vesmírnou agentúrou (ESA).
Uzatvorene zmluvy s ESA je jedným z prvotných kro-
kov Slovenskej republky, ktoré môžu v budúcnost
dopomôcť k získanu plnohodnotného členstva v tejto
organzác

VÝMENA ZAHRANIČNÝCH INFORMÁCIÍ
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Stupeň utajena 2020 2021

NATO Restricted 1754 1739

EU Restricted 802 693

Cudzia moc Vyhradené 83 48

NATO Confdential 1089 732

EU Confdential 364 486

Cudzia moc Dôverné 66 49

NATO Secret 1379 1209

EU Secret 186 346

Cudzia moc Tajné 2 3

NATO Top Secret 0 0

EU Top Secret 1 0

Cudzia moc Prísne tajné 1 3

NATO spolu 4222 3680

EU spolu 1353 1525

Cudzamoc spolu 152 103

S účnnosťou zákona č. 364/2020, ktorým samení a dopĺňa zákon č. 395/2002 o ar-
chívoch a regstratúrach zradl NBÚ centrálne úložsko utajovaných skutočností
pre dočasné uložene utajovaných skutočností, ktoré majú trvalú dokumentárnu
hodnotu.

Centrálne úložsko utajovaných skutočností bolo zradené na detašovanom praco-
vsku v Topoľčankach.

8. MEDZINÁRODNÁ SPOLUPRÁCA
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9. HOSPODÁRENIE
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HOSPODÁRENIE
Rozps záväzných ukazovateľov rozpočtu kaptoly 41 – Národný bezpečnostný úrad
na rok 2021: vplyv rozpočtových opatrení na výšku upraveného rozpočtu, skutočné
čerpane rozpočtových prostredkov k 31. decembru 2021 a percentuálne vyhodno-
tene plnena k upravenému rozpočtu.

Ukazovatele Schválený
rozpočet

Upravený
rozpočet

Skutočnosť
k 31.12.2021

Plnene
k upr.

rozpočtu

I. Príjmy kaptoly 22 000,00 22 000,00 20 772,66 94,42%

A. Záväzný ukazovateľ 20 000,00 20 000,00 20 539,00 102,70%

B. Prostredky Európskej úne 0,00 0,00 0,00 -

II. Výdavky kaptoly celkom (A + B+ C) 12 730 671,00 13 108 044,30 12 636 045,06 96,40%

A. Výdavky spolu bez prostredkov podľa § 17 ods. 4 zákona č. 523/2004
Z. z. a prostredkov Európskej úne 12 728 671,00 12 913 980,29 12 443 755,71 96,36 %

z toho:

A.1. rozpočtové prostredky kaptoly (kód zdroja 111 + 11H + 131)
z toho: kód zdroja 111

kód zdroja 131

12 728 671,00
12 728 671,00

0,00

12 835 372,23
12 600 159,60

235 212,63

12 365 836,77
12 130 828,16

235 008,61

96,34%
96,28%
99,91 %

A.2. prostredky na spolunancovane
z toho: kód zdroja 1AC3

kód zdroja 3AA2
kód zdroja 3AA3
kód zdroja 3AC2
kód zdroja 3AC3

0,00
0,00
0,00
0,00
0,00
0,00

78 608,06
13 014,46
9 470,74
8 139,97

24 422,88
23 560,01

77 918,94
13 014,46
9 470,74
8 139,97

23 733,76
23 560,01

99,12 %
100,00%
100,00%
100,00%
97,18 %

100,00%

A.3. mzdy, platy, služ. príj. a ost. os. vyrovnana (610),
(kód zdroja 111 + 11H) z toho: mzdy, platy, služ.
príjmy a ost. os. vyrovnana aparátu ústred. orgánu (kód zdroja 111
+ 11H)
Počet zamestnancov rozpočtových organzácí podľa prílohy č. 1
k uznesenu vlády SR č. 649/2020
z toho: aparát ústredného orgánu
­ admnstratívne kapacty rozp. org. osobtne sledované, podľa
prílohy č. 1 k UV SR č. 649/2020
z toho: aparát ústredného orgánu

6 492 661,00

6 492 661,00

238 osôb

238 osôb
0 osôb
0 osôb

6 603 791,77

6 603 791,77

250 osôb

250 osôb
0 osôb
0 osôb

6 311 203,29

6 311 203,29

215 osôb*

215 osôb*
0 osôb
0 osôb

95,57 %

95,57 %

86,00%

86,00%
-
-

A.4. kaptálové výdavky (700) (bez prostredkov na spolunancovane)
z toho: kód zdroja 111

kód zdroja 131I
kód zdroja 131J
kód zdroja 131K

0,00
0,00
0,00
0,00
0,00

253 970,23
18 757,60

138 626,16
35 654,47
60 932,00

253 766,21
18 757,60

138 626,16
36 654,47
60 727,98

99,92%
100,00%
100,00%
100,00%
99,67 %

B. Prostredky podľa § 17 ods. 4 zákona č. 523/2004 Z. z.
(Podľa § 17 ods. 4 zákona č. 523/2004 Z. z. je rozpočtová organzáca
oprávnená čerpať tento lmt do výšky rozpočtovaných príjmov skutočne
priatých a je oprávnená prekročť lmt výdavkov z dôvodu dosahnuta
vyšších ako rozpočtovaných príjmov.)

2 000,00 2 000,00 233,66 11,68 %

C. Prostredky Európskej úne
z toho: kód zdroja 1AC1

kód zdroja 3AA1
kód zdroja 3AC1

0,00
0,00
0,00
0,00

192 064,01
92 458,46
53 667,50
45 938,05

192 055,69
92 450,14
53 667,50
45 938,05

100,00%
99,99%

100,00%
100,00%

D. Výdavkyštátneho rozpočtuna realzácuprogramovvládySRačastprog.
vládySR

0D9 Bezpečnosť normácí
0EK0U Inormačné technológe nancované zo štátneho rozpočtu – NBÚ

12 730 671,00
12 487 317,00
243 354,00

13 108 044,30
12 894 305,30

213 739,00

12 636 045,06
12 440 148,88

195 896,18

96,40%
96,48%
91,65 %

E. Systemzáca polcajtov v štátnej službe 216 osôb
5 905 472,00

228 osôb
6 013 703,77

194 osôb*
5 808 977,06

85,09 %
96,60%
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9. HOSPODÁRENIE

Záväzné ukazovatele rozpočtu úradu pre rok 2021 bol úradom dodržané. Pr hos-
podárení s nančným prostredkam úrad postupoval podľa zásad hospodárnost,
eektívnost a účelnost pr dodržavaní legslatívnych predpsov.

ROZPOČET NA ROK 2022

Zákonom č. 534/2021 Z. z. o štátnom rozpočte na rok 2022 bol schválené záväzné
ukazovatele štátneho rozpočtu jednotlvých kaptol na rok 2022. V nadväznost na
bod C.1. uznesena vlády SR č. 577 zo dňa 14. októbra 2021 k návrhu rozpočtu verej-
nej správy na roky 2022 až 2024 a ustanovene § 6 ods. 3 zákona č. 523/2004 Z. z.
o rozpočtových pravdlách verejnej správy a o zmene a doplnení nektorých zákonov
v znení neskorších predpsov bol úradu oznámené záväzné ukazovatele štátneho
rozpočtu na rok 2022.

Výdavky úradu pre rok 2022 sú rozpočtované v programe 0D9 – Bezpečnosť nor-
mácí a medzrezortného podprogramu 0EK0U – Inormačné technológe nanco-
vané zo štátneho rozpočtu – NBÚ v celkovej sume 12 844 288,00 eur. Príjmy úradu
ako záväzný ukazovateľ sú rozpočtované v sume 20 000,00 eur, príjmy pod kódom
zdroja 72e sú rozpočtované v sume 2 000,00 eur.

Rozpočtové prostredky úrad použie pr plnení úloh, ktoré mu vyplývajú z jeho po-
stavena ústredného orgánu štátnej správy pre ochranu utajovaných skutočností,
šrovú službu, kybernetckú bezpečnosť a dôveryhodné služby. Ďalše úlohy úradu
súvsa s plnením úloh z uznesení vlády Slovenskej republky a záväzkov voč EÚ
a NATO.
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10. KONTROLA A AUDIT
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KONTROLA A AUDIT
NBÚpokračoval v dohľadovej (kontrolnej) čnnost štát-
nych orgánov, podnkateľov a jednejmedznárodnej or-
ganzáce.

V oblast ochrany utajovaných skutočností vykonal
kontrolu 13 subjektov, v ktorých bol vykonané kon-
troly s rôznym predmetm kontroly v rôznych komb-
nácách ­ ochrana utajovaných skutočností (10­krát),
šrová ochrana normácí (1­krát) a kontrola splnena
opatrení (4­krát).

Štyr kontrolné aktvty bol zamerané na oblasť kyber-
netckej bezpečnost a plnena záväzkov vyplývajúcch
z členstva v NATO, jedna na oblasť dôveryhodných slu-
žeb.

Deväť kontrol bolo v štátnych orgánoch, sedem v pod-
nkateľských subjektoch a jedna v medznárodnej or-
ganzác.

Kontrolné skupny sa zameral najmä na komplexnosť
priatých ochranných opatrení a ch koordnácu na-
preč jednotlvým oblasťam bezpečnost.

Nedostatky bol zstené v 6 kontrolovaných subjek-
toch. Spolu bolo zstených 46 kontrolných zstení:

> 10 v oblast admnstratívnej bezpečnost,
> 21 v oblast yzckej bezpečnost a objektovej bez-

pečnost,
> 2 v oblast technckých prostredkov,
> 4 v oblast personálnej bezpečnost,
> 9 v oblast kybernetckej bezpečnost.

VNÚTORNÝ AUDIT

V roku 2021 bol útvarom vnútorného audtu vykonané
4 vnútorné audty, z toho 3 plánované a 1 neplánovaný.

Bol zamerané na overene a zhodnotene vynakla-
dana verejných prostredkov na tuzemské služobné
a pracovné cesty v rokoch 2019 a 2020, prevádzky slu-
žobných motorových vozdel NBÚ so zameraním na
oprávnenosť vyplácana príplatkov za vedene služob-
nýchmotorových vozdel úradu v rokoch 2019 a 2020.

Venoval sa aj postupuNBÚ v zmysle zákona č. 211/2000
Z. z. o slobodnom prístupe k normácám a o zmene
a doplnení nektorých zákonov v znení neskorších pred-
psov v rokoch 2019 a 2020.

Neplánovaný vnútorný audt bol zameraný na overene
zákazky „Vybudovane novej yzckej a objektovej bez-
pečnostNBÚ“ pred podpsom rámcovej zmluvy.

Vykonaným vnútorným audtm nebol v povnnej oso-
be zstené nedostatky.



11. PRIORITY NA ROK 2022
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PRIORITY NA ROK 2022
Medz hlavné cele na rok 2022 patrí ďalša elektronzáca procesov a zvyšovane
prpravenostNárodného bezpečnostného úradu po všetkých stránkach.

Úrad bude pokračovať v mplementác projektu Elektroncké služby spracovana
bezpečnostných spsov, ktorý je určený najmä pre sekcu preverok. Kľúčové pra-
covsko úradu získa normačný systém v oblast ochrany utajovaných skutočností,
ktorý poslúž na vnútornú aj vonkajšu komunkácu s príslušným subjektm.

NBÚ bude pokračovať v snahe o ďalší rozvoj yzckej a objektovej bezpečnost svoj-
ho sídla.

Národný bezpečnostný úrad v súčasnost prechádza rozsahlou generačnou výme-
nou, a preto klade dôraz na vylepšene priímaceho procesu a ďalše vzdelávane
príslušníkov a zamestnancov v súlade s moderným trendm.

Úrad dlhodobo pracuje aj na prpravovaných legslatívnych zmenách – na vyhláške
k zákonu o kybernetckej bezpečnost a krátkej novele zákona o ochrane utajova-
ných skutočností.
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