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IDENTIFIKACIA ORGANIZACIE

Narodny bezpecnostny urad zodpoveda za tvorbu a realizaciu Statnej politiky
pre oblasti ochrany utajovanych skutoénosti, Sifrovej sluzby, doveryhodnych

sluzieb a kybernetickej bezpecnosti.

V oblasti ochrany utajovanych skutoénosti trad vy-
konava bezpecénostné previerky fyzickych oséb a pod-
nikatelov, vyjadruje sa o navrhovanych osobéach podla
medzinarodnych zmluv, ktorymi je Slovenska republika
viazana, a vedie evidencie suvisiace s ochranou utajo-
vanych skuto¢nosti.

NBU certifikuje komunikadné a informa&né systé-
my pre manipulaciu s utajovanymi skuto¢nostami,
vydava suhlas s autorizaciou Statneho organu alebo
autorizaciou podnikatela na certifikaciu technickych
prostriedkov a vykonavanie overovania zhody mecha-
nickych zabrannych prostriedkov a technickych zabez-
pecovacich prostriedkov s bezpe¢nostnymi Standarda-
mi; vykonava certifikaciu technickych, systémovych,
mechanickych zabrannych a technickych zabezpeco-
vacich prostriedkov.

Urad vykonava posudzovanie podmienok u podnikatelov
a Statnych organov vratane posudzovania zabezpecenia
ochrany vymienanych utajovanych skuto¢nosti a posu-
dzovania podmienok na ochranu pred neziaducim elek-
tromagnetickym vyzarovanim technickych prostriedkov
a prostriedkov Sifrovej ochrany informacii.

Vlastnou kontrolnou ¢innostou urad overuje podmien-
ky zabezpecenia ochrany utajovanych skutocnosti
v §tatnych a samospravnych organoch aj u podnika-
telov a vydava metodické usmernenia k jednotlivym
aspektom bezpecnosti utajovanych skutocnosti.

Realizuje aj aktivity posiliiujuce bezpecnostné povedo-
mie a vykonava skusku bezpecnostného zamestnanca.
Pri medzinarodnej vymene utajovanych skutocnosti
pini urad funkciu centralneho registra vymeny utajo-
vanych skuto¢nostiv Slovenskej republike a podiela sa
na ochrane zahrani¢nych informacii.
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Na useku regulacie a metodiky Urad vydava bezpec-
nostné Standardy, stanoviska a metodiky k vSeobec-
ne zavaznym pravnym predpisom a dokumentom,
ktoré patria do pésobnosti Uradu, pripravuje navrhy
vSeobecne zavaznych pravnych predpisov do legislativ-
neho procesu, pripomienkuje a vypracuva stanoviska
k navrhom legislativnych materialov v ramci medzire-
zortného pripomienkového konania.

Metodické usmernenia urad poskytuje Statnym orgéa-
nom, podnikatelom i fyzickym osobam vo vSetkych
oblastiach jeho pésobnosti.

V oblasti Sifrovej ochrany informacii vykonava urad
certifikaciu jej prostriedkov, vydava bezpecnostné
Standardy a koordinuje vyskum a vyvoj prostriedkov
Sifrovej ochrany.

PIni ulohu gestora a narodnej autority v medzinarodnej
spolupréaci a zabezpecuje funkciu Narodnej distribuc-
nej autority, ktora je vstupnym a kontaktnym bodom
Slovenskej republiky privymene a distribucii Sifrového
materialu a Sifrovacich zariadeni.

V oblasti doveryhodnych sluzieb pini trad ulohy or-
ganu dohladu. Realizuje ulohy suvisiace s udelovanim
a odnatim kvalifikovaného Statutu pre sluzby poskyto-
vané kvalifikovanym poskytovatelom déveryhodnych
sluzieb, ktory zverejiiuje v déveryhodnom zozname
s informaciami o déveryhodnych sluzbach.

Dalej zastresuje certifikaciu zariadeni na vyhotovova-
nie kvalifikovanych elektronickych podpisov a kvalifi-
kovanych elektronickych pecati; vytvara, vedie a zve-
rejfiuje zoznam opravneni na Uc¢el vydavania mandat-
nych certifikatov.

Narodny bezpecnostny Urad Sprava o ¢innosti v roku 2021
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Prevadzkuje Koreriovu certifikacnu autoritu Slovenskej
republiky, ktora vedie databazu exspirovanych kvalifi-
kovanych certifikatov poskytovatelmi, ktori su pod
dohladom Uradu, a o ktorych stave platnosti poskytu-
je neobmedzene dlho informaciu o ich platnosti pocas
ich intervalu pouzitia; umoznuje vydat kvalifikovanym
poskytovatelom déveryhodnych sluzieb certifikaty ve-
rejnych kl'ucov.

V oblasti kybernetickej bezpeénosti je Urad narodnou
autoritou pre kyberneticku bezpecnost. Riadi a koordi-
nuje vykon Statnej spravy v oblasti kybernetickej bez-
pec¢nosti, uréuje Standardy a vydava politiku spravania
sa v kybernetickom priestore.

Urad je hlavnym kontaktnym bodom pre zahranicie
v oblasti kybernetickej bezpecnosti, spolupracuje
s Ustrednymi organmi, prevadzkovatelmi zakladnych
sluzieb a poskytovatelmi digitalnych sluzieb a takisto
plni tlohu nérodnej jednotky CSIRT (jednotky pre riese-
nie kybernetickych bezpeénostnych incidentov).

KLUCOVE PRAVNE PREDPISY

Urad sa pri plneni stanovenych uloh riadi Ustavou Slo-
venskej republiky, Ustavnymizakonmi, pravne zavaznymi
aktmi Europskej Unie, medzinarodnymi zmluvami, zakon-
mi a dalSimi vSeobecne zavaznymi pravnymi predpismi,
uzneseniami vlady Slovenskej republiky, svojim Statutom,
organizacnym poriadkom a ostatnymi internymi pravny-
mi predpismi upravujucimi vnutorné procesy uradu.

Priplneniuloh v oblasti ochrany utajovanych skuto¢nos-
ti a Sifrovej ochrany informacii sa Urad riadi zakonom €.
215/2004 o ochrane utajovanych, suvisiacimi vykonava-
cimi predpismi a platnymi Standardmi.

Narodny bezpecnostny Urad Sprava o ¢innosti v roku 2021

V oblasti certifikacie produktov pre déveryhodné sluzby
Urad postupuje podla nariadenia elDAS (nariadenie Eu-
ropskeho parlamentua Rady EU &. 910/2014 o elektronic-
kej identifikacii a déveryhodnych sluzbach pre elektro-
nické transakcie na vnutornom trhu), jeho vykonavacich
rozhodnuti a podla zakona ¢. 272/2016 o déveryhodnych
sluzbach pre elektronické transakcie na vnatornom trhu.
Pri plneni tloh v oblasti kybernetickej bezpecnosti po-
stupuje urad podla zakona o kybernetickej bezpecnosti
€. 69/2018 a podla prislusnych vyhlasok vydanych na vy-
konanie zakona.

VEDENIE URADU

Na ¢ele uradu stoji riaditel, ktory zodpoveda za jeho
¢innost. Riadi a reprezentuje urad navonok. Rozhodu-
je o sposobe realizacie hlavnych tloh dradu, schval'uje
interné pravne predpisy, rozhoduje o vnutornom orga-
nizacnom usporiadani a o personalnych otazkach jeho
prisluSnikov a zamestnancov. ZastreSuje medzirezort-
nu spolupracu a je trvale prizyvanym ¢lenom Bezpec-
nostnej rady Slovenskej republiky.

Urcuje zasady medzinarodnej spoluprace Uradu a v su-
lade so zahrani¢nopolitickymi prioritami vlady Slovenskej
republiky podporuje a rozvija partnerstva s instituciami
zahrani¢nych Statov a medzinarodnych organizacii. Ria-
ditelav ¢ase jeho nepritomnosti, vo vyhradenom rozsahu,
zastupuje namestnik riaditela Uradu, ktory zodpoveda aj
za koordinciu Cinnosti Utvarov.
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ORGANIZACNE CLENENIE
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UTVARY URADU

Kancelaria uradu koordinuje ¢innost Utvarov Uradu,
zabezpecuje a vykonava zakladné administrativne
a organizacné cinnosti suvisiace s riadenim a ¢in-
nostou Uradu, zabezpecCuje legislativne a pravne
zalezitosti Uradu, buduje a rozvija externé vztahy
a spolupracu, zabezpecuje komunikaciu smerom
Kk verejnosti.

Sekcia previerok v oblasti personalnej bezpecnosti
a priemyselnej bezpecnosti vykonava ¢innosti suvisia-
ce s realizaciou bezpec¢nostnych previerok fyzickych
0s6b a podnikatelov.

Okrem osvedceni a potvrdeni, ktoré umoznuju pri-
stup k narodnym utajovanym skutoc¢nostiam, za-
bezpecuje vydavanie certifikatov o bezpecnostnej
previerke fyzickej osoby a certifikaty podnikatela
o priemyselnej bezpec¢nosti pre oboznamovanie sa
s utajovanymi skuto&nostami NATO a EU; vydava
certifikaty pre pristup k utajovanym skuto¢nostiam
NATO a EU a vyjadruje sa o navrhovanych osobach
podla medzinarodnych zmluv, ktorymi je Slovenska
republika viazana.

Sekcia regulacie a dohl'adu je vecnym utvarom ura-
du v oblasti ochrany utajovanych skutocnosti, Sifrovej
ochrany informacii, kybernetickej bezpecnosti, déve-
ryhodnych sluzieb a verejnej regulovanej sluzby, ktoru
poskytuje globalny satelitny navigacny systém zriadeny
v programe Galileo.

PIni ulohy v oblasti vykonu kontroly, auditu a dohladu.
Udel'uje a odnima kvalifikovany statut, urcuje zaklad-
nu sluzbu a jej prevadzkovatela, uréuje digitalnu sluzbu
a jej poskytovatela.

Vydava stanoviska a metodiky, vytvara koncepcné
a strategické materialy, vypracovava bezpecnostné
a znalostné Standardy, ktorych ustalené postupy za-
vadza do medzinarodnych Standardov cez pracovné
skupiny ISO alebo eurépske Standardizac¢né institu-
cie, vydava certifikacné a podpisové politiky, politi-
ku spravania sa v kybernetickom priestore, zasady
predchadzania kybernetickym bezpe¢nostnym inci-
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dentom a zasady ich rieSenia. Organizacne pripravu-
je a realizuje skusky bezpecnostnych zamestnancov
a Skolenia na useku ochrany utajovanych skuto¢nosti.

Na medzinarodnej urovni zastupuje urad a koordinuje
zahranic¢né aktivity uradu. Pripomienkuje navrhy legis-
lativnych materialov v medzirezortnom pripomienko-
vom konani a vykonava legislativny proces materialov
so zahrani¢énym prvkom.

Prostrednictvom sty¢ného dostojnika, vyslaného k za-
stupitel'skému Uradu SR pri EU a k stalej delegacii
NATO, plni tlohy pri rozvijani a budovani medzinarod-
nych vztahov a spoluprace uradu v zahranici. Sty¢ny
dostojnik zabezpec€uje komunikaciu medzi uradom
a zahrani¢nymi partnermi, zastupuje zaujmy Sloven-
skej republiky v oblastiach zverenych do pravomoci
uradu v NATO, v europskych instituciach a agentu-
rach. Realizuje aj bilateralnu a multilateralnu spolu-
pracu uradu v zahranigi.

Narodné centrum kybernetickej bezpeénosti SK-
CERT pini ulohy narodnej jednotky CSIRT. Zabez-
pecuje sluzby spojené s riadenim bezpecnostnych
incidentov, odstranovanim ich nasledkov a nasled-
nou obnovou ¢innosti informacnych systémov v spo-
lupraci s ich vlastnikmi a prevadzkovatelmi, ale aj
vykon analytickych €innosti, vyskumu, rozSirovania
bezpecnostného povedomia a vzdelavania v oblasti
kybernetickej bezpe¢nosti a dalSie Ulohy na useku
kybernetickej bezpec¢nosti.

Technicka sekcia vykonava certifikaciu v oblasti
ochrany utajovanych skutoc¢nosti pre personalnu
bezpecnost, administrativhu bezpec¢nost, fyzicku
bezpecnost, objektovu bezpecnost, bezpecnost
technickych prostriedkov a priemyselnu bezpec-
nost, v oblasti Sifrovej ochrany informacii, v oblasti
kybernetickej bezpecnostia v oblasti doveryhodnych
sluzieb. Realizuje chod a prevadzku informacnych
a komunikac¢nych systémov uradu.

Odbor personalistiky a socialneho zabezpec¢enia re-
alizuje personalnu a mzdovu politiku Uradu, socialne
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zabezpecenie, vzdelavanie a odmenovanie. Koordinuje zdravotnu starostlivost pre
prisludnikov a zamestnancov uradu.

Sekcia vnutornej bezpeénosti zaistuje vnutornt bezpeénost Uradu: fyzicku a tech-
nickd ochranu objektov uradu, riaditela uradu a pracovnikov uradu. Ziskava, su-
streduje, analyzuje a preveruje informacie o bezpecnostnych rizikach tykajucich
sa posobnosti Uradu, prislusnikov a zamestnancov.

Objasnuje priestupky na usekoch v pdsobnosti Uradu. Vykonava vnutornu kontro-
lu a financnu kontrolu, vybavuje staznosti a peticie. PIni tlohy zodpovednej osoby
pri vybavovani oznameni o protispolo¢enskej ¢innosti, na Useku ochrany osobnych
udajov a v oblasti prevencie korupcie. PIni ulohy na iseku BOZP a ochrany pred po-
Ziarmi a zabezpecuje telesnu pripravu prislusnikov.

Odbor projektového a finanéného riadenia zabezpecuje projektové a programové
riadenie v podmienkach uradu.

Utvar vnutorného auditora vykonava vnutorny audit Uradu a pini dal$ie Glohy podla
zakona o finan¢nej kontrole a audite.

10 | Nérodnybezpec¢nostny urad Sprava o ¢innostivroku 2021
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LUDSKE ZDROJE

2020 2021

104 121 102 126
muzov l'}\ zien muzov IIP zien
Prislusnici v Statnej sluzbe

202 prislusnikov 207 prislusnikov

23 zamestnancov 21 zamestnancov

. 90 % stala tatna sluzba ‘ 81% stala $tatna sluzba
‘ 9 % pripravna §tatna sluzba . 17 % pripravna $tatna sluzba
1% docGasna statna sluzba 2 % docCasna statna sluzba
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Vek
56 % 35 a2 49 rokov @ 54 % 354249 r0kov
19 % 50 a7 59 rokov . 22 % 50 a7 59 rokov
18 % mladsi ako 34 rokov 19 % mladsi ako 34 rokov
. 7 % nad 60 rokov . 5 % nad 60 rokov
Vzdelanie

76 % vysokoSkolske vzdelanie Il. stupfia 74 % vysokoskolske vzdelanie Il. stupna

17 % uplIné stredné vzdelanie 19 % Uplné stredné vzdelanie

4 % vysokoskolské vzdelanie lll. stupia 4 % vysokosSkolské vzdelanie lll. stupia
2 % vysokoskolskeé vzdelanie . stupna . 3 % vysokoskolské vzdelanie . stupna
1% zakladné vzdelanie 0 % zakladné vzdelanie

Narodny bezpecnostny Urad Sprava o ¢innostivroku 2021 | 13



PREHLBOVANIE KVALIFIKACIE a ZVYSOVANIE ZRUCNOSTI

Urad prislugnikom a zamestnancom umoziuje udrziavat ich odbornu pripravenost,
nadobudat nové zru¢nosti a prehlbovat kvalifikaciu na odbornych kurzoch, semina-
roch a skoleniach doma i v zahranici. v pripade potreby zabezpecuje aj zvySovanie
ich kvalifikacie na vysokych Skolach.

Pre novoprijatych prislusnikov kazdoro¢ne realizuje v spolupraci s Akadémiou Poli-
cajného zboru v Bratislave Specializované policajné vzdelavanie, ktoré je podmien-
kou pre zaradenie novoprijatych prislusnikov do stalej Statnej sluzby.

Prislusnici aj zamestnanci Standardne absolvovali vstupné a pravidelné Skolenia
bezpecnosti a ochrany zdravia pri praci a takisto ochrany pred poziarmi.

Limitované bolo udrziavanie a zvySovanie fyzickej kondicie zdévodu pandemickych
opatreni.

Prislusnici najma sekcie vnutornej bezpecnosti pravidelne absolvuju cvi¢né strel-

by, takticke cviCenia aj simulované bezpecnostné scenare vo viacerych objektoch
ministerstva vnutra a ministerstva obrany.

BOJ PROTI KORUPCII

Narodny bezpecnostny urad nedostal v roku 2021 ziadne oznamenie o protispolo-
¢enskej cinnosti vo vztahu ku svojim prislusnikom.

14 | Narodnybezpecnostny Urad Sprava o ¢innosti v roku 2021
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LEGISLATIVA

Sekcia reqgulacie a dohladu pracovala minuly rok na viacerych

vacsich legislativnych zmenach. Vysledky niektorych

legislativhych procesov budu premietnuté do praxe v roku 2022.

Kontinualne vSak utvar pripravoval viaceré novely zakonov:

> priprava novely zakona ¢&. 215/2004 o ochrane
utajovanych skutoénosti

V roku 2021 pokracovali prace na novele zakona ¢.
215/2004. v auguste 2021 bola zverejnena na porta-
li SLOV-LEX predbezna informacia k novele zakona.
Cielom novely zakona je modernizovat systém ochra-
ny utajovanych skuto¢nosti, postupy a procesy prispo-
sobit v najvy$sej moznej miere predpisom EU a NATO,
zvySit kvalitu a efektivitu realizacie bezpecnostnych
previerok odstranenim zakonnych prekazok pri posky-
tovani informacii potrebnych pri vykone bezpec¢nost-
nych previerok.

Navrhom sa prehodnotia pojmy spdésobom, aby nena-
vadzali na rozdielny vyklad. Novela tohto zakona bude
predlozena do medzirezortného pripomienkového ko-
nania v roku 2022.

> zaciatkom roka nadobudol u¢innost zakon ¢. 423/
2020 Pozmenil a doplnil zdkona o ochrane utajovanych
skuto€nosti. Rozsiril okruh opravnenych os6b s osobit-
nym postavenim podla tohto zakona o ¢lena sudnej rady.

Navrhovana pravna Uprava suvisi s novymi kompe-
tenciami stdnej rady v oblasti dohladu nad spifianim
predpokladov sudcovskej sposobilosti podla zakona
¢. 185/2002 o Sudnej rade Slovenskej republiky. Okruh
subjektov povazovanych na ucely zakona o ochrane uta-
jovanych skuto¢nostiza Ustredné organy Statnej spravy
sa rozSiril aj o Kancelariu NajvysSieho spravneho sudu
Slovenskej republiky.

> vyvrcholil legislativny proces novely zakona ¢&.
69/2018 o kybernetickej bezpeénosti. Narodna rada
Slovenskej republiky schvalila novelu zakona v juni
2021. v Zbierke zakonov je novela zverejnena pod ¢.
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287/2021Z.z. Uginnost nadobudla 1. augusta 2021 ajej
cielom je posilnenie legislativnej Upravy v oblasti ky-
bernetickej bezpecnosti, pravomoci prislusnych vnut-
roStatnych organov a zabezpecuje vysSiu mieru suladu
s pravom EU.

V novele zakona sa precizuju a dopifiaju niektoré de-
finicie, upravuje sa procesny postup pri certifikacii
kybernetickej bezpecnosti, ktora vyplyva z nariadenia
Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17.
aprila 2019 o agenture ENISA (Agentura Eurdpskej unie
pre kyberneticku bezpecnost) a o certifikacii kyber-
netickej bezpecnosti informac¢nych a komunikacnych
technolégiia o zrugeni nariadenia(EU) &. 526/2013 (akt
o kybernetickej bezpec¢nosti).

Novelou zakona sa posilnili kompetencie uradu v ob-
lasti kybernetickej bezpecnosti.

Narodné centrum kybernetickej bezpecnosti SK-CERT
plni tlohy narodnej jednotky CSIRT a sucasne je Ustred-
nymi organmi Statnej spravy - v pripade, ze nedisponuju
vlastnou jednotkou CSIRT, vyuzivana na zabezpecenie
plnenia Uloh suvisiacich s kybernetickou bezpe¢nostou.

Novelou zakona sa upustilo od povinnosti zriadit a pre-
vadzkovat vlastnu akreditovanu jednotku CSIRT, pri-
¢om ostava aj nadalej moznost dana na vyber zriadit
sivlastnujednotku CSIRT, v pripade, ak Ustredny organ
takuto potrebu vyhodnoti pozitivne.

Novela zakona zaviedla vSeobecnu povinnost pre orga-
ny verejnej moci, prevadzkovatelov zakladnych sluzieb
a prislusné pravnicka osoby poskytnut uradu sucinnost
vramci kybernetickej bezpecnosti, najma teda, ak poj-
de o také informacie, ktoré si Uurad nevie zabezpecit
vlastnymi prostriedkami, avSak vyziadanie takychto

Narodny bezpecnostny Urad Sprava o ¢innosti v roku 2021



informacii musi byt riadne odévodnené.

Novela priniesla aj rozsirenie oblasti, pre ktoré sa bez-
pecnostné opatrenia v ramci kybernetickej bezpec-
nosti prijimaju a realizuju, vyjasnila sa uloha manazéra
kybernetickej bezpecnosti a predefinovali sa ustano-
venia tykajuce sa auditu kybernetickej bezpecnosti
spdsobom aby vyhovovali podmienkam aplikacnej
praxe a boli zrozumitelnejSie. Su¢asne sa zaviedla po-
vinnost automatizovaného zasielania systémovych in-
formacii zo sieti ainformacnych systémov pre prevadz-
kovatelov zakladnych sluzieb. Ide o zasielanie takych
udajov, ktoré su potrebné pri rieseni kybernetického
bezpecnostného incidentu.

Doplnené a spresnené boli ustanovenia tykajuce sa ob-
medzeni pouzivania konkrétneho produktu, procesu,
sluzby alebo tretej strany, povinnosti prevadzkovatelov
zakladnych sluZieb a sankéného mechanizmu nastave-
ného zakonom (priestupky a spravne delikty).

Novela zaroven zaviedla moznost zjednoduseného
spOsobu overenia miery implementacie poziadaviek
zakona a plnenia povinnosti zo strany prevadzkovate-
I'ov zakladnych prostrednictvom tzv. samohodnotenia,
ktoré plne nahradza potrebu auditu kybernetickej bez-
pecnosti pre identifikovanu I. a ll. kategoériu informac-
nych systémov.

Zaciatkom roka 2021 schvdlila vlada uznesenim ¢.
5/2021 Narodnu stratégiu kybernetickej bezpecnosti
na roky 2021 az 2025. Uradu vyplynula Uloha z uzne-
senia vlady €. 498/2020 aj zo zakona o kybernetickej
bezpecnosti.

Stratégia je ur¢ena pre vSetky subjekty, ktoré sa po-
dielaju na budovani systému kybernetickej bezpecnos-
ti. UrCuje strategické ciele a ma ambiciu modernym
sp6sobom reagovat na aktualne a potencialne bez-
pecnostné hrozby. Ponuka uceleny koncept riadenia
informacnej a kybernetickej bezpe¢nosti.

Ide o vychodiskovy strategicky dokument, ktory urcuje
pristup Slovenska k zvySovaniu urovne kybernetickej

3. LEGISLATIVA

bezpecnosti. Jej viziou je posiliovanie, resp. vytvo-
renie otvoreného, slobodného a zaroven bezpecného
kybernetického priestoru pre vSetkych.

V roku 2021 pokracovala priprava realizacie stratégie,
ktora ma stanovit konkrétne ¢asové, vecneé, ale aj fi-
nancné kritéria rozvoja kybernetickej bezpecnosti na
Slovensku. v druhej polovici roku 2021 schvalila vliada
SR uznesenim ¢. 416/2021 Akény plan realizacie stra-
tégie kybernetickej bezpecnosti na roky 2021az 2025,
ktory obsahuje konkrétne ulohy pre jednotlivé ustred-
né organy statnej spravy v medziach ich kompetencii
a pripadné vplyvy, ktoré nova alebo upravena legislativa
prinesie.

Aktivne sme participovali na priprave navrhu novej
Bezpecnostnej stratégie Slovenskej republiky a Ob-
rannej stratégie Slovenskej republiky najma v ¢astiach
o ¢innostiach a operaciach v kybernetickom priestore.

Po zverejneni navrhu revizie nariadenia elDAS pocas
roku 2021, sa aktivne zUCastruje na procese priprav
revizie nariadenia elDAS, ktoré by malo nadobudnut
ucinnost koncom roku 2022, navrhuje postupy ktoré sa
stanu sucastou implementacnych aktov, najma priprav
penazenky digitalnej identity v expertnych skupinach
Europskej komisie.

INTERNE PREDPISY

Kancelaria Uradu vydala 15 nariadeni riaditela uradu, 43
rozkazov riaditela Uradu a dva Statuty.

Nariadenia a Statuty maju zefektivnit vnutorné procesy
a implementovat vSeobecne zavazneé pravne predpisy,
napr. nové nariadenie o vybavovani oznameni o pro-
tispolocenskej ¢innosti, 0 opatreniach v oblasti preven-
cie korupcie, o financ¢nom riadeni a finan¢nej kontrole,
o rezortnej koordinacnej skupine, o terminologickej
skupine, Uprava organiza¢ného poriadku alebo Uprava
¢innosti rozkladovej komisie a poradnej komisie.

Nové Statuty maju utvary vnutorného auditu a praco-
visko pre hybridné hrozby a dezinformacie.
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Rozkazy riaditela uradu sluzili na urenie nositelov konkrétnych uloh - napr. pri
zriadovani projektovych timov, menovani ¢lenov do réznych komisii alebo inventa-
rizacii majetku.

SPRAVNE a PRIESTUPKOVE KONANIE

Urad ako spravny organ prijal 10 podnetov na neopravnentd manipulaciu s utajo-
vanymi skuto¢nostami a v 8 podnetoch, v ktorych preveroval poruSenie zakona
o ochrane utajovanych skuto¢nosti, ulozil pokuty za spachanie priestupku na Useku
ochrany utajovanych skuto¢nostiv sthrnnej sume 500 eur a za spachanie spravne-
ho deliktu na Useku ochrany utajovanych skuto¢nosti v sihrnnej sume 4 200 eur.

NBU prijal aj jedno podanie na Useku leteckého snimkovania. Vec odlozil zaznamom,
lebo nebol spachany priestupok podla zakona o ochrane utajovanych skuto¢nosti.
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OCHRANA UTAJOVANYCH
SKUTOCNOSTI

Narodny bezpecnostny urad aj v roku 2021 aplikoval vSetky
dostupné opatrenia, aby pretrvavajuca pandémia neovplyvnila
systém zabezpecenia ochrany utajovanych skuto¢nosti.

PERSONALNA BEZPECNOST

Bezpecnostné previerky fyzickych oséb st jednou z hlavnych a kl'i¢ovych ¢innosti
NBU.

Sekcia previerok minuly rok vydala 6057 osvedéeni na oboznamovanie sa s uta-
jovanymi skutoénostami stupriov Déverné, Tajné a Prisne tajné; z toho 3630 pre
prislusnikov a zamestnancov ministerstva obrany.

2020 2021
Déverné 1924 1947
pre MO SR 377 318
Tajné 2409 3662
pre MO SR 1915 3034
Prisne tajné 279 448
pre MO SR 133 278
SPOLU 4612 6057
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4. OCHRANA UTAJOVANYCH SKUTOCNOSTI

V roku 2021 vydal urad 98 rozhodnuti a fyzické osoby podali 18 odvolani proti roz-
hodnutiu Uradu. v jednom pripade NBU rozhodol v autoremedure.

Vybor Narodnej rady Slovenskej republiky na preskiumavanie rozhodnuti Narodného
bezpecnostného uradu rozhodoval o 15 odvolaniach.

V trindstich pripadoch ich zamietol, dve rozhodnutia uradu zrusil. k 31.12.2021 bolo
5 odvolani v odvolacom procese.

Navrhované osoby podali proti rozhodnutiu dve Zaloby na Najvyssi sud SR.

2020 2021
Rozhodnutia aradu 42 98
Odvolania 12 18
Odvolania - autoremedura 1 1
Odvolania zamietnuté vyborom 8 13
Rozhodnutia zrusené vyborom 1 2
Podané Zaloby na najvyssom sude 1 2

Vo vztahu k utajovanym skutocnostiam postupovanym NATO a EU vydal Urad na-
vrhovanym osobam 7713 certifikatov, z toho 3827 certifikatov NATO a 3886 cer-
tifikatov EU.

Z celkového poctu certifikatov NATO urad vydal 7 certifikatov NATO ATOMAL, ktoré
opraviuju na pristup k informaciam o strategickom jadrovom odstrasovani NATO
a vydavaju sa Uzkemu okruhu os6b.

PRIEMYSELNA BEZPECNOST

V oblasti priemyselnej bezpe¢nosti Urad vykonava bezpecnostné previerky podni-
katelov. Bezpecnostna previerka podnikatela sa zameriava na ziskavanie informa-
cii o podnikateloch, u ktorych vznika odévodneny predpoklad, Zze ich Statny organ
poZziada o vytvorenie utajovanej skuto¢nosti, alebo im bude utajovana skuto¢nost
postupena.

Narodny bezpec¢nostny Urad Sprava o ¢innosti v roku 2021
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Povinnostou Statutarneho organu podnikatela je v takomto pripade poziadat urad
o vykonanie bezpecnostnej previerky pre ziskanie potvrdenia o priemyselnej bez-
pec¢nosti.

NBU vydal 94 potvrdeni o priemyselnej bezpeénosti, z toho 2 potvrdenia stupiia
utajenia Vyhradené, 78 potvrdeni stupria utajenia Doverné, 11 potvrdeni stupria
utajenia Tajné a 3 potvrdenia stupia utajenia Prisne tajné.

Stupen utajenia 2020 2021
Vyhradene 5 2
Doverne 66 78
Tajné 17 1
Prisne tajne 2 3
Spolu 90 94

Urad vydal 20 rozhodnuti, odvolanie proti nim podali deviati podnikatelia.

V troch pripadoch rozhodol urad v autoremedure a v jednom pripade podnikatel
zmes$kal lehotu na odvolanie. Vybor rozhodol o piatich odvolaniach. Vybor pat od-
volani zamietol a nezrusil Zziadne rozhodnutie uradu. Ku koncu roka nebolo Ziadne
odvolanie v odvolacom procese.

Na najvysSom sude bola podana 1 zaloba.

2020 2021
Rozhodnutia uradu 17 20
Odvolania 4 9
Odvolania - autoremedura 1 3
Odvolania zamietnuté vyborom 3 5
Rozhodnutia zrusené vyborom 0 0
Podané zaloby na najvyssom sude 1 1
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4. OCHRANA UTAJOVANYCH SKUTOCNOSTI

Vo vztahu k utajovanym skuto&nostiam NATO a EU vydal Grad podnikatelom 7 cer-
tifikatov NATO a 7 certifikatov EU, ktoré opravriuji podnikatelov oboznamovat sa
v utajovanymi skuto&nostami NATO, resp. EU.

Urad ma uzatvorenych 16 zmlav o pristupe podnikatela k utajovanym skuto&nos-
tiam, v roku 2021 Urad uzatvoril 1zmluvu.

ADMINISTRATIVNA BEZPECNOST

V roku 2021 drad prijal a odoslal 1735 utajovanych registratirnych zaznamov.

Vyhlaskou Narodného bezpecnostného uradu €. 48/2019, ktorou sa ustanovuju
podrobnosti o administrativnej bezpecnosti utajovanych skuto¢nosti, sa zjednotil
proces evidovania so systémom evidencie registratirnych zaznamov utajovanych
skutocnosti s registratirnymi zaznamami este v roku 2020.

V roku 2021 bol na evidenciu utajovanych a neutajovanych registraturnych zazna-
mov plne vyuzivany elektronicky informacny systém pre spravu registratury.

(poznédmka: udaje o vymene utajovanych skutoc¢nostiach v internom prostredi -
interna komunikacia medzi Utvarmi v celkovych poctoch nie je uvedenad)

Stuper utajenia 2020 2021
Vyhradene 3561 826
Doverne 807 898
Tajné 13 1
Prisne tajne 0 0
Spolu 4381 1735
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4. OCHRANA UTAJOVANYCH SKUTOCNOSTI

FYZICKA BEZPECNOST a OBJUEKTOVA BEZPECNOST

Urad v roku 2021 posudzoval opatrenia fyzickej bezpe&nosti a objektovej bezped-
nosti na ochranu utajovanych skuto¢nosti, a to v ramci realizovanych bezpec¢nost-
nych previerok podnikatelov. Vykonanych bolo 40 posudeni (v roku 2020 posudzo-
val rad v 32 pripadoch).

Vydali sme 40 certifikatov mechanickych zabrannych a technickych zabezpecova-
cich prostriedkov.

Stupern utajenia Vyhradené Ddverné Tajné Prisne tajné Spolu
MzP 0 7 4 2 13
TZP 0 10 10 7 27
Spolu 0 17 14 9 40

BEZPECNOST TECHNICKYCH PROSTRIEDKOV

Zarok 2021 drad vydal 45 certifikatov technickych prostriedkov a 8 dodatkov k uz

vydanym certifikatom technickych prostriedkov.
Stupeii utajenia Vyhradené Doverné Tajné Prisne tajné Spolu
TP 12 24 9 0 45

AKREDITACIA KOMUNIKACNYCH
A INFORMACNYCH SYSTEMOV

NBU vykonal 2 akreditacie komunikaénych a informa&nych systémov NATO v stlade
s Bezpecnostnou politikou NATO C-(2002)49-REV1a 2 akreditacie komunikaénych
ainformaé&nych systémov EU v stlade s Rozhodnutim rady (2013/488/EU).

Koncom roka sme certifikovali a schvalili do prevadzky BKIS-V (Bezpeény komuni-
kacno-informacny systém pre stupen utajenia Vyhradené.

Jeho suc¢astou je Automatizovany systém na spravu registratiary (FABASOFT),
urc¢eny na pracu s utajovanymi skuto¢nostami stupna utajenia Vyhradené.
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OCHRANA PRED NEZIADUCIM ELEKTROMAGNETICKYM
VYZAROVANIM

Urad vykonaval zonové merania chranenych priestorov(mobilnou meracou aparatu-
rou)a merania technickych prostriedkov a prostriedkov $ifrovej ochrany informacii
v Specializovanom TEMPEST laboratoriu na zabezpecenie ochrany utajovanych sku-
to€nosti pred unikom cez neziaduce elektromagnetické vyzarovanie.

Na zaklade dorucenych Ziadosti prislusnici uradu vykonali 678 merani zariadeni
(technickych prostriedkov a prostriedkov $ifrovej ochrany informacii) a 69 zéno-
vych merani priestorov, na zaklade ktorych bolo kategorizovanych 183 komponen-
tov zariadeni technickych prostriedkov a 96 miestnosti.

Prislusnici vykonali aj technické bezpecnostné prehliadky priestorov - 32 prehlia-
dok miestnosti a 35 motorovych vozidiel.

BUDOVANIE BEZPECNOSTNEHO POVEDOMIA

Urad vykonava skusky bezpe¢nostného zamestnanca a preskolenia 0sdb v roznych
oblastiach bezpec¢nosti. v minulosti boli zabezpe&ované prezenc¢nou formu v sidle
uradu. Nielen globalna pandémia urychlila presun tychto aktivit do virtualneho
priestoru.

Prislusnici Uradu vykonavaju skisanie ziadatelov formou on-line testu v prostredi
samostatnej webovej aplikacie. Komunikacia po¢as skusky prebieha vo virtualnej

video-konferencnej miestnosti.

V minulom roku pozval urad na skusku 556 uchadzacov, uspesne ju vykonalo 417
z nich (85 uchadzacov bolo netspesnych, zvySok sa na skuske nezucastnil).

Prislusnici pozvali na preskolenie 851 uchadzacov, Uspesne ju absolvovalo 783 I'udi.

V roku 2021 bolo vydanych aj 8 novych potvrdeni o absolvovani skusky (tzv. ,dupli-
katy") na ziadost drzitelov potvrdenia.

Narodny bezpecnostny Urad Sprava o ¢innosti v roku 2021
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SIFROVA OCHRANA INFORMACII

SIFROVA OCHRANA INFORMACIi

Systém Sifrovej ochrany je na Slovensku zalozeny na overenej Strukture rezortnych
Sifrovych organov aich uzkej spolupraci s uradom, ktory plnirolu Ustredného Sifro-
vého organu.

Urad v roku 2021 zabezped&oval spravu systémov a prostriedkov SOl prevadzkova-
nych na Urade a v organoch statnej spravy. PriebeZzne zabezpecoval operativne po-
Ziadavky rezortov a poskytoval im suvisiacu podporu, najma vyrobu a distribuciu
narodného Sifrového materialu a poradenstvo pre udrzbu pouzivanych systémov
a prostriedkov.

Pokracovali sme v priebeznej distribucii technickych prostriedkov pouzitelnych na
bezpecnu vymenu informacii medzi viadnymi instituciami v rezime stupna utajenia
Vyhradené, Déverné a Tajné. Prizabezpecenivladneho spojenia boli tieto technické
prostriedky dodané registrom vladnych institucii.

Pocas pandemickej situacie zabezpecoval Urad prostrednictvom utajovaného viad-
neho spojenia videokonferencie a prenos informacii pre najvyssich vladnych ¢inite-
I'ov na zabezpecenie plynulého chodu vlady Slovenskej republiky.

V roku 2021 pokracovala vSetka komunikacia medzi jednotlivymi rezortnymi Sifrovy-
mi organmi a Ustrednym Sifrovym organom elektronicky. Predmetom komunikacie
boli najma oblasti certifikacie prostriedkov Sifrovej ochrany informacii, vydavanie
dodatkov k pravidlam na pouzivanie prostriedkov Sifrovej ochrany informacii a otaz-
ky ohladom moznosti uznavania a preberania zahrani¢nych certifikatov.

Vzhladom na situaciu sa nemohli konat ani zavazne planovat hromadné stretnutia
rezortnych Sifrovych organov.

SIFROVE A TECHNICKE PROSTRIEDKY

Zarok 2021 urad vydal 7 certifikatov prostriedkov Sifrovej ochrany informacii a 1
dodatok k uz vydanému certifikatu.

Stuper utajenia Vyhradené Doverné Tajné Prisne tajné

Spolu

TP 3 0 4
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6. DOVERYHODNE SLUZBY




DOVERYHODNE SLUZBY

Europska komisia vlani zverejnila navrh nariadenia
Europskeho parlamentu a Rady, ktorym sa meni a do-
pina nariadenie Europskeho parlamentu a Rady (EU)
€. 910/2014 z 23. jula 2014 o elektronickej identifikacii
adoéveryhodnych sluzbach pre elektronicke transakcie
na vnutornom trhu (nariadenie elDAS).

Pred zverejnenim navrhu jeho revizie, organizovala EK
bilateralne stretnutia s ¢lenskymi krajinami, kde urad
zastupoval Slovensku republiku. Prednesené navrhy
prislusnikmi Uradu prispeli k spresneniu navrhu revizie
nariadenia elDAS.

Komisia od zverejnenia navrhu organizuje pravidelné
stretnutia na urovni expertnej skupiny, ktoru zastresuje
urad v oblasti pripravy technickych postupov a legisla-
tivne stretnutia prebiehajuce v rézii aktualnych pred-
sednickych krajin, pricom v roku 2021 prebehlo len prvé
¢itanie navrhu revizie nariadenia elDAS.

V sulade s nariadenim elDAS, zakonom o déveryhod-
nych sluzbach a schémou dohladu vykonava urad do-
hlad nad kvalifikovanymi poskytovatelmi déveryhod-
nych sluzieb. Nad nekvalifikovanymi poskytovatelmi
déveryhodnych sluzieb sa vykonava ex post dohlad,
a toibav pripade, ak urad ziska informacie nasvedc¢u-
juce tomu, Ze poskytuju sluzby, ktoré nespifiaju pozia-
davky stanovené nariadenim.

Urad na Urovni expertnej skupiny pripravuje podklady
a aktivne sa zUc¢asthuje na pracach, ktoré zadefinuju
postupy aj podla ¢lanku 45d - ¢lenské Staty zabez-
pecia, aby sa prijali opatrenia, ktoré kvalifikovanym
poskytovatelom elektronickych osvedceni atributov
umoznia na ziadost pouzivatela elektronickymi pro-
striedkami overit pravost tychto atributov na zaklade
prislusného autentického zdroja na vnutrostatnej urov-
nialebo cez uréenych sprostredkovatelov uznanych na
vnutrostatnej urovniv sulade s vnutrostatnym pravom
alebo pravom Unie a v pripadoch, ked'sa tieto atributy
opieraju o autentické zdroje vo verejnom sektore.
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CERTIFIKACIA

V roku 2021technicka sekcia nedostala ziadnu Ziadost
o certifikaciu bezpe¢ného produktu pre kvalifikovany
elektronicky podpis. Kvalifikovani poskytovatelia dove-
ryhodnych sluzieb vyuzivaju zariadenia na vyhotovenie
kvalifikovaného elektronického podpisu alebo zariade-
nia na vyhotovenie kvalifikovanej elektronickej pecate
uz certifikované v inej krajine Eurdpskej unie, ktoré su
zverejnené v zozname zariadeni certifikovanych Eurdp-
skou uniou.

DOVERYHODNY ZOZNAM

Urad vedie a zverejiiuje na svojom webovom sidle do-
veryhodny zoznam obsahujuci informacie o poskytova-
tel'och kvalifikovanych déveryhodnych sluzieb, ktori su
pod dohladom Slovenskej republiky a informacie o po-
skytovanych kvalifikovanych déveryhodnych sluzbach.

Doveryhodny zoznam ma konstitutivny charakter pre
validaciu kvalifikovanych podpisov, pecati, ¢asovych
peciatok a stavu kvalifikovanych sluzieb, ¢im urad ve-
die nevyhnutnu déveryhodnu infrastruktdru pre zabez-
pedenie funkénosti narodnych a EU systémov.

V priebehu roka 2021 urad publikoval déveryhodné zo-
znamy €. 72 az 84.

ZOZNAM OPRAVNENI

Zoznam opravneni, ktory je informacnym zdrojom pre
kvalifikovanych poskytovatel'ov déveryhodnych sluzieb
pre vydavanie mandatnych certifikatov, zverejiiuje urad
na svojom webovom sidle.

V roku 2021 bolo na zaklade ziadosti Statnych organov
a organov Uzemnej samospravy do zoznamu zapisa-
nych 10 novych opravneni. v priebehu roka urad publi-
koval 9 verzii zoznamu opravneni. Jeho aktualna verzia
bola vzdy doplnena archivom predchadzajucich verzii.
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NOVE DOVERYHODNE SLUZBY

Urad prijal oznamenie troch kvalifikovanych poskytova-
telov o zamere poskytovat kvalifikovanu doveryhodnu
sluzbu. Poskytovatelia mali povinnost predlozit ozna-
menia so zaverecnou spravou o posudeni zhody.

Urad posudil a vyhovel trom ziadostiam kvalifikova-
nych poskytovatel'ov déveryhodnych sluzieb, ktorym
bolo celkovo udelenych strnast kvalifikovanych stata-
tov na kvalifikovanu déveryhodnu sluzbu.

Kvalifikovani poskytovatelia déveryhodnych sluzieb
predlozili organu dohladu pat sprav o posudeni zhody
vykonanych organom posudzovania zhody do 24 me-
siacov od vykonania posledného auditu. Potvrdzuju,
ze kvalifikovani poskytovatelia déveryhodnych sluzieb
a kvalifikované déveryhodné sluzby, ktoré poskytuju,
spihaju poziadavky stanovené v nariadeni el DAS.

TVORBA MEDZINARODNYCH NORIEM

Pri tvorbe medzinarodnych technickych noriem po-
uzitel'nych pre implementaciu nariadenia elDAS bol
prislusnik uradu projektovym veducim pre IS0 14533-1
v ramci ISO TC 154. Prace na revizii ISO 14533-1 budu
pokracovat aj v roku 2022.

DOVERYHODNA INFRASTRUKTURA

Urad prevadzkuje v déveryhodnej infragtrukture kore-
fovu certifikaénu autoritu Slovenskej republiky, ktora
vydava certifikaty verejnych kl'i€ov a vedie dlhodobu
databazu vydanych kvalifikovanych certifikatov s ich
stavom platnosti, vydanych poskytovatel'mi, ktorym
urad udelil kvalifikovany Statut.

6. DOVERYHODNE SLUZBY

Narodny bezpecnostny Urad Sprava o ¢innostivroku 2021 |
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KYBERNETICKA BEZPECNOST

Narodné centrum kybernetickej bezpecnosti SK-CERT monitorovalo slovensky
kyberneticky priestor; agregovalo, analyzovalo a vyhodnocovalo kyberneticky re-
levantné informacie a prijimalo hlasenia o kybernetickych bezpecnostnych inci-
dentoch.

Zistené data pochadzaju z vlastnej detekcie, povinnych hlaseni od prevadzkovatelov

zakladnych sluzieb a poskytovatelov digitalnych sluzieb, dobrovolnych hlaseni od
firiem, sukromnych os6b a dalSich partnerov. Tvoria pohl'ad na objem incidentov.

Pocet detegovanych a rieSenych incidentov podla typu - rok 2021
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V kategorii Neziaduci obsah su odfiltrované potencialne incidenty, resp. bezpec-
nostné udalosti, ktoré boli detegované na zaklade signatur na bezpe¢nostnych
prvkoch a automaticky vyrieSené. Zaevidovali sme celkovo 41430 926 - najviac in-
cidentov bolo detegovanych a hlasenych v maji; najviac rieSenych v marci.
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Incidenty z ¢asového hladiska

[ee) o D
3 3 3 o 3 3 3 9 3
Q Q ~ o ~ o > © = e} e}
5 o 2 R ° © 3 5 2 © 2 2
100000 —% > <
© M M
10000
1000
100
10

Marec
April
Maj
Jun
August

=
~@©
3
C
©
S

Februar
September
Oktober
November
December

. Detegované . Riesené

Zakonnou povinnostou prevadzkovatelov zakladnych sluZieb a poskytovatelov di-
gitalnych sluzieb je hlasenie kazdého zavazného kybernetického bezpe&nostného
incidentu Narodnemu bezpe€nostnému Uradu. Zaznamenali sme narast hlasenych
incidentov najma v oblasti dobrovol'nych hlaseni, ¢o hodnotime kladne.

Hlasenie incidentov podla zédkona
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Utoé&nici sa zameriavali na viacero typov aktivit - naj-
ma na kradez osobnych udajov a vydieranie. Motivaciou
utocnikov bolo ziskat ¢o najviac informacii od obete,
pricom hlavnhym u¢elom bolo ich nasledné spefazenie
(monetizacia). v pripade vydierania sa zameriavali na
priame ziskavanie financii - ziadali platbu, najcastej-
Sie v kryptomene, za nezverejnenie toho, o od obete
ziskali pri utoku.

NajcastejSie boli na utoky vyuzivané phishingoveé kam-
pane, cez ktoré utocnici zbierali osobné a iné citlivé
Udaje, Sirili ransomveér alebo iny skodlivy kod. Hlavnym
cielom utocnikov bolo znepristupnit alebo znefunkénit
systemy kritické pre poskytovanie sluzieb v réznych
sektoroch (napriklad priemysel, tepelna energetika,
elektroenergetika a verejna sprava) a ziadat vykupné
za ich znovuspristupnenie, resp. rozsifrovanie zasifro-
vanych udajov, ale ako novy trend utocnici kradli udaje
obeti pred zaSifrovanim za u¢elom dalSieho spenazenia.

Rok 2021 mozno charakterizovat ako prizna¢ny pre
vyskyt velkych, zavaznych zranitelnosti v bezne po-
uzivanych produktoch a sluzbach. Narodné centrum
kybernetickej bezpe¢nosti SK-CERT pozoruje konti-
nualny narast zavaznych zranitelnosti, ktory je sp6so-
beny najma tlakom na rychly vyvoj produktov a sluzieb,
a teda nedostato¢nym dbrazom na bezpecnost pri
vyvoji, zanedbanym testovanim vysledného produktu
alebo sluzby pred uvedenim na trh a nasledne aj zlom
udrziavani produktov a sluzieb vyrobcami aj uzivatel'mi.

Vyskyt zranitel'nosti neznamena nevyhnutne problém,
ten nastava az pri zneuziti takejto zranitelnosti. Take-
to zneuzivanie vSak rastie nielen celosvetovo, ale aj na
Slovensku. Trendom roka 2021 bol narast tzv. supply
chain utokov, spocivajucich v napadnuti dodavatela,
ktory nasledne (nevedomky) sluzi ako prostrednik me-
dzi utocnikom a obetou.

Uto&nik moze vyuzit viacero moznosti, ako supply chain
utok vykonat, napriklad implementéaciou zranitelnos-
ti do produktu alebo sluzby dodavatela, ktory si obet
kupi, resp. jeho pouzivanie plati.

NBU vykonaval tiez aktivity spojené s ochranou pre-
vadzkovatelov zakladnych sluzieb vratane prvkov kri-
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tickej infrastruktury. Medzi takéto aktivity patrili najma
koordinacia rieSenia kybernetickych bezpe¢nostnych
incidentov, konzultacie v oblasti kybernetickej bez-
pecnosti a vydavanie varovani a odporuc¢ani na zrani-
tel'nosti a hrozby.

Narodné centrum kybernetickej bezpecnosti SK-CERT
vydalo celkovo 53 suhrnnych bezpeénostnych bulle-
tinov a 295 bezpeénostnych varovani na 711 konkrét-
nych zranitel'nosti v produktoch a sluzbach.

Vlada Slovenskej republiky schvalila v januari Narodnu
stratégiu kybernetickej bezpeénosti na roky 2021 az
2025. Ide o vychodiskovy strategicky dokument v ob-
lasti kybernetickej bezpecnosti, ktory stanovuje sme-
rovanie krajiny v tejto oblasti na dalSie obdobie.

Stratégia urCuje zakladné principy systému riadenia ky-
bernetickej bezpecnosti. ReSpektuje pritom zakladné
prava a slobody v kybernetickom priestore, zakonnost
a mechanizmy bezpecnostného systému, komplexnost
pristupu k problematike kybernetickej bezpecnosti, ale
aj riadenie narodnej kybernetickej bezpecnosti cez ria-
denie rizik.

Stratégiaidentifikovala najzavaznejsie hrozby, ktoré su
spOsobilé narusit systém riadenia kybernetickej bez-
pec¢nosti na narodnej urovni, ohrozit fungovanie statu
ajeho obcanov.

V stratéqii je definovanych 7 strategickych cielov (pri-
oritnych oblasti):

> doveryhodny $tat pripraveny na hrozby

> efektivne odhalovanie a objasfovanie pocitacovej
kriminality

> odolny sukromny sektor

> kyberneticka bezpecnost ako zakladna sucast ve-
rejnej spravy

> silné partnerstva

> vzdelani odbornici a verejnost

> vyskum a vyvoj v oblasti kybernetickej bezpecnosti

Definuje aj hlavnych zahrani¢nopolitickych partnerov, sp6-
sob implementacie stratégie a spdsob jej financovania.
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V juli prijala vlada plan, ako bude stratégiu aplikovat
v praxi - Akény plan realizacie Narodnej stratégie ky-
bernetickej bezpeénosti na roky 2021az 2025.

Akeny plan obsahuje 155 uloh, rozdelenych podla pri-
oritnych oblasti. Celkovo je do akéného planu zainte-
resovanych 20 subjektov, ktoré su zodpovedné za jed-
notlivé ulohy.

Narodny bezpecnostny urad zriadil staly monitorovaci
vybor, ktory bude monitorovat a vyhodnocovat imple-
mentaciu a realizaciu Uloh. Su v ilom zastupene vsetky
zainteresované subjekty. Monitorovaci vybor sa prvy
raz stretol vdecembri 2021. Pravidelné stretnutia budu
pokracovat az do roku 2025.

Prislusnici a zamestnanci Narodného centra kyber-
netickej bezpecnosti SK-CERT sa aktivne podielali na
narodnych aj medzinarodnych aktivitach a posiliiovali
postavenie SK-CERT aj Narodného bezpecnostného
uradu ako reSpektovaného a hodnotného ¢lena bez-
pec¢nostnej komunity.

Pocas roka sa zuc¢astnovali na konferenciach, work-
shopoch, pracovnych skupinach a inych formatoch.
Prezentovali stav kybernetickej bezpec¢nosti, pristupy
k ochrane informacnych aktiv, legislativne prostredie
ainé suvisiace témy. v pracovnych skupinach v Europ-
skej komisii, NATO a OBSE presadzovali zaujmy Sloven-
ska v oblasti kybernetickej bezpecnosti a podielali sa
na tvorbe strategickych a legislativnych dokumentov.

Narodné centrum kybernetickej bezpe¢nosti SK-CERT
v roku 2021 spristupnil novy vlastny nastroj na agrega-
ciu a analyzu informacii z otvorenych zdrojov - Tara-
nisNG. Ide o tzv. open-source softvér, ktory si moze
stiahnut a pouzivat ktokol'vek Uplne zadarmo.

Je urceny najma pre bezpecnostné timy, bezpecnost-
nych vyskumnikov a analytikov, pricom ma dnes viac
ako 280 stiahnuti a pouzivany je v 4 $tatoch EU a v jed-
nom $tate mimo Unie. Spustili sme aj pilotnu prevadz-
ku Jednotného informacného systému kybernetickej
bezpecnosti.

NBU ako hlavny kontaktny bod na medzinarodnej trov-

ni spolupracoval so svojimi zahrani¢nymi partnermi
a partnerskymi organizaciami, najma prostrednictvom
platformy NIS Cooperation Group, CSIRT Network,
CyCLONe a organizacii Trusted Introducer a FIRST.
Spolupraca spocivala v zdielani skusenosti, vymene
operativnych informacii pri rieSeni kybernetickych bez-
pecnostnych incidentov a najlepsSej praxe pri ochrane
informacnych aktiv. NajdolezitejSimi aktivitami bola
vymena informacii a koordinacia pri zavaznych inci-
dentoch s medzinarodnym presahom. Zastupca uradu
aktivne posobil v ENISA Management Board a ENISA
Executive Board. NBU zastupuje Slovensku republiku
v oblasti kybernetickej bezpecnosti aj v OBSE.

Na narodnej urovni pokracovali procesy zdielania a vy-
meny relevantnych informacii, ale aj rieSenia strategic-
kych a koncepé&nych otazok. Relevantné subjekty (NBU,
SIS, VS, NASES, PZ, MIRRI) na pravidelnej baze komu-
nikovali a zdielali informacie pre zabezpecenie narod-
ného kybernetického priestoru a spolupodielali sa na
rieSeni operativnych, ale aj strategickych problémov.

Zucastnovali sme sa na medzinarodnych cvi¢eniach
zameranych na kyberneticku bezpecnost a kyberne-
ticku obranu. Na narodnej urovni NBU zastre$oval ko-
munikacnu platformu pre prevadzkovatelov zakladnych
sluzieb, uréenu na zdielanie skusenosti a vymenu od-
porucania pripomienkovanie zasadnych legislativnych
dokumentov, suvisiacich s kybernetickou bezpecnos-
tou.

V roku 2021sme nadalej poskytovali metodickd pomoc,
konzultacie a usmernenia priimplementéacii zakonnych
poziadaviek, a to najma prevadzkovatel'om zakladnych
sluzieb a poskytovatelom digitalnych sluzieb, ako aj
ustrednym organom podla zakona.

KOMPETENCNE A CERTIFIKACNE
CENTRUM KYBERNETICKEJ
BEZPECNOSTI

Kompetencné a certifikacné centrum kybernetickej
bezpecnosti (KCCKB) je prispevkovéa organizacia a jej
zakladnym poslanim je napomahat vo verejnom zaujme
k pIneniu odbornych uloh Narodného bezpecnostného
uradu ako zriadovatela v oblasti kybernetickej bezpec-
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nosti, ochrany utajovanych skuto¢nosti, Sifrovej ochra-
ny a déveryhodnych sluzieb.

Vo vymedzenom predmete ¢innosti su to najma ulo-
hy narodného odvetvového, technologického a vy-
skumného centra v oblasti kybernetickej bezpecnosti,
posudzovanie zhody pre rozne typy objektov v oblasti
kybernetickej bezpecnosti, realizacia a komplexna
implementécia projektov z eurdpskych Strukturalnych
ainvesti¢nych fondov, Kohézneho fondu a inych financ-
nych nastrojov Eurépskej unie.

KCCKB ako akreditovany organ posudzovania zhody
certifikuje auditorov a manazérov kybernetickej bez-
pecnosti a integrované systémy manazérstva. V kon-
texte kybernetickej bezpecnosti je akceptovana kom-
binacia systémov manazeérstva informacnej bezpec-
nosti podla ISO/IEC 27001:2013, spolu so systémami
manazeérstva IT sluzieb podla ISO/IEC 20000-1:2018,
riadenia kontinuity ¢innosti podlalS022301:2019 aria-
denia kvality podla ISO 9001:2015.

Pre vSetky uvedené systémy manazérstva, ako aj pre
posudzovanie odbornej spdsobilosti auditorova mana-
zérov kybernetickej bezpec¢nosti ma KCCKB k dnesné-
mu dnu udelené akreditacné rozhodnutia od Slovenskej
narodnej akreditacnej sluzby. Ako jediny organ posu-
dzovania zhody na Slovensku tak KCCKB pokryva vset-
Ky objekty posudzovania a platné certifikacné schemy
relevantné pre kyberneticku bezpecnost.

Formou posudzovania zhody su aj aktivity pod znac-
kou Cybersecurity Made in Europe. Opravnenie udelit
tuto obchodnu znacku maju iba kvalifikované subjekty
autorizované Europskou organizaciou pre kybernetic-
ku bezpecénost (European Cyber Security Organisa-
tion - ECS0). Jednym z opravnenych partnerov, ktory
udel'uje znacku v Eurdpe, je aj KCCKB. Znacka buduje
povedomie o strategickej hodnote firiem a organizacii
v kybernetickej bezpecnosti, ktoré rozvijaju podnika-
nie na zaklade déveryhodnych eurépskych hodnét. Ako
priemyselny marketingovy nastroj zaroven zvysuje re-
putaciu u obchodnych partnerov, investorov a konco-
vych pouZivatelov.
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Kompetencné centrum tiez realizuje audity kybernetic-
kej bezpe€nostiu prevadzkovatelov zakladnych sluzieb
s cielom potvrdit u¢innost prijatych bezpecnostnych
opatreni a overit plnenie poziadaviek stanovenych za-
konom.

Ako narodne odvetvove, technologické centrum vSak
KCCKB poésobi najma ako expertna organizacia a to
v dvoch rovinach - konzultac¢nej a znaleckej.

Znalectvo je Specializovana odborna ¢innost vykona-
vana znalcami, pre zadavatela, za podmienok ustano-
venych v zakone. Ukonmi znaleckej &innosti su najma
znalecky posudok a jeho doplnok, odborné stanovis-
ko alebo potvrdenie, odborné vyjadrenie a vysvetle-
nie. Znalecka c¢innost je vykonavana podla Zakona
€. 382/2004 o znalcoch, timo¢nikoch a prekladateloch.

Hlavnou a nezastupitelnou ulohou Kompetencného
centra bude implementacia relevantnych ¢asti progra-
mov Digitalna Eurdpa a Eurdpsky Horizont udelovanim
grantov a podporou verejnych obstaravani. O finan¢nych
zdrojoch pre kyberneticku bezpe¢nost bude rozhodovat
Eurépske kompetenéné centrum v Uzkej spolupraci so
sietou narodnych koordinac¢nych centier a s komunitny-
mi partnermi, ktorymi su vyskumné subjekty, dodavatel-
ské a odberatel'ské odvetvia a verejny sektor.

Kompetencné centrum ma k dneSnému dnu poodpi-
sané memoranda o spoluopraci s absolutnou va¢sinou
relevantnych vysokoskolskych pracovisk, ktoré po-
skytuju Studijné programy a odbory v oblasti ochrany
informacnych aktiv - napriklad s Technickou univerzi-
tou v KoSiciach, Fakultou informatiky a informacnych
technologii Slovenskej techniskej univerzity v Bratisla-
ve, s Fakultou bezpe&nostného inzinierstva Zilinskej
univerzity, s Univerzitou Pavla Jozefa Safarika v Kosi-
ciach, s Fakultou managementu Univerzity Komenské-
ho v Bratislave a s Akadémiou policajného zboru.

V neposlednom rade je ulohou a uspesnou ¢innostou
KCCKB aj vzdelavanie dospelych vinformacnej a kyber-
netickej bezpecnosti, vratane kampani na zvySovanie
bezpecnostného povedomia.
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EUROPSKA UNIA

Smerovanie Uradu v budovani bezpe¢nostného pro-
stredia koreSponduje s principmi prijatej Stratégie
EU pre bezpe&nostnu tniu na obdobie 2020 az 2025.
Prioritami su najma zvySovanie odolnosti kritickej in-
frastruktury, kybernetickej bezpeénosti a v nastaveni
procesov na zaistenie bezpecnosti vo fyzickom aj di-
gitalnom prostredi.

Pandémia mala znacny vplyv na osobné pracovné
stretnutia v jednotlivych pracovnych platformach.
Vela rokovani bolo opat vo virtualnom priestore. Urad
ma expertné zastupenie vo vSetkych troch platforméach
organov a inétitucii EU zaoberajucich sa politikou bez-
peénosti a ochrany utajovanych informacii EU (EUCI).

> V prostredi Rady EU sa drad nadalej aktivne zi¢ast-
noval na zasadnutiach Bezpec¢nostného vyboru Rady
EU(CSC)ako poradného organu Generalneho sekreta-
riatu Rady EU pri priprave politik bezpe&nostia ochrany
utajovanych skuto&nosti EU.

Diskusie boli venované najma revizii Bezpecnostnych
predpisov Rady na ochranu utajovanych skuto¢nosti
EU (CSR). Urad dalej participoval aj v dvoch podvybo-
roch Rady (Vybor pre informac¢nu bezpecnost a Vybor
pre bezpe¢nostnu akreditaciu).

» V roku 2021 sme aktivne participovali na tvorbe
novych pravidiel fyzickej a objektovej bezpecnosti.
V uplynulom roku sa zacali diskusie o zmenach pri vy-
mene utajovanych skutognosti EU s tretimi krajinami
amedzinarodnymi organizaciami, ale aj o navrhu doho-
dy medzi Europskym parlamentom, Radou EU a vyso-
kym predstavitelom EU pre zahraniéné veci a bezpeé-
nostnu politiku o pristupe EP k utajovanym skuto€nos-
tiam z oblasti spolo¢nej a zahrani¢nej bezpecnostnej
politiky.

» Na pode Eurdpskej komisie bol Urad zastupeny v Sku-
pine expertov Eurépskej komisie pre bezpe¢nostnu po-
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litiku (ComSEG), ktora zodpoveda za pripravu a vykon
bezpecnostnych politik a pravidiel v jej podriadenych
instituciach. Urad sa zapojil okrem Bezpecnostného
vyboru pre Vesmirne programy EU (EUSPA SPC-SC),
pod ktory spadaju programy ako Galileo, Copernicus
a GOVSATCOM aj do Bezpecnostného akreditacného
panela EUSPA.

> V Eurdpskej sluzbe pre vonkajsiu ¢innost (EEAS) sa
Urad zucastnoval na zasadnutiach v Bezpe¢nostnom
vybore EEAS (SC EEAS) pre pripravu politik a navrhov
(bezpecnosti vo vseobecnosti) v oblasti ochrany EUCI
v podmienkach EEAS a jej zahrani¢nych delegéaciach,
ale aj na aktualizacii medzinarodnych zmluv v oblasti
EUCI. Pandémia sp6sobila, ze fyzickeé zasadnutie vy-
boru bolo az v novembri 2021.

> V celkovom pohlade reflektovala agenda ochrany
EUCI v roku 2021 na pandemicku situaciu, ¢o vyustilo
v Rade EU, EK a EEAS do otvorenia otazok technické-
ho rieSenia pre bezpe¢nu hlasovu komunikaciu EUCI, i
uZ potas zasadnuti Rady EU cez videokonferencie, pri
vymene EUCI v Komisii a jej podriadenych subjektoch,
alebo v EEAS a jej zahrani¢nych delegéaciach.

» Eurdpska komisia predstavila koncom roka 2020
legislativny navrh Nariadenia o informacnej bezpec-
nosti v instittciach, organoch a agenturach EU, ktoré
by zjednotilo bezpe¢nostné pravidla na ochranu EUCI.
Clenské $taty vyzyvali urady EU na tento krok niekol-
ko rokov. Pri schval'ovani su nasi experti pripraveni na
odbornu diskusiu.

V oblasti kybernetickej bezpecnostirezonovali viacere
témy. Urad Uspe$ne reprezentoval Slovensko v platfor-
mach Blue OLEx 2021(tabletop cvi¢enie a strategicka
politicka diskusia ku kybernetickej bezpecnosti) a Cy-
CLONe (nastroj k implementacii ,Blueprint” Europskej
komisie pre rychlu reakciu na nidzové situacie v pri-
pade rozsiahleho cezhrani¢ného kybernetického in-
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cidentu alebo krizy) s cielom budovat pevnejsi vztah
v komunite kybernetickej bezpe¢nosti.

» Europske centrum odvetvovych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bez-
pecnosti a siet narodnych koordina¢nych centier bolo
zriadené na obdobie od 28. juna 2021 do 31. decembra
2029 nadobudnutim uc¢innosti nariadenia prave o Eu-
ropskom kompeten¢nom centre.

Zastupcovia vlad ¢lenskych Statov vybrali za sidlo insti-
tucie Bukurest. Clenskeé taty a EK vyvijali usilie o per-
sonalne a administrativne zabezpecenie Europskeho
kompetencného centra. V priebehu roka boli designo-
vani zastupcovia jednotlivych ¢lenskych Statov a Komi-
sie zariadnych ¢lenov spravnej rady, kde ma tak svoje
zastupenie aj urad v podobe svojho nominanta a jeho
alternata.

Dohodu dosiahli aj vo viacrocnom finanénom ramci na
roky 2021-2027, najma v programoch Horizon Europe
aDigital Europe. Implementovatich bude prave eurép-
ske kompetencné centrum.

Slovensko bude musiet urcit vnutrostatnu instituciu
.narodného koordinacného centra” a jeho zapojenie
do siete narodnych koordinacnych centier. Najvacsie
predpoklady v tomto smere ma Kompetencné a certi-
fikacné centrum kybernetickej bezpe¢nosti (KCCKB.

> V nelegislativnej oblasti priniesol rok 2021 pokracuju-
cu Uspes$nu implementéaciu opatreni 5G toolbox (subor
opatreniuréenych nariesenie rizik v oblasti kybernetic-
kej bezpecnosti 56 sieti). Rada prijala zavery, v ktorych
vyzvala EU a &lenskeé taty, aby dalej rozvijali ramec EU
pre krizové riadenie kybernetickej bezpec¢nosti, a to
aj preskimanim potencialu spolo¢nej kybernetickej
jednotky. Rada vo svojich zaveroch zdéraznuje potre-
bu konsolidovat existujuce siete a zmapovat mozné
medzery a potreby v oblasti vymeny informacii medzi
kybernetickymi komunitami.

> Vroku 2021 boli nadalej aplikované restriktivne opat-
renia v oblasti kybernetickej bezpe&nosti. Tento ramec
umoziuje EU ukladat cielené restriktivne opatrenia
voci osobam alebo subjektom zapojenym do kyberne-

tickych utokov, ktoré maju vyznamny vplyv a predsta-
vuju vonkaj$iu hrozbu pre EU alebo jej &lenské $taty.

Rada EU schvalila prvy sankény zoznam a druhy sanké-
ny zoznam proti kybernetickym utokom ohrozujdcim
EU a jej &lenske $taty. Do zoznamov bolo zaradenych
osem fyzickych os6b a Styri pravnické osoby (subjekty),
ktore boli zodpovedné za kyberneticke utoky alebo po-
kusy o kybernetické Utoky (najmé& pokus o kyberneticky
utok na OPCW, kybernetické utoky WannaCry a NotPe-
tya; Operation Cloud Hopper a kyberneticky Utok so za-
vaznym vplyvom na nemecky spolkovy snem

> Komisia a vysoky predstavitel Unie pre zahrani¢né
vecia bezpecnostnu politiku predlozili v decembri tzv.
novy balik kybernetickej bezpecnosti. Tvoria ho najma
nova stratégia kybernetickej bezpe¢nosti EU - kli&o-
vy prvok formovania digitalnej buducnosti Eurépy, Plan
obnovy pre Eurépu a Stratégie EU pre bezpeénostnu
uniu.

Hlavnym ciel'om je posilnit kolektivhu odolnost Eurépy
proti kybernetickym hrozbam a zabezpedit, aby mohli
vSetci ob¢ania a podniky plne vyuzivat déveryhodné
a spolahlivé sluzby a digitalne nastroje.

» EK predlozila aj navrhy na rieSenie kybernetickej aj
fyzickej odolnosti kritickych subjektov a sieti: smerni-
cu o opatreniach na zabezpecenie vysokej spolocnej
urovne bezpecnosti sieti a informacnych systémov
v Unii (revidovana smernica NIS 2) a novi smernicu
o odolnosti kritickych subjektov.

Nova legislativa na urovni EU sa tyka $irokej $kaly
odvetvi a je zamerana na rieSenie sucasnych a budu-
cich online a offline rizik; od kybernetickych Utokov
po trestnu &innost alebo prirodné katastrofy. Urad vo
vSetkych pracovnych platforiem presadzoval zachova-
nie pravnej formy revidovanej smernice NIS 2 a uspes-
ne naplnil tento ciel.

» Narodny bezpecnostny urad aktivne posobil v Eurép-
skej organizacii pre kybernetickt bezpec¢nost (ECSO).
V organizacnej Strukture je ¢lenom Vyboru zastupcov
narodnych verejnych autorit (NAPAC)a pozorovatelom
v predstavenstve.

Narodny bezpecnostny Urad Sprava o ¢innostivroku 2021 | 41



Nasi prislusnici pésobiil v pracovnych formatoch Ko-
misie (Skupina pre spolupracu - NIS a Pracovna sku-
pina pre hodnotenie narodnych stratégii) a Rady EU
HWPCI. Ich hlavnou ulohou je zabezpecovat a zinten-
zivhovat vzajomnu strategicku a analyticku spolupra-
cu azdielat informacie medzi organmi zodpovednymi
za kyberneticku bezpecnost ¢lenskych Statov a ich
jednotkami.

Medzi kl'ticové priority Skupiny pre spolupracu patri
implementacia Smernice Europskeho parlamentu
a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolo¢nej Urovne bezpecnosti
sietiainformacnych systémov v Eurdpskej tnii(smer-
nica NIS) a s tym suvisiaca aplikacia jednotlivych na-
strojov.

NATO

Rokovania Bezpec¢nostného vyboru NATO (SC) boli tiez
poznamenané pandemickou situaciou. Po dlhom ¢ase
zasadol v oktobri 2021 vo vSetkych svojich formatoch -
vo formate bezpec¢nostnych politik, bezpe¢nosti komu-
nikac¢nych a informacnych systémov a na najvyssej Urov-
ni - riaditelov bezpe¢nostnych uradov ¢lenskych Statov.

» Rok 2021 bol z pohladu ochrany utajovanych skutoc¢-
nosti NATO v znameni pokraCovania v rozsiahlej revizii
bezpecnostnych pravidiel NATO. Po revizii jej zaklad-
ného dokumentu Bezpecnosti v Organizacie Severo-
atlantickej zmluvy C-M(2002)49-REV1 a jeho prislus-
nych smernic, boli revidované aj podporné dokumenty
0 bezpecnostnych opatreniach pre utajované zasadnu-
tie NATO uskutocnené v zariadeniach nezriadenych na
tieto ucely a 0 bezpe¢nostnom vzdelavani a povedomi.

» Pod vedenim Bezpecénostného Uradu NATO (NOS)
sa v roku 2021 vytvorila expertna skupina Specialistov
z Clenskych Statov na oblast priemyselnej bezpecnos-
ti a pocas spominaného zasadnutia predostreli NOS
a delegatom svoje navrhy na zmenu Smernice o utajo-
vanych projektoch a priemyselnej bezpec¢nosti.
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V roku 2021 k tejto ulohe pribudli aj dalsie ddlezité
temy ako .Spoloc¢na kyberneticka jednotka”, ENISA
prezentovala cestovnu mapu potrieb pre cvi¢enia
pre oblast kybernetickej bezpec¢nosti a Staty si zdie-
lali svoje skusenosti pokial iSlo o najzavaznejSie in-
cidenty a hrozby v oblasti kybernetickej bezpecnosti,
ktoré ich poc¢as roka zasiahli (dominoval ransomvér).

Pocas roka vznikla komunita EU CyberNet zaintere-
sovanych subjektov, ktora zdruzuje narodné organy
ainstitucie pdsobiace v oblasti kybernetickej bezpec-
nosti, expertné skupiny pre danu oblast, think-thanky
a akademické institucie so sidlom v ¢lenskych Sta-
toch EU. Clenstvo prinasa radu vyhod - najma véak
zdielanie expertizy, praxe a skusenosti. NBU prejavil
zaujem o ¢lenstvo a neskor ho aj ziskal.

Nial B

> V roku 2021 takisto vznikla expertna skupina pre
tvorbu zakladnych prvkov novej oblasti ochrany uta-
jovanych skutocnosti - bezpecénost vystavby (con-
struction security). Rokovanie bezpec¢nostné vyboru
na najvyssej urovni prvy raz viedol novy riaditel NOS
Paul Avallone, ktory predstavil najvacsie priority NOS
(doriesenie situacie v Afganistane - prenos utajo-
vanych skuto¢nosti, posilnenie a budovanie kontra-
rozviednych programov, CastejSie zasadnutia SC na
najvyssej trovni).

> NATO aj v roku 2021 ¢elilo viacerym kybernetickym
hrozbam, ¢o viedlo k zmene niektorych politik kyber-
netickej obrany, rovnako ako aj k institucionalnym zme-
nam vnutri NATO. Vybor kybernetickej obrany (CDC)
vypracoval program kybernetickej adaptacie NATO pre
najblizSie roky. Taktiez spracoval novu spolo¢nu politi-
ku kybernetickej obrany NATO.

Jej upravenda verzia bola poskytnuta aj partnerom
NATO, pretoze jednym z hlavnych poslani komunikeé
generalneho tajomnika NATO z bruselského summitu
bola spolupraca s partnermi pre lepSie zabezpecenie
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odolnosti aliancie. Ostatné aktivity CDC boli v stupni
utajenia NATO RESTRICTED a vysSie.

» Spolocné aliancné cvicenie NATO Abble Staff 2020
bolo pre pandémiu zruSené tesne pred jeho novembro-
vym zacCiatkom a uskutocnilo sa na prelome februara
a marca 2021. Cvicenie NATO Abble Staff 2021 bolo
v novembri 2021.

> Urad posobi aj v nadnarodnej pracovnej skupine
MISWG (Multinational Industrial Security Working
Group) s cielom adaptovat bezpec¢nostné postupy
v neustale sa vyvijajuicom bezpecnostnom prostredi

a zohladriovat meniace sa trendy v obrannom prie-
mysle a v oblasti medzinarodnej priemyselnej bezpec-
nosti. Tvoria ju ¢lenské staty NATO (okrem Islandu),
ale aj viacero neélenov (Rakusko, Finsko, Svédsko,
Svaj¢iarsko, Izrael, Novy Zéland, Australia a Severné
Macedonsko).

Skupina vytvara spolo¢né opatrenia a postupy pri
ochrane utajovanych skuto¢nosti tykajucich sa medzi-
narodnych obrannych programov a zalezitosti priemy-
selnej bezpeénosti v medzinarodnom kontexte. Plenar-
ne zasadnutie skupiny je raz ro¢ne v niektorom z ¢len-
skych statov. Pre pandémiu bolo vlaniiba online formou.

Narodny bezpec€nostny urad dlhodobo povazuje regio-
nalnu spolupracu za délezitu prioritu. V roku 2021 preto
pokracoval v rozvoji osved¢enych a fungujucich vzta-
hov so strategickymi partnermi z krajin VySehradskej
Stvorky a Rakuska.

Efekt spoluprace v stredoeurépskom regione sa po-
tvrdil najma v neformalnej Stredoeuropskej platorme
pre kyberneticku bezpec¢nost CECSP (Central Euro-
pen Cyber Security Pla orm). Opat sa v nej darilo na-

EE

BILATERALNE PARTNER

b

Urad pokracoval v rozvijani bilateralnej spoluprace so
svojimi partnermi vo vSetkych svojich oblastiach p6-
sobnosti - najma pri vymene a ochrane utajovanych
skuto€nosti, uznavani bezpec¢nostnych previerok vy-
danych v zahranici a podobne.

Urad ako gestorsky organ oslovuje svojich partnerov
v zahrani¢i a pripravuje navrhy textov dohdd, ktoré
schvaluje vlada Slovenskej republiky.
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chadzat spolo¢né a zjednocujuce nazory na aktuélne
eurdpske témy.

Spolupraca prebiehala ad hoc, virtualne a cez elektro-
nicku postu. Platforme predsedalo vlani Pol'sko a po-
¢as dvoch online stretnuti (maj a december 2021) sa
zastupcovia jednotlivych statov okrem nadvazovania
spoluprace zamerali aj na vymenu skusenosti v oblasti
kybernetickej bezpec¢nostiv suvislosti s prebiehajucou
pandémiou ochorenia COVID-19.

I~

Prislusnici Uuradu rozvijali bilateralne vztahy na dennej
baze naprie¢ vSetkymi pracovnymi platformami - ¢i uz
pri kontakte pocas zasadnutia pracovnych skupin, ale-
bo priad hoc plneni tloh prave na bilateralnej urovni.

V roku 2021 sa zintenzivnila spolupraca uUradu so
Spojenymi §tatmi americkymi najma pre nevyhnut-
nost uzavretia novej bezpe¢nostnej zmluvy medzi
vladami oboch krajin o vzajomnej ochrane utajova-
nych skutocnosti.
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Aktualne platna bezpecnostna dohoda je z roku 1995.
Slovensky bezpecnostny systém odvtedy zaznamenal
rozsiahle institucionalne aj legislativne.

Americka strana v juli 2021 vykonala na Slovensku
bezpecnostnu hodnotiacu navstevu, ktora bola jednou
zpodmienok podpisu novej bezpecnostnej zmluvy. Fy-
zickej navsteve predchadzala virtualna - pocas niekol-
kych dnibol americky partner informovany o slovenskej
legislative v oblasti ochrany utajovanych skuto¢nosti
a jej implementovani v podmienkach uradu, minister-
stva obrany, ministerstva hospodarstva a ministerstva
zahrani¢nych veci.

Niekolkomesacné usilie vSetkych zainteresovanych
stran aj priebeh navstevy boli americkou stranou vy-

hodnotené velmi pozitivne. USA skonsStatovali, ze
uroven ochrany utajovanych skutocnosti v Slovenskej
republike je na velmi vysokej Urovni a podpisu pred-
metnej zmluvy v roku 2022 uz preto ni¢ nebrani.

V oblasti bilateralnych medzinarodnych zmluv uzatvoril
urad zmluvy s Maltskou republikou a Spojenymi arab-
skymi emiratmi.

Nadchadzajucou zmluvou, ktora je v Stadiu negociacii,
je bilateralna zmluva o ochrane a vymene utajovanych
skutocénosti s Eurdépskou vesmirnou agenturou (ESA).
Uzatvorenie zmluvy s ESA je jednym z prvotnych kro-
kov Slovenskej republiky, ktoré mézu v buducnosti
dopomact k ziskaniu plnohodnotného ¢lenstva v tejto
organizacii

VYMENA ZAHRANICNYCH INFORMACII

Elektronizacia registrov zahrani¢nych utajovanych skuto¢nosti cez online prepo-
jenia s registrami utajovanych skuto¢nosti organov verejnej moci umoznuje bez-
pecnd, rychlejsiu a flexibilnejSiu evidenciu a elektronicku distribuciu utajovanych
skutoc¢nosti.

Urad jednotlivym registrom utajovanych skuto¢nosti, zriadenymi organmi verejnej
moci, nadalej poskytoval metodicku pomoc pri elektronickej evidencii utajovanych
skutoCnosti.

Pracovisko centralneho registra spracovalo 3680 utajovanych skutoénosti NATO
a 1525 utajovanych skutoénosti EU. Urad sprostredkoval aj vymenu 103 utajova-
nych skuto€nosti cudzej moci.

Na urade od roku 2010 pbsobi vytvoreny register utajovanych skuto¢nosti NATO
ATOMAL. V minulom roku v nom neboli zaevidovaneé ziadne ATOMAL utajované pi-
somnosti.
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Stuperni utajenia 2020 2021
NATO Restricted 1754 1739
EU Restricted 802 693
Cudzia moc Vyhradené 83 48
NATO Confidential 1089 732
EU Confidential 364 486
Cudzia moc Doverne 66 49
NATO Secret 1379 1209
EU Secret 186 346
Cudzia moc Tajné 2 3
NATO Top Secret 0 0
EU Top Secret 1 0
Cudzia moc Prisne tajne 1 3
NATO spolu 4222 3680
EU spolu 1353 1525
Cudzia moc spolu 152 103

S tiginnostou zakona &. 364/2020, ktorym sa meni a dopifia zakon ¢. 395/2002 o ar-

chivoch a registraturach zriadil NBU centralne Ulozisko utajovanych skuto¢nosti

pre doc¢asné ulozenie utajovanych skuto¢nosti, ktoré maju trvald dokumentarnu

hodnotu.

Centralne ulozisko utajovanych skuto¢nosti bolo zriadené na detaSovanom praco-

visku v Topol¢iankach.
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HOSPODARENIE

Rozpis zavaznych ukazovatelov rozpoctu kapitoly 41 - Narodny bezpec¢nostny urad
narok 2021: vplyv rozpoc¢tovych opatreni na vysku upraveného rozpoctu, skuto¢né
cerpanie rozpoctovych prostriedkov k 31. decembru 2021a percentualne vyhodno-

tenie plnenia k upravenému rozpoctu.

A . . Plnenie
Schvaéleny Upraveny Skutoénost
Ukazovatele rozpocet rozpocet k 31.12.2021 K upr.
rozpoétu
I. Prijmy kapitoly 22000,00 22 000,00 20772,66 94,42 %
A. Zavéazny ukazovatel 20 000,00 20 000,00 20539,00 102,70 %
B. Prostriedky Europskej tnie 0,00 0,00 0,00 -
Il. Vydavky kapitoly celkom (A + B+ C) 12730671,00 @ 13108 044,30 12 636 045,06 96,40 %
A. Vydavky spolu bez prostriedkov podla § 17 ods. 4 zakona ¢. 523/2004
Z.z. a prostriedkov Eurépskej unie 12728 671,00 | 12913 980,29 12 443 755,71 96,36 %
ztoho:
A.1. rozpoctové prostriedky kapitoly (kod zdroja 111+ 11H + 131) 1272867100 @ 12835372,23 12 365 836,77 96,34 %
ztoho: kod zdroja 111 12728 671,00 = 12600 159,60 12130 828,16 96,28 %
kod zdroja 131 0,00 235212,63 235008,61 99,91 %
A.2. prostriedky na spolufinancovanie 0,00 78 608,06 77 918,94 99,12 %
ztoho: kdd zdroja 1AC3 0,00 13 014,46 13 014,46 100,00 %
kod zdroja 3AA2 0,00 9470,74 9 470,74 100,00 %
kod zdroja 3AA3 0,00 8139,97 8139,97 100,00 %
kod zdroja 3AC2 0,00 24 422,88 23733,76 97,18 %
kod zdroja 3AC3 0,00 23560,01 23560,01 100,00 %
A.3. mzdy, platy, sluz. prij. a ost. os. vyrovnania(610), 6492 661,00 6603 791,77 6311203,29 95,57 %
(kod zdroja 111+ 11H) z toho: mzdy, platy, sluz.
prijmy a ost. 0s. vyrovnania aparatu Ustred. organu (kod zdroja 111 6492 661,00 6603 791,77 6311203,29 95,57 %
+11H)
Pocet zamestnancov rozpoc¢tovych organizacii podla prilohy €. 1
k uzneseniu vlady SR ¢. 649/2020 238 0s6b 250 0s6b 215 0s6b* 86,00 %
z toho: aparat Ustredného organu
-administrativne kapacity rozp. org. osobitne sledované, podla 238 0s6b 250 0sdb 215 0sob* 86,00 %
prilohy ¢. 1k UV SR ¢. 649/2020 0 0séb 0 0séb 0 oséb -
z toho: aparat Ustredného organu 0 0sdb 0 0sdb 0 osb6b -
A.4. kapitalové vydavky (700)(bez prostriedkov na spolufinancovanie) 0,00 253 970,23 253 766,21 99,92 %
ztoho: kdd zdroja 111 0,00 18 757,60 18 757,60 100,00 %
kod zdroja 1311 0,00 138 626,16 138 626,16 100,00 %
kod zdroja 131J 0,00 35 654,47 36 654,47 100,00 %
kod zdroja 131K 0,00 60 932,00 60 727,98 99,67 %
B. Prostriedky podla § 17 ods. 4 zakona ¢. 523/2004 Z. z. 2 000,00 2000,00 233,66 11,68 %
(Podla § 17 ods. 4 zakona ¢. 523/2004 Z. z. je rozpoctova organizacia
opravnena cerpat tento limit do vysky rozpoctovanych prijmov skutoéne
prijatych aje opravnena prekrocit limit vydavkov z ddvodu dosiahnutia
vys$ich ako rozpoctovanych prijmov.)
C. Prostriedky Eurdpskej unie 0,00 192 064,01 192 055,69 100,00 %
ztoho: kod zdroja 1AC1 0,00 92 458,46 92 450,14 99,99 %
kod zdroja 3AA1 0,00 53 667,50 53 667,50 100,00 %
kod zdroja 3ACT 0,00 45938,05 45938,05 100,00 %
D. Vydavky $tatneho rozpoétu na realizaciu programov viady SR a ¢astiprog. | 12730671,00 @ 13108 044,30 12 636 045,06 96,40 %
vlady SR 12 487 317,00 | 12894 305,30 12 440 148,88 96,48 %
0D9 Bezpecnost informacii ) 243 354,00 213739,00 195 896,18 91,65 %
0EKOU Informacné technologie financované zo statneho rozpoc¢tu - NBU
E. Systemizacia policajtov v Statnej sluzbe 216 os6b 228 os6b 194 osob* 85,09 %
5905 472,00 6 013 703,77 5808 977,06 96,60 %
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Zavazné ukazovatele rozpoctu uradu pre rok 2021 boli uradom dodrzané. Pri hos-
podareni s finanénymi prostriedkami urad postupoval podla zasad hospodarnosti,
efektivnosti a Ucelnosti pri dodrziavani legislativnych predpisov.

ROZPOCET NA ROK 2022

Zakonom €. 534/2021Z. z. o Statnom rozpocte na rok 2022 boli schvalené zavazneé
ukazovatele Statneho rozpoctu jednotlivych kapitol na rok 2022. V nadvaznosti na
bod C.1. uznesenia vlady SR ¢. 577 zo dina 14. oktdbra 2021 k navrhu rozpoctu verej-
nej spravy na roky 2022 az 2024 a ustanovenie § 6 ods. 3 zakona ¢. 523/2004 Z. z.
o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov boli Uradu oznamené zavazné ukazovatele statneho
rozpocCtu na rok 2022.

Vydavky uradu pre rok 2022 su rozpoctovaneé v programe 0D9 - Bezpecénost infor-
macii a medzirezortného podprogramu OEKOU - Informacné technologie financo-
vané zo $tatneho rozpoétu - NBU v celkovej sume 12 844 288,00 eur. Prijmy tradu
ako zavazny ukazovatel su rozpoctované v sume 20 000,00 eur, prijmy pod kédom
zdroja 72e su rozpoctované v sume 2 000,00 eur.

Rozpoctove prostriedky Urad pouZije pri pIneni uloh, ktoré mu vyplyvaju z jeho po-
stavenia Ustredného organu statnej spravy pre ochranu utajovanych skuto¢nosti,
Sifrovu sluzbu, kyberneticku bezpe&nost a déveryhodné sluzby. Dal$ie ulohy uradu
suvisia s plnenim Uloh z uzneseni vlady Slovenskej republiky a zavézkov vo¢i EU
a NATO.

Narodny bezpecnostny Urad Sprava o ¢innosti v roku 2021
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KONTROLA A AUDIT

NBU pokracoval v dohladovej(kontrolnej) &innosti §tat-
nych organov, podnikatelov a jednej medzinarodnej or-
ganizacie.

V oblasti ochrany utajovanych skutocnosti vykonal
kontrolu 13 subjektov, v ktorych boli vykonané kon-
troly s réznymi predmetmi kontroly v réznych kombi-
naciach - ochrana utajovanych skuto¢nosti (10-krat),
Sifrova ochrana informacii (1-krat) a kontrola splnenia
opatreni(4-krat).

Styri kontrolné aktivity boli zamerané na oblast kyber-
netickej bezpecnosti a plnenia zavazkov vyplyvajucich
z ¢lenstva v NATO, jedna na oblast déveryhodnych slu-
Zieb.

Devat kontrol bolo v Statnych organoch, sedem v pod-
nikatel'skych subjektoch a jedna v medzinarodnej or-
ganizacii.

Kontrolné skupiny sa zamerali najma na komplexnost
prijatych ochrannych opatreni a ich koordinaciu na-
prie¢ jednotlivymi oblastami bezpecnosti.

Nedostatky boli zistené v 6 kontrolovanych subjek-
toch. Spolu bolo zistenych 46 kontrolnych zisteni:

> 10 v oblasti administrativnej bezpecnosti,

> 21v oblasti fyzickej bezpec€nosti a objektovej bez-
pec¢nosti,

> 2 v oblasti technickych prostriedkov,

> 4 v oblasti personalnej bezpecnosti,

> 9v oblasti kybernetickej bezpecnosti.
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VNUTORNY AUDIT

V roku 2021 boli utvarom vnutorného auditu vykonané
4 vnatorné audity, z toho 3 planované a 1 neplénovany.

Boli zamerané na overenie a zhodnotenie vynakla-
dania verejnych prostriedkov na tuzemskeé sluzobné
a pracovne cesty vrokoch 2019 a 2020, prevadzky slu-
Zzobnych motorovych vozidiel NBU so zameranim na
opravnenost vyplacania priplatkov za vedenie sluzob-
nych motorovych vozidiel uradu v rokoch 2019 a 2020.

Venovali sa aj postupu NBU v zmysle zakona ¢. 211/2000
Z.z. 0 slobodnom pristupe k informaciam a o zmene
a doplneniniektorych zakonov v zneni neskorsich pred-
pisov v rokoch 2019 a 2020.

Neplanovany vnutorny audit bol zamerany na overenie
zakazky ,Vybudovanie novej fyzickej a objektovej bez-
peénosti NBU” pred podpisom ramcovej zmluvy.

Vykonanymi vnutornymi auditmi neboli v povinnej oso-
be zistené nedostatky.

Narodny bezpecnostny Urad Sprava o ¢innosti v roku 2021
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PRIORITY NA ROK 2022

Medzi hlavné ciele na rok 2022 patri dalSia elektronizacia procesov a zvySovanie
pripravenosti Narodného bezpecnostného Uradu po vsetkych strankach.

Urad bude pokragovat v implementécii projektu Elektronickeé sluzby spracovania
bezpecnostnych spisov, ktory je ur¢eny najma pre sekciu previerok. KIti¢oveé pra-
covisko uradu ziska informacny systém v oblasti ochrany utajovanych skuto¢nosti,
ktory posluzi na vnutornu aj vonkajsiu komunikaciu s prislusnymi subjektmi.

NBU bude pokra¢ovat v snahe o dali rozvoj fyzickej a objektovej bezpe&nosti svoj-
ho sidla.

Narodny bezpe€nostny Urad v su¢asnosti prechadza rozsiahlou generacnou vyme-
nou, a preto kladie déraz na vylepSenie prijimacieho procesu a dalSie vzdelavanie
prislusnikov a zamestnancov v sulade s modernymi trendmi.

Urad dihodobo pracuije aj na pripravovanych legislativnych zmenach - na vyhlagke

k zakonu o kybernetickej bezpecnosti a kratkej novele zakona o ochrane utajova-
nych skuto¢nosti.
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